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Zusammenfassung

Die eindeutige Identifizierung eines Benutzers ist einer der Schliisselfaktoren
fir Angebote im Internet, sowohl fiir Diensteanbieter, welche sich damit
auf ein standardisiertes sicheres Verfahren zur Identifikation und damit zum
Schutz vor unberechtigtem Zugriff stiitzen, als auch fiir Benutzer, welche
auf diese Weise ihre Identitat rechtlich einwandfrei abgebildet und somit
Geschiftsprozesse vor dem Eingriff Dritter geschiitzt wissen.

Durch die Einfiihrung des neuen Personalausweises (nPA) sollen die genann-
ten Aspekte abgedeckt und der Zugang zu Angeboten im Internet einfach
und sicher gestaltet werden.

Um die Einfithrung des nPA voranzutreiben und Moglichkeiten der Verwen-
dung und Integration aufzuzeigen, gilt es, vorerst einen Blick auf vorhandene
Losungen zur Frage des Identitdtsmanagements (IdM) zu werfen. Aktuell
existiert eine breite Streuung unterschiedlicher Technologien, welche nicht mit
dem komplexen Prinzip einer eindeutigen sicheren Identifizierung auf Basis
eines Hardware-Token wie dem neuen Personalausweis verwendet werden
kann.

Die vorliegende Arbeit untersucht in diesem Kontext die Moglichkeit, das
etablierte Konzept von Softtoken zur Authentifizierung mit den Vorteilen
dieser neuen Technologie zu vereinen. Es werden aktuelle Standards auf
ihre Erweiterbarkeit fiir eine sinnvolle Integration des nPA untersucht und
mogliche Probleme bei einer Umsetzung aufgezeigt.

Betrachtet werden aktuell verfiighare IdM-Losungen wie U-Prove, Identity-
Mixer und Higgins sowie verbreitete Protokolle fiir den sicheren Austausch
von Attributs- und Authentifizierungsinformationen wie SAML2, OpenID
und OAuth. Durch Analyse und Gewichtung der jeweiligen Eigenschaften in
Kontrast zu den Anforderungen fiir ein zeitgeméfles Identitdtsmanagement
soll daraufhin eine Integrationslosung evaluiert werden, welche die Prinzi-
pien der eID-Funktionalitit des nPA mit einer Verwendung von Softtoken
kombiniert.

Schliefflich wird aus den Ergebnissen dieser Evaluation ein Konzept fiir einen
Prototypen erarbeitet, welcher beispielhaft nach einer initalen Registrierung
mittels nPA eine softtoken-basierte Authentifizierung anhand einer oder
mehrerer dieser Standards ermoglicht. Dies umfasst sowohl eine eindeutige
Identifikation, sowie die Moglichkeit zur Ubermittlung von personenbezogenen
Daten.



Eidesstattliche Erkliarung

Ich versichere hiermit an Eides Statt, dass diese Arbeit von niemand anderem
als meiner Person verfasst worden ist. Alle verwendeten Hilfsmittel wie
Berichte, Biicher, Internetseiten oder dhnliches sind im Literaturverzeichnis
angegeben, Zitate aus fremden Arbeiten sind als solche kenntlich gemacht.
Die Arbeit wurde bisher in gleicher oder dhnlicher Form keiner anderen
Priifungskommission vorgelegt und auch nicht veroffentlicht.

Datum

Name



Inhaltsverzeichnis

1 Einfiihrung

1.1 Problembeschreibung/-abgrenzung . . . . . .. ... ... .. 1
1.2 Motivation . . . . ... ... ... 3
2 Technischer Hintergrund 5
2.1 Security-Token . . . . .. .. ... oo 5
2.2 Ubertragungsprotokolle . . . . . . ... ... ... ...... 5
2.3 Identitdtsmanagement . . . . . . ... ... ... ... ... . 6
2.4  Der neue Personalausweis . . . . ... ... ... ....... 9
3 Stand der Technik 11
3.1 Anforderungen . . . ... ... ... oL 11
3.2 Software-Token . . . . ... ... ... ... .. ........ 12
3.2.1 Benutzername/Passwort . . . . .. ... ... ... 14
3.22 X509 ... 14
323 OTP . ... ... . . . 15
324 Andere . ... ... ... ... 16
3.3 Authentifizierungsprotokolle . . . . . . . .. ... .. ... .. 17
3.3.1 SAML2 . ... .. ... 17
332 OpenlD . ... ... 19
3.3.3 Exkurs: OAuth . . .. ... ... ... ... ...... 20
3.34 Exkurs: XACML . . ... ... ... ... ....... 20
335 Andere . . ... ... ... 21
3.4 Nutzerzentrische Ansétze fir IdM . . . . . . .. ... ... .. 21
3.4.1 U-Prove & Identity Mixer . . . . ... ... ... ... 25
3.4.2 Der neue Personalausweis . . . . ... ... ... ... 27
3.4.3 Meta-IdMS: Higgins & Cardspace . .. ... ... .. 32
3.4.4 Andere (X509/SIM) . . . .. ... ... 33
3.5 Andere Arbeiten . . . ... ... ... . L. 34
3.6 Fazit und Evaluation . . . . . .. ... ... ... ... ... . 35
3.6.1 Softtoken zur Authentifizierung und einfachen Autorisie-
TUNE .« . o o v v e e e e e e e e e e 35
3.6.2 Protokolle zur Ubertragung personenbezogener Daten 36
3.6.3 Identitdtsmanagement . . . . .. ... ... ... ... 36
3.6.4 Informelle Kandidatenbeschreibung . . . . . . . . . .. 37
4 Prototyp: Definition 39
4.1 Anforderungen & Anwendungsfalle . . . . . . ... ... ... 39
4.1.1 Nicht-funktionale Anforderungen . . . . ... ... .. 39
4.1.2 Funktionale Anforderungen . . . ... ... ... ... 40
4.1.3 Anwendungsfalle . . . . .. ... ... ... ... .. 42

4.2 Komponenten . . . . . . .. ... Lo 45



4.21 Ubersicht . . ... ... ... ... ... ... ... ..
4.2.2 Anforderungsabbildung . . . ... ... ... ... ..
4.3 Daten- und Funktionsabbildung . . . . . . ... .. ... ...
4.3.1 nPA Datengruppen . . . . . . ... .. ... ... ...
4.3.2 eID Funktionen . . . . . .. ... oo L.
4.3.3 Abbildungsmatrix . . .. .. ... ...
4.3.4 Riickruf/Sperrung von Token . . . . . ... ... ...
4.4 Integration und Erweiterung von Idemix . . . . . . ... ...
441 Grundlagen . . . . . ...
4.4.2 Integration & Erweiterung . . . . . . . . ... ... ..
4.5 Software . . . . . ..
4.5.1 Client . . . . .. . e
452 DA&IAP . ... ... ..
4.5.3 Geteilte Bibliotheken . . . . . . .. ... .. ... ...

Prototyp: Entwurf und Umsetzung

5.1 Gemeinsam genutzte Strukturen . . .. .. ... ... .. ..

52 IdP . . . . .
5.2.1 SecurelssuerStorage . . . .. ... .. ... ......
5.2.2 elD-AttributeService . . . . ... ... ...
5.2.3 IssuanceService . . . . . . . ... ... ... ... ...
5.2.4 RevocationService . . . . ... . ... ... ... ...
5.2.5 VerificationService . . . . . . . . ... ... ... ...

5.3 Nutzer-Client . . . . . . . . . . . . . .. ... ...
5.3.1 CardSelector . . . ... . ... ... ... ... ...,
5.3.2  SecureClientStorage . . . . . .. .. ... ... ....
5.3.3 ProverService . . . . . . . ... ... ... ... ...,
5.3.4 RevocationServiceClient . . . . . . . .. .. ... ...
5.3.5 IssuanceServiceClient . . . . ... ... ... .....

5.4 Diensteanbieter . . . . . . ... ... oL
5.4.1 ProverServiceClient . . . .. ... ... ... .....
5.4.2 VerificationServiceClient . . . . . ... ... ... ...

Riickblick und Awusblick
6.1 Testing . . . . . . . . .
6.1.1 Messungen . . . . . . .. ..o
6.1.2 Codeanalyse . .. ... .. ... ... ...
6.1.3 Kompontententests . . . . . . .. ... ... ... ...
6.2 Probleme und Fallstricke . . . . . . ... .. ... ... ...
6.2.1 Probleme in der Idemix-Implementierung . . . . . ..
6.2.2 Mandantenmanagement und Autorisierung des Diens-
teanbieters . . . . ... ..o Lo Lo
6.2.3 Verschliisselung der ausgelesenen nPA-Datensétze
6.2.4 Verschliisselung von Protokollresultaten . . . . . . ..



8

9

A

6.2.5 Sperren von Zertifikaten anhand der RI . . . . . . ..
6.2.6 Lokaler Web-Container mit SSL. . . . . . . ... ...
6.2.7 Prinzip mehrerer Idemix-Systeme . . . . . . . ... ..
6.2.8 Limited Spending und offline-Spending . . . . . . ..
6.3 Bewertung . . . . ... ... ...

6.3.1 Ausblick . . ... ... ... ... .. ... .. ...,
Abkiirzungsverzeichnis
Abbildungsverzeichnis
Tabellenverzeichnis
10 Literatur
Beispiele
SAML . . . ..
Idemix . . . . . . . .

Screenshots

102

104

105

106

113
113
115

120



1 Einfiihrung Maximilian Schmidt

1 Einfiihrung

Im ersten Kapitel soll eine Ubersicht iiber das betrachtete Problem, sowie die
Motivation fiir eine Auseinandersetzung mit dem Thema vermittelt werden.
Im zweiten Teil der Arbeit folgt eine Einfiihrung in die technischen Begriff-
lichkeiten, die im dritten Teil durch Benennung der aktuell vorhandenen
Technologien, sowie der Wahl eines moglichen Kandidaten zur Losung des
gestellten Problems konkretisiert wird.

Das vierte Kapitel bezieht sich schliefflich auf die Integration des gewéhlten
Losungsansatzes in die Losungsfindung sowie die Beschreibung einer prototy-
pischen Umsetzung. Abschliefflend werden aufgetretene Fragen und Probleme
aufgezeigt, und soweit moglich, geklart sowie ein Ausblick auf die Verwendung
und Erweiterung der gew#hlten Losung gegeben.

1.1 Problembeschreibung/-abgrenzung

Die zunehmende globale Vernetzung der letzten Jahre sowie die Verwendung
von netzbasierten Diensten und Anwendungen im alltéglichen Umfeld resul-
tiert in einer neuen Wahrnehmung von Komfort und Produktivitédt und setzt
damit neue Mafistébe fiir jeden der involvierten Teilnehmer. Es ist inzwischen
alltdglich geworden, in privatem wie geschéftlichem Umfeld, Kontakte und
Termine elektronisch zu verwalten und zu pflegen, jederzeit erreichbar zu
sein und Zugriff auf eine globale Infrastruktur zu haben, die Informationen
bei Bedarf zur Verfiigung stellt.

Durch die Verwendung dieser neuen Moglichkeiten innerhalb aller Teile der
Bevolkerung verschiebt sich jedoch auch der Wahrnehmungshorizont weg von
einer komplexen technischen Ansicht hin zu einer zwar transparenten und
benutzerfreundlichen, jedoch ebenso einfachen Perspektive. Kritisch ist diese
Handhabung der eigenen Daten primér wegen der Sicht auf die eigene Privat-
sphére und Privatheit ebendieser Daten, die in unserer computergestiitzten
Gesellschaft leichter auszuforschen und zu mifibrauchen sind.

Im geschichtlichen Kontext kann die Privatheit von Informationen als ab-
geleitet von vielen der Grundinteressen wie Gliick, Freiheit, Wissen und
insbesondere Sicherheit verstanden werden. Dies wird beispielsweise bei der
Betrachtung der unterschiedlichen Deklarationen dieser Privatheit in den
amerikanischen Grundfesten der Neuzeit als Unverletzbarkeit (non-intrusion,
U.S. Grundgesetz), der Nichteinmischung (non-interference, Abtreibungs-
recht) bis zum begrenzten Informationszugang (limited information access,
Privacy Act) deutlich. Daraus bildet sich die Notwendigkeit fiir eine Kontrolle
des Informationsflufles iiber private Daten und deren Partitionierung in
Zonen, in denen unterschiedliche Rollen unterschiedliche Informationen
unter weiteren verschiedenen Modalitdten zugeordnet bekommen kénnen
(s. [M0097]). Diese These ldsst sich problemlos auf das Konzept von vielen
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Identitaten fiir eine variable Anzahl von Situationen abbilden, bei welchem
durch die Restriktionen der Daten einer Identitéit derartige Zonen unter
Beriicksichtigung eines impliziten Regelsystems zur Beschréankung des Zugriffs
abgebildet werden.

Aktuell muss fiir fast jedes verwendete Angebot eines beliebigen Dienst-
leisters eine eigene Identitit vorgehalten (und evtl. nachgewiesen) werden,
ebenso wie jedes Angebot eine Auseinandersetzung mit den zugehorigen
datenschutzrechtlichen Hintergriinden des jeweiligen Anbieters erfordert.
Man mag dariiber streiten, ob diese Entwicklung gleichzeitig zu einer ver-
zerrten Wahrnehmung und Verwendung der eigenen Identitéit fithrt. Fakt
ist jedoch, dass sich daraus resultierend fiir jeden Einzelnen eine Menge
an eigenen Identitdten mit (soweit vorhanden) verschiedenen Sicherheitsme-
chanismen unterschiedlicher Giite zum Schutz der mit diesen Identitéiten
verkniipften Daten ergibt. Es sei weiter dahingestellt, ob diese Art des eigenen
Identitdtsmanagements (IdM) aufgrund der hohen Vielzahl an Variationen
nicht zu einer Resignation und damit zu einer scheinbar ungezwungeneren
aber eigentlich eher unbedachten Verwendung der eigenen Daten fiithrt. Es
lasst sich zumindest festhalten, dass der aktuelle technische Zustand auf
diesem Gebiet als Ganzes gesehen weder benutzerfreundlich ist, noch als
sicher in Bezug auf Verwendung und Verwaltung von personenbezogenen
Daten angesehen werden kann.

Es existieren SSO (single sign-on) Technologien, die sich darauf konzentrieren,
genau dieses Problem der vielen Identitdten durch die Abbildung auf einen
Zugangspunkt fiir unterschiedliche ,,Profile“ abzulésen. Doch auch hier steht
die Marktdiversitit und das Problem der Datensicherheit im Sinne eines
zentralen Dienstes (IdP, identity provider) als kritischer Ausfallkandidat
(single point of failure) in Frage. Nicht zuletzt adressieren derartige Losungen
nur selten das Problem des Datenschutzes im Sinne einer minimal notwen-
digen Datenauskunft. Ein komplexes System zum Management versteht
sich jedoch als ein integriertes Konzept von Prozessen, Richtlinien und
Technologien, welche zuléssigen Drittanbietern erméglichen, die Authentizitét
einer Identitdt zu priifen sowie dem Einzelnen seine identitéitsbezogenen
Informationen in angemessenem Umfang zu verwalten und zu kontrollieren
(vgl. [BHRROT7)).

Verschiedene Arbeiten auf diesem Gebiet ([SFDO08], [Bral0], [CVHO02]) stellen
hier Losungen vor, die jedoch teilweise spezialisiert unterschiedliche Aspekte
wie Anonymitét, Riickverfolgbarkeit oder nachweisbare Identifikation adres-
sieren und aktuell nicht abschliefend erforscht und ausreichend etabliert
sind. Eine dieser Losungen ist im 2010 in Deutschland eingefiihrten neuen
Personalausweis (nPA) integriert und behandelt neben der Moglichkeit
einer rechtlich einwandfreien eindeutigen Identifizierung ebenso das selektive
Auslesen von personenbezogenen Daten unter Kontrolle des Ausweisinhabers
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(eID-Funktionalitéit). Die Integration dieser neuen Technologie ist noch nicht
so weit fortgeschritten und etabliert, dass sie in jeder Lebenslage zum Tragen
kommen koénnte. Diese Arbeit beschiftigt sich daher im weiteren damit, eine
Schnittmenge zwischen vorhandenen Ansétzen zum Identitdtsmanagement
und der Technologie des nPA zu finden.

Da sich die Arbeit stark an technischen Aspekten orientiert, werden rechtliche
Eventualitédten hierbei nicht n&her betrachtet und nur an einigen Stellen der
Umsetzung im Kontext darauf hingewiesen. Weiterhin werden Stichworte
wie Anonymitdt und Pseudonymitit genannt, jedoch mit Hinsicht auf den
eigentlichen Fokus nicht weitergehend betrachtet.

Die vorgetragenen technischen Aspekte beziehen sich hierbei eher auf die me-
thodischen Ansétze und Moglichkeiten zur Integration, als sich mit detailierter
Analyse und Beweisfiihrung iiber Sicherheitsaspekten der verwandten Algo-
rithmen oder Abldufe zu befassen.

Es besteht weiterhin kein Anspruch, ein inklusives IdM-System (IIMS) zu
entwerfen oder auf dessen Eigenschaften einzugehen, da mit dem Fokus auf
die Integration des nPA bereits einige Vorsétze nicht eingehalten werden
konnten - es existieren aktuell weder (Braille-)Chipkartenleser fiir Menschen
mit Beeintrichtigung des Sehvermdégens, noch nimmt die zugrundeliegende
Technik Riicksicht auf anderweitig physisch oder hinsichtlich Wahrnehmung
oder Qualifikation (z.B. Dyslexie) beeintrichtigte Personen (vgl. [FFS10]).

1.2 Motivation

Hinter der Technologie des nPA verbirgt sich im Prinzip ein nutzerzentrisches
Identitdtsmanagementsystem (IdMS), wobei die eigentlichen sensitiven Daten
beim Nutzer (in Kartenform) vorliegen, wihrend der Auslesevorgang dieser
Daten fiir einen Diensteanbieter (DA) iiber einen entsprechenden Anbieter zur
Verwendung der eID-Funktionalitét erfolgt. Der zuletzt genannte Anbieter
versteht sich dabei im Kontext eines IdMS als Identitétsanbieter (identity-
provider, IdP), da er fiir Ausstellung und Nachweis der Identitéit herangezogen
wird. Der Nutzer ist bei einem solchen Auslesevorgang derart integriert, dass
er dennoch die volle Kontrolle iiber die von der Karte gelesenen Daten erhilt
und somit sieht, wihlt und bestétigt, welche Daten an einen DA iibermittelt
werden.

Das Prinzip des nPA basiert somit auf einer hardware-basierten Kennung (s.
Kartenleser), wihrend die etablierten Online-Verfahren fiir Authentifizierung,
Identifikation und Attributiibermittlung aktuell grofitenteils auf rein software-
basierten Verfahren aufbauen. Diese Verfahren sind eher darauf ausgelegt eine
unterschiedliche Anzahl von Identitdten zu bedienen und beschéftigen sich
nicht zuletzt mit relevanten Aspekten wie Riickverfolgbarkeit und Integration
in voll-automatisierte Prozesse.
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Die vorliegende Arbeit versucht, diese beiden Technologieansétze zu vereinen
und somit eine Losung zu erarbeiten, welche die Vorteile einer eindeu-
tigen, rechtlich abgesicherten und (teilweise) zertitfizierten Losung zum
Identitédtsmanagment mit den Vorteilen einer (zu evaluierenden) Software-
Losung vereinbart. Auf diese Weise soll nicht zuletzt ein Ausblick geschaffen
werden, wie ein nutzerzentrisches IdMS auf Basis des nPA in vorhandene
Infrastrukturen integriert werden und somit als erweiterte Losung fiir das
vorgestellte Problem auch in Bereichen verwendet werden kann, in denen der
nPA derzeit noch nicht integriert ist.
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2 Technischer Hintergrund

Waihrend im vorangegangenen Kapitel die grundsétzliche Problematik und
die sich daraus ergebenden Fragen zur Umsetzung von vertrauenswiirdigen
Identitdten gestellt wurden, werden in diesem Kapitel die zugrundeliegenden
technischen Begriffe erldutert und in Zusammenhang gebracht.

2.1 Security-Token

Das Wort ,, Token®“ besitzt je nach Fachdomé&ne unterschiedlichste Bedeu-
tungen. Im Sinne eines elektronischen Kommunikationsnetzes wird es als
Sendeberechtigung verstanden (vgl. Duden), jedoch ist diese Definition
wiederum zu einschrankend fiir die Vorstellung an dieser Stelle, weshalb
hier eine eigene Definition aufgestellt werden soll:

Ein Token bezeichnet primér eine abstrakte Reprasentation eines Wertes
beliebiger Grofle und Anwendungsart. In Hinsicht auf den Bereich der
Informatik wird das Wort haufig in sicherheitsrelevanten Kontexten als
»Security-Token“ verwendet. Ein Security-Token wird verwendet, um Au-
torisierung oder/und Authentifizierung fiir beliebige Komponenten oder
Dienste bereitzustellen. Ein Security-Token kann dabei physisch vorliegen
(hardware security token) oder in abstrakter Form als Datenwort(e) (Software-
Token, Softtoken) gespeichert sein. Security-Token sind dabei nur ein Teil
eines Authentifizierungs- oder Autorisierungssystems oder - genereller -
eines Sicherheitssystems. Im weiteren Verlauf der Arbeit soll der Begriff
Token somit synonym zur begrifflichen Bedeutung des Wortes Security-Token
verwendet werden.

2.2  Ubertragungsprotokolle

Wahrend Security-Token als Repriasentanten den entscheidenden Nachweis fiir
eine Identitéit oder Berechtigung erbringen kénnen, ist diese Funktionalitat
ohne eine entsprechende Infrastruktur sinnlos, weshalb fiir jede Art von
Token ein zugehoriges Protokoll zur Verwendung definiert sein muss. Im Sinne
einer elektronisch verteilten Losung ist ein solches Protokoll das zugehorige
Ubertragungsprotokoll.

Das Protokoll selbst orientiert sich hierbei an bestimmten Anforderungen
an das System selbst und bildet diese wiederum in neuen Anforderungen
auf den Einsatz der zugehorigen Token ab. Anforderungen in dieser Hinsicht
beziehen sich auf:

e Sicherheit des Protokolls auf der Transportebene, sowie darauf
aufbauend die Sicherheit des Token innerhalb des Ubertragungs-
protokolls
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e Eindeutigkeit, Originalitit und damit Identitdt des Token, un-
abhéngig von protokollinterner Verwendung (Vervielfiltigung,
Weiterleitung, etc.)

e Nachweisbarkeit und Riickverfolgbarkeit als Merkmale des Pro-
tokolls zur Protokollierung, Analyse und Sicherung bei Kompro-
mittierungen

e Pseudonymitit oder (erschwerend fiir vorherige Anforderung)
Anonymitit optional je nach Sensitivitdt der Identitdt und
Privatheit der Informationen

e Mandantenfihigkeit, aufbauend auf Pseudonymitét oder Iden-
titét (soweit erforderlich)

Je nach FEinsatz des System kann es notwendig sein, diese Anforderungen
auszuweiten oder zu beschrénken.

Beispielhaft in einem typischen Szenario mit Nachweis zur Authentifizierung
oder Autorisierung ist ein System mit zwei Beteiligten, bei dem der Token-
Inhaber sich direkt beim Token-Verwalter ausweist, um auf dessen Funktiona-
litét zuzugreifen. In diesem Fall handelt es sich um eine direkte Kommunikati-
on, bei welcher es dennoch gilt, mogliche (Lese- oder Manipulations-)Eingriffe
von Auflen auszuschlielen.

Erschwert werden die Anforderungen bei einem System mit drei Teilnehmer
pro Anwendungsfall, bei welchem ein Token-Inhaber existieren wiirde, ein
Token-Verwalter, sowie eine anfragende Stelle. In diesem Fall wire bei den
Anforderungen fiir das Ubertragungsprotokoll beispielweise die Mandanten-
fahigkeit des Verwalters entscheidend, um nur relevante Daten des Token-
Inhabers an die anfragende Stelle zu delegieren. Gleichzeitig existiert ein
weiterer Kommunikationsweg zu der anfragenden Stelle, der abgesichert
werden muss und es ergibt sich (falls erforderlich) ein erhéhter Verwaltungs-
aufwand nicht zuletzt fiir Authentifizierungs-/Autorisierungsmechanismen
dieser weiteren Art von Kommunikationsteilnehmern.

Zusammenfassend lésst sich sagen, dass die Wahl des Ubertragungsprotokolls
je nach Anwendungsart ebenso entscheidend wie die des Security-Token sein
kann. Nur durch eine abgewégte Kombination beider Teile kann die Sicherheit
des gesamten Systems gewéhrleistet und eine komfortable Abwicklung der
erwiinschten Prozesse in Hinsicht auf den Token-Inhaber umgesetzt werden.

2.3 Identitatsmanagement

Security-Token und Ubertragungsprotokolle sind abhingig sowie fundamental
fiir den jeweiligen Einsatzrahmen. Jedoch erst zusammen mit den zugehorigen
Anwendungsfillen ergibt sich daraus ein Konstrukt, das als vollstdndes
Identitdtsmanagement-System (IdMS) verstanden wird. Ein IdMS gibt somit
Vorgaben (z.B. Einschrinkungen und Richtlinien) fiir die entsprechende
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Nutzung seiner Technologien und verspricht im Gegenzug die Erfiillung der
angelegten Anforderungen.

Abbildung 1 visualisiert ein IdMS, bestehend aus Identitéten (ID) und dem
verwendeten Protokoll. Dabei kénnen die Identifiten an sich oder bzgl. der
enthaltenen Informationen (Attribute) als Token verstanden werden.

ID B ID

B \ B / B

[ Then®
-] Protocol XX -

Abbildung 1: Identitétsmanagement-System

Ein IdMS ist - als Ganzes gesehen - verantwortlich fiir die sichere Speicherung
von Identitdten sowie den Zugriff darauf von einer autorisierten Person,
die mit diesen Identitdten verkniipft ist und diese (auch Teile davon) zu
Nutzungszwecken weitergeben bzw. anwenden kann. Unterschiedliche IdMS
sind fiir unterschiedliche Zwecke verfiighar und bieten ebenso unterschiedliche
Herangehensweisen an Definition und Erklarung der Zusammenhénge ihrer
Infrastruktur sowie der Handhabung von Daten.

Eine genauere Unterscheidung ist an dieser Stelle fiir eine spéatere Ent-
scheidungsfindung notwendig, wenn auch eine strikte Kategorisierung nach
globalen Kriterien nicht moglich ist. IdAMS kénnen nutzerzentrisch, anbie-
terzentrisch oder ausstellerzentrisch agieren, wobei zusétzlich unterschieden
werden muss, um welchen Teilaspekt es sich dabei handelt: Austellen der
Daten, Verwaltung der Daten oder Zugriff auf die Daten. Als Daten verstehen
sich hier z.B. ein Token oder ein Satz von Daten, die durch ein solches
Token repréasentiert werden. In einem IdMS, das fiir den klassischen Fall
von 3 Kommunikationsteilnehmern (aus Token-Sicht: Aussteller, Inhaber,
Zugreifender) ausgelegt ist, ergeben sich - gegliedert nach der Datenhaltung -
mehrere Varianten. Als Datenhaltung versteht sich dabei das Innehaben der
Token selbst, wobei unterschieden werden muss, ob das Token manipulierbar
(Schreibberechtigung) oder iiberhaupt durch die innehabende Partei auslesbar
ist (Leseberechtigung). Die Datenextraktion beschréinkt sich schliefllich auf
die Partei, welche die Daten aus dem Token lesen kann ohne sie zu verwerten,
wahrend auch hier unterschieden werden muss, ob die Daten zusétzlich
verwertet werden diirfen (Leseberechtigung).

Beispiel: Nutzerzentrische Datenhaltung
Nutzerzentrische (user-centric) Datenhaltung meint, dass der Nutzer selbst
die Daten in beliebiger Form vorhilt (Datenhaltung). Dies bedeutet jedoch
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nicht zwingend, dass der Nutzer die Daten manipulieren oder evtl. auch nur
lesen kann. Beispielhaft dafiir seien hier FIM (federated identity management)
Varianten genannt, bei denen der Nutzer lediglich im Besitz der Daten ist,
jedoch nicht gezwungenermaflien das Recht oder die Mittel hat, direkt ohne
Hilfe einer dritten vertrauenswiirdigen Partei darauf zuzugreifen.
Beispielhaft seien folgende Varianten der Datenhaltung genannt:

V1 Der Inhaber hélt die Daten vor, kann sie jedoch weder auslesen
noch manipulieren. Der Aussteller wiederum hat die Moglichkeit
auf die Daten zuzugreifen (lesen/schreiben), wihrend eine autori-
sierte dritte Partei nur auf die durch den Aussteller ausgelesenen
Daten zugreifen kann (Beispiel: nPA).

Vo Der Inhaber hilt die Daten vor, kann sie extrahieren, auslesen
und (bedingt) manipulieren. Der Austeller iibernimmt bis auf den
Akt des initialen Generierens keine weitere Funktion, wiahrend
der Zugreifer die Leseberechtigung direkt iiber den Inhaber statt
iiber den Austeller erhélt (Beispiel: anonymous credentials).

Die angegebenen Varianten werden in der folgenden Tabelle 1 visualisiert:

Datenhaltung | Extrahieren | Lesen | Schreiben
Inhaber Vi/Va Vs - -
Aussteller - Vi (1) (V1)
Zugreifender - - Vi/Va -

Tabelle 1: Beispiel: Rechteverteilung nutzerzentrischer Datenhaltung

Die hier genannten Konstellationen sind nur als Vertreter ihrer jeweiligen
Beispieltechnologien (nPA /anonymous credentials) zu verstehen und nicht
als Kategorien zur Einordnung anderer Technologien. In der Tat bedeutet
eine nutzerzentrische Datenhaltung lediglich, dass der Nutzer die Daten
vorhélt, ohne eine weitere Aussage iiber Zugriffsmoglichkeiten zu implizieren.

Beispiel: Ausstellerzentrische Datenhaltung

Analog zur nutzerzentrischen Datenhaltung existiert das Konzept der ausstel-
lerzentrischen (provider-centric) Datenhaltung, wobei jedoch der Inhaber in
diesem Fall identisch mit dem Aussteller ist. Daher sollte die Rolle des Nutzers
eingefiihrt werden, um eine Zuordnungsbeziehung abzubilden. Beispielhaft
sei folgende Variante angefiihrt:

V1 Der Aussteller hilt die Daten vor, der Nutzer erhélt jedoch Zugriff
darauf und kann sie beliebig extrahieren, lesen und manipulieren.
Der Zugreifende wiederum muss sich an den Aussteller wenden,
um auf die durch den Nutzer extrahierten Daten zugreifen zu

konnen (Beispiel: OpenID/SREG).
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Je nach Einsatz des IAMS und der Technologie des Token kann diese Variante
- ausgehend von den Anforderungen, die angelegt werden - variieren. Auch
hier bedeutet die Einordnung lediglich, dass der Aussteller die Daten vorhélt.

Wie an den oben genannten Beispielen zu sehen, ist es duflerst schwierig,
eine Kategorisierung nach dem Inhaber (hier Aussteller oder Nutzer) der
Daten vorzunehmen, da es immer auf den Katalog an weiteren Anforderungen
ankommt. Eine sinnvolle Kategorisierung (z.B. nach Kontrolle der Extraktion,
unabhiingig vom Speicherort) ist je nach Anwendungsgebiet zu wéhlen.

2.4 Der neue Personalausweis

Der neue Personalausweis (nPA, s. Abbildung 2) wurde im November 2010
eingefithrt, um den alten Personalausweis als Dokument an die aktuellen
Herausforderungen und Moglichkeiten bzgl. elektronischer Funktionalitat
anzupassen (vgl. [BMI0S]).

Familienname, Chip Anschrift Ordens- bzw.
Vorname

) Kiinstlername
Seriennummer

— %3 S
wo 722000129 At et e

51147 KOLN

Lichtbild HEIDESTRASSE 17

'(7‘ Logo

5

QAN =
DD<<T220001293<<<<<<<LLLLLL<<
4408125<2010315D<<<<<LLLLLL<LKS
| MUSTERMANN<K<ERIKA<<K<<LLLLLLLKK
}

Letzter Tag der  Tag und Ort Ausstellende Maschinenlesbare Zone
Giltigkeitsdauer  der Geburt Behorde (enthlt keine zusatzlichen
Angaben zur Person)

Staatsangehdgrigkeit

Abbildung 2: Der neue Personalausweis
(Quelle: http://www.personalausweisportal.de/)

Der nPA realisiert drei Anwendungsmoglichkeiten: Primér existiert die
Funktion des ,ePass“, was der bisherigen Identifikation mit einer Karte
entspricht, jedoch zusétzlich biometrische Daten vorhalten kann. Zusétzliche
Erweiterung findet diese herkémmliche Nutzung in der eID-Funktionalitét
zum elektronischen Auslesen der enthaltenen Daten. Schlielich existiert als
dritte Funktion die bis zum aktuellen Zeitpunkt nicht verfiigbare Moglichkeit
der qualifizierten elektronischen Signatur (QES), welche eine reprisentative
Abbildung fiir die personliche Unterschrift im Verkehr mit elektronischen
Dokumenten darstellt (s. [FP11], [PWVT12]).

Es handelt sich bei der kompletten Architektur im Kontext dieses hoheitlichen
Dokuments im Prinzip um ein IdMS, bei dem der Nutzer die personenbezo-
genen Daten in Form eines physischen Token selbst bei sich trédgt. Die Daten
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kénnen dabei iiber den Dienst (eID-Service) des Ausstellers (Bundesrepublik)
bzw. durch die iiber den Ausweis definierte eID-Funktionalitit elektronisch
extrahiert werden.

Die Extraktion versteht sich dabei vorerst als das Auslesen von Datengrup-
pen, bietet jedoch auch Sonderfunktionen wie die Echtheitsiiberpriifung als
hoheitliches Dokument, die Verifikation des Wohnortes sowie eine Pseudonym-
funktion. Auch wenn diese Funktionen auf der Karte selbst ausgefiihrt werden,
kann es im Sinne der oben beschriebenen Kategorisierung fiir IdM-Systeme als
Extraktion gewertet werden, da ein Resultat aus dem Token ausgelesen wird.
Die technischen Details des Auslesevorgangs werden spéter im Dokument in
ihren Grundziigen vorgestellt, um eine Vorstellung von der Sicherheit und
Komplexitit des Ablaufs zu vermitteln.

Der neue (elektronische) Personalausweis ist somit Teil einer Infrastruktur
fiir ein Identitédtsmanagement auf Basis von hoheitlichen Dokumenten, welche
jeweils genau eine Identitdt fiir jeden Tokeninhaber bereitstellen, diese
verifizieren und daraus Daten extrahieren kénnen.

Im rechtlichen Sinne ist diese Konstruktion unbedingt sinnvoll, lésst sich
jedoch mit Blick auf die angesprochene Problematik der vielen Identitédten
einer Person innerhalb des alltdglichen Lebens im Internet nur schwer
vereinbaren. Ziel dieser Arbeit ist es somit ein System zu finden, das die
positiven Aspekte (eindeutige Identifikation, kontrollierte Extraktion) mit
denen vorhandener IdM-Losungen vereint.

10
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3 Stand der Technik

Im zweiten Kapitel wurde eine Einfiihrung in die Begriffswelt der Pro-
blemdomséine gegeben und zwischen Token, Ubertragungsprotokollen und
integrierten Losungen separiert. In diesem Teil der Arbeit sollen nun die
Anforderungen fiir eine integrative Losung genannt werden sowie eine Liste
der in Frage kommenden aktuellen technischen Vertreter aufgezeigt werden,
auf deren Basis schliefilich die Entscheidung fiir eine Technologie fiir die
spitere Umsetzung zu treffen ist.

3.1 Anforderungen

Die folgenden Anforderungen sind fiir die Umsetzung einer nutzerzentrischen
Integration des nPA bzgl. der zugrundeliegenden Protokolle und Softtoken
erforderlich. Die genannten Anforderungen sind hierbei nur fiir die Evaluation
relevant und werden erst spéter in der Entwurfsphase (s. S.39) formalisiert
und konkretisiert:

Issuer/IdP

e Der Aussteller eines zugesicherten vertrauenswiirdigen Attribut-
aufkommens in Form eines Softtoken (z.B. als Zertifikat) darf die
Attribute eines Ausstellunganstrags fiir dieses Softtoken nicht
zwischenspeichern. Selbige kdnnen jedoch beim Ausstellungspro-
zess einsehbar sein, d.h. sie miissen nicht gezwungenermaflen vor
diesem versteckt und gesichert werden.

e FEin einmal ausgehindigtes Softtoken mit entsprechenden Attri-
buten muss anhand einer Token-ID riickverfolgbar sein, um eine
Sperrung bzw. einen Widerruf umsetzen zu kénnen.

e Ausgehidndigte Softtoken enthalten die Attribute entweder als
Klartext oder verschliisselt, dann jedoch durch einen Schliissel,
welcher vom Benutzer bestimmt wurde.

e Der Aussteller kann ein Langzeit-Softtoken ausstellen, welches
als Représentant fiir ein Hardware-Token (hier nPA) dient und
selbststéndig in der Lage ist, daraus abgeleitete Softtoken zu er-
stellen ODER kann verwendet werden, um diese Einmal-Softtoken
oder zeitlich begrenzte Token als Représentaten selbst zu erstel-
len.

Benutzer

e Der Benutzer hat die Moglichkeit, ein Softtoken beim Aussteller
zu beantragen.

11
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e Ein Softtoken reprisentiert einen Satz an Attributen, welche im
Hardware-Token verfiigbar sind (hier nPA).

e Ein Softtoken kann auf Seite des Benutzers verwendet werden, um
davon abhéngige client-Softtoken zu generieren ODER, es kann
der Aussteller jederzeit fiir weitere client-Softtoken herangezogen
werden.

e Die Auswahl der Attribute, welche innerhalb eines Szenarios
durch einen Diensteanbieter (DA) abgefragt werden, wird auf
der Software des Nutzers (Nutzerclient) durchgefiihrt.

e Der Benutzer kann jederzeit ein ausgestelltes client-Softtoken
oder das zugehorige iibergeordnete Softtoken beim Aussteller
widerrufen bzw. sperren lassen.

e Der Benutzer besitzt selbststdndig oder {iber den Aussteller die
Moglichkeit client-Softtoken zu generieren, welche unabhéngig
von einem aktuellen Protokollkontext (offline) verwendet werden
konnen.

Diensteanbieter

e Der Diensteanbieter (DA) erwartet die Integration einer neuen
Moglichkeit zur Authentifizierung sowie zum Attributsabgleich
auf einem moglichst kosteneffektiven und standardkonformen
System.

e Der DA vertraut dem Aussteller der iibergebenen Softtoken; der
Aussteller muss jedoch riickwirkend nicht gezwungenermafien in
einem Vertrauensverhéltnis zum DA stehen, z.B. durch Berechti-
gungszertifikate.

e Der Benutzer identifiziert sich gegeniiber dem DA vorerst nur
durch sein Softtoken, welches in seiner Struktur selbst Anony-
mitét bietet, jedoch auf Riickfrage beim Aussteller einer Identitét
zugeordnet werden kann. Anonymitét wird diesbzgl. nur durch
den Benutzer bei der Auswahl der enthaltenen Attribute einge-
schrankt.

3.2 Software-Token

Folgend soll eine Einfithrung in die Begriffswelt von Software-Token (Soft-
token) sowie darauf basierender verbreiteter Technologien gegeben werden.
Dadurch soll die Verwendung von Softtoken fiir eine repréasentative Authen-
tifizierung mit dem nPA beispielhaft vermittelt werden.

12
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Der Text zielt dabei auf die Verwendung von Softtoken innerhalb von Web-
Applikationen ab, welche hier als grofite Schnittmenge zwischen Desktop-
anwendungen und mobilen Applikationen in einem verteilten Kontext be-
trachtet werden.

Neben dem Transport von Informationen (z.B. Attributen) bieten Softto-
ken die Moglichkeit der 2-Faktor-Authentisierung (2FA) als Alternative zu
teureren Hardwarelosungen. Grundsétzlich werden drei Faktoren fiir eine
Multi-Faktor- Authentisierung unterschieden:

e ctwas, das man hat (Software/Hardware Schliissel)
e ctwas, das man weif} (z.B. Passwort)
e ctwas, das man ist (Biometrische Verfahren)

Softtoken entsprechen somit im Kontext der Nutzung zur Authentifizierung
den Hardware-Token in der Hinsicht, dass sie eine 2-Faktor-Authentisierung
zulassen, wobei der eine Faktor der Besitz des entsprechenden Schliissels,
wéhrend der andere das Wissen um dessen Verwendung ausmacht.
Softtoken im Sinne von Security-Token werden héufig im Zusammenhang
mit kryptographischen Protokollen zur Authentifizierung verwendet, weshalb
hier kurz die grundsétzlichen Token-Varianten erwiahnt werden sollen:

o geteilte Geheimnisse (shared-secrets)

e offentliche Schliissel (public-key Kryptographie)

Geteilte Geheimnisse

Im Fall eines geteilten Geheimnisses hinterlédsst der Benutzer beim anzu-
meldenden Dienst einen Benutzerkennzeichner sowie das geteilte Geheimnis,
welches spéter vom Anbieter sowie vom Benutzer verwendet werden kann, um
beiderseits ein sitzungsbasiertes Geheimnis zu erzeugen und zu verwenden.
Gleichzeitig kann die Moglichkeit gegeben sein, Listen von zukiinftigen
Sitzungsgeheimnissen zu erzeugen und bei sich zu tragen. Beispiele fiir
Technologien, auf geteilten Geheimnissen basierend. sind OTP (one-time
passwords) und TAN (transaction numbers). Nachteile von geteilten Geheim-
nissen sind man-in-the-middle-Attacken (MitM) oder Phishing-Attacken, bei
welchen entweder das geteilte Geheimnis oder der Sitzungsschliissel erspéht
und eingesetzt wird oder ein erwarteter Diensteanbieter vorgetduscht wird,
um diese Daten zu erlangen.

Offentliche Schliissel

Bei Softtoken in Form von 6ffentlichen Schliisseln ist ein Identitétsanbieter in
der Lage, die 6ffentlichen Schliissel eines Schliisselpaares zur asymmetrischen
Verschliisselung zu verwalten oder diese sogar zu erzeugen. Die 6ffentlichen
Schliissel konnen daraufhin von einem Kommunikationspartner verwendet

13
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werden, um Daten exklusiv fiir den Inhaber des privaten Schliissels zu ver-
schliisseln. Ebenso kann der Inhaber eines privaten Schliissels eine Nachricht
damit signieren und somit einem Kommunikationspartner, welcher im Besitz
des zugehorigen offentlichen Schliissels ist nachweisen, dass die Nachricht
authentisch ist. Das urspriingliche Problem von MitM-Attacken und Phishing
kann hier (mit einem entsprechenden Protokollunterbau) nahezu ausgehebelt
werden. Dadurch entstehen jedoch andere Probleme wie die Laufzeit und
sichere Verwaltung der Schliissel auf beiden Seiten der Kommunikationsebene.

Abgrenzung zu Hardware-Token

Hardware-Token sind im Gegensatz zu Softtoken von Software-Angriffen
(grofBtenteils) ausgenommen; unterliegen ansonsten jedoch den gleichen Schwi-
chen bzgl. Verwaltung oder Angriffsmoglichkeiten. Bekannte Vertreter von
Hardware-Token sind RSA SecurelD oder VeriSign, wobei jedoch die jiingste
Geschichte gezeigt hat, dass auch hier die zugrundeliegenden Serversysteme
kompromittierbar sein kénnen (RSA, Mérz 2011 und Lockheed Martin, Mai
2011) und anschliefend einen enormen Aufwand zum Autausch der Token
mit sich bringen.

3.2.1 Benutzername/Passwort

Die allgemein iibliche Authentifizierung mit Benutzername/Passwort oder
eMail-Adresse /Passwort entspricht der einfachsten Variante einer Authentisie-
rung mittels Softtoken. Studien zeigen, dass Benutzer dazu neigen, Passworter
zwischen Zugingen wiederzuverwenden und einfache Worter und Namen
fiir deren Erstellung heranzuziehen (vgl. [SKKT10]). Zusétzlich werden
Passworter hiufig vergessen, nicht zuletzt deshalb, da der durchschnittliche
Nutzer eine nicht unbetrichtliche Menge an Zugéngen mit unterschiedlichen
Richtlinien fiir die Passwortvergabe verwalten muss (vgl. [FHO7]).

3.2.2 X.509

X.509 Zertifikate sind ein ITU-T!-Standard zum Aufbau einer PKI (public-key
infrastructure) und verkniipfen die Information einer Entitét (hier: Identitét)
mit einem Schliisselpaar. Beim Vorzeigen eines solchen Token kann die
enthaltene mit dem 6ffentlichen Schliissel signierte Entitét verifiziert werden
(vgl. [AC10]).

Die Nutzung von X.509-Zertifikaten zur Authentifizierung geht meist einher
mit der Verwendung in einem geschlossenen System in Form von Hardware
Token, welche die X.509-Zertifikate kapseln oder in Form einer bereits ander-
weitig abgesicherten Infrastruktur. Dabei wird meist neben dem Token an
sich gleichzeitig die Moglichkeit genutzt, die Kommunikation zu verschliisseln
oder zu signieren.

nternational Telecommunication Union - Telecommunication Standardization Sector
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Die Verwendung von X.509 fiir SSL/TLS wurde bereits groflichig mit dem
Resultat ausgewertet, dass bei Online-Angeboten die verwendeten Zertifikate
héufig ungiiltig (z.B. falscher DN) oder fehlerhaft (Kette validiert nicht) waren
und diesem Umstand nicht immer durch den zugrundeliegenden Browser
Rechnung getragen wurde (s. [HBKC11]). Angriffe wie BEAST?, das auf
den zugrundeliegenden AES Algorithmus abzielt oder die Angriffe auf grofie
offentliche CAs (RSA, Mirz 2011) zeigen, dass auch die zugrundeliegende
Infrastruktur nicht bedenkenlos als sicher eingestuft werden kann.

3.2.3 OTP

Einmal-Passworter (one-time password, OTP) kénnen verwendet werden, um
eine zusitzliche Absicherung zu erreichen, da das verwendete Passwort nur fiir
eine Aktion und evtl. einen begrenzten Zeitrahmen giiltig ist. OTPs kénnen
dabei auf unterschiedlichen Technologien aufsetzen und z.B. zur Laufzeit
eines Vorgangs auf beiden Seiten eines Interaktionsvorgangs zeitabhéingig
oder abhéingig von vorher im Prozessflufl generierten Daten erzeugt werden,
wahlweise durch Software- oder Hardware-Komponenten. Eine weitere Vari-
ante ist das beiderseitige Generieren von OTPs, basierend auf einem shared
secret oder die Verwendung von Listen von Einmal-Passwortern (z.B. TAN im
Bankensektor) in Zusammenhang mit anderen Technologien die zusétzliche
Absicherung bieten (iTan, mTan, etc.).

Im weiteren Kontext werden vorerst nur Softtoken zur Authentifizierung
und einfachen Autorisierung betrachtet. Eine zusétzliche Aushandlung von
Attributen abhéingig vom gewihlten Szenario wird spéter im Zusammenhang
mit den verfligbaren Protokollen beleuchtet.

Bei einer einfachen Authentifizierung mittels Softtoken auf Basis von OTP
bieten sich zwei Varianten an:

e generierte Listen von Softtoken (&hnlich TAN/iTAN/mTAN)

e zur Laufzeit erzeugte Token, basierend auf einem geteilten Ge-
heimnis (z.B. PIN/Zertifikat)

Im ersten Fall wird auf Seiten des IdP eine Liste von Zufallszahlen generiert,
welche als Softtoken dem Benutzer auf einem sicheren Weg iibergeben und
anschlieBend von diesem freigeschaltet werden. Fiir die initiale Freischaltung
dieser Liste sowie fiir deren spétere Verwendung ist meist ein weiteres
Softtoken erforderlich, um MitM-Attacken zu erschweren. Im Fall einer
Kommunikation zur Authentifizierung eines Vorgangs wird vom IdP ein
numerischer Wert préasentiert, welcher ein zufilliges Token auf der Liste
von Token auswihlt (iTAN). Neuere Verfahren, welche mobile Endgerite
einbeziehen, iibersenden ein vom IdP generiertes Token direkt auf das mobile
Endgerdat (mTAN).

*Browser Exploit Against SSL/TLS (MitM)
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Im zweiten Fall wird das Token wihrend des Kommunikationsprozesses
erzeugt und iibermittelt. Eine solche Generierung eines Token kann sich an
der zugrundeliegenden Hardware orientieren (z.B. Seriennummern), wird
jedoch meist iiber die Verschrankung eines Zéhlers oder eines aktuellen Zeit-
stempels und einer zusétzlich einzugebenden PIN erzeugt. Dieses Verfahren ist
komfortabler, bietet jedoch weniger Schutz, da eine einmal kompromittierte
PIN Zugriff fiir zukiinftige Transaktionen bietet, wiahrend eine ausgespéhte
TAN nur einmal verwendbar ist.

Falls eine zusétzliche einfache Autorisierung notwendig ist, gilt es, in das
zu versendende Softtoken den Bestimmungszweck mit einflielen zu lassen.
Um eine mogliche Verwendung durch Dritte fiir unbeabsichtigte Zwecke zu
vermeiden, darf auch dieses Softtoken nur einmal fiir diesen spezifischen
Zweck giiltig sein. Die Generierung eines Einmal-Softtokens kann dabei auf
der Basis eines zeit-basierten OTPs (TOTP) nach RFC6238? erfolgen. Dieser
quasi-Standard (Request for Comments) wurde 2008 von der IETF (Internet
Engineering Task Force) herausgegeben und griindet u.a. auf den folgenden
Anforderungen des zugrundeliegenden HMAC-OTPs (RFC4226%):

e Der Algorithmus ist moglichst einfach umzusetzen und sollte
wenig Leistung beim Endgerdt beanspruchen.

e Der Algorithmus muss ein Token generieren, dass einfach lesbar
und iibertragbar ist (ca. sechs Ziffern), vor allem in Hinblick
auf mobile Endgerdte und Geréte mit rein numerischer Tastatur
(PIN-Pad).

Der verwendete Schliissel sollte dabei mit der Autorisierungsvorschrift ver-
schriankt werden, welche zusétzlich ausserhalb des OTP (gesichert oder unge-
sichert) in der versandten Nachricht zur Information an den IdP iibermittelt
werden miisste. Der IdP wére somit im Stande den passenden Schliissel zu
generieren und eine Autorisierung fiir die entsprechenden Datengruppen
freizugeben. Es existieren bereits TOTP-Implementierungen auf Basis von
Javascript, welche problemlos auf mobilen Endgerédten ausfithrbar wéren.

3.2.4 Andere

Neben den bisher genannten Varianten finden sich hdufig noch weniger
verbreitete Softtoken, welche auf den obigen Technologien aufsetzen und
diese um bestimmte Funktionalititen erweitern. Genannt werden kann
hier z.B. OpenlD, bei welchem die eigentliche OpenlD-URI statt eines
Benutzernamens als Softtoken fungiert. Meta-Identitétslosungen wie Higgins
oder Microsoft U-Prove (sowie dessen Vorgénger Infocard/Cardspace) kénnen

3http://tools.ietf.org/html/rfc6238
‘http://www.ietf.org/rfc/rfc4226.txt
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beispielsweise auf X.509 Zertifikate mit zusétzlichen Profilattributen setzen.
LDAP kann als Softtoken-Verzeichnis verstanden werden, welches aus hierar-
chischer Sicht auch Attribute bedient (s. [CMN'09]). Kerberos schlielich
verwendet Tickets als Token auf Basis symmetrischer oder asymmetrischer
Verschliisselungsverfahren®.

Es lasst sich zusammenfassend sagen, dass diese weiteren Vertreter weniger
fiir sich stehen sondern eher immer in Kombination mit der zugehorigen
Technologie (Protokoll/IdM-Variante) genannt werden miissen, weshalb eine
Entscheidung fiir eines dieser Softtoken auch immer die Entscheidung fiir die
zugehorige Umgebung bedingt.

3.3 Authentifizierungsprotokolle

In diesem Kapitel wird eine kurze Einfithrung in die aktuell verbreiteten Pro-
tokolle zur Authentifizierung gegeben, welche die Verwendung von Softtoken
erlauben und eine gleichzeitige Attributsiibermittlung ermoglichen.

3.3.1 SAML2

SAML 2.0 (Security Assertion Markup Language) wurde als OASIS-Standard®
2005 veroffentlicht und ist eine XML-basierte Sprache. Sie wird verwendet,
um unter Anwendung von Verschliisselung und Signatur fiir den Nachrich-
tenaustausch sowohl die Authentisierung wie auch den Attributsaustausch
zwischen zwei Parteien zu ermdglichen. SAML ist eine integrale Technologie
des Identity Federation Frameworks (ID-FF) des Libery Alliance Projekts,
wobei sich das ID-FF aus vielen Profilen u.a. fiir SSO, Registrierung und
Notifizierung zwischen Diensten zusammensetzt (vgl. [AMOS]).

SAML 2.0 bildet bei der Integration mit dem nPA (s. S.27) aktuell eine
Grundlage der Kommunikation auf der obersten Ebene zwischen einem
Diensteanbieter (DA) und einem eID-Service (IdP) (s. [BSI11d]). Dabei ist
es durch die zugrundeliegenden Sicherheitsmechanismen erforderlich, dass
der DA beim SAML 2.0-konformen IdP mit einem Satz von 6ffentlichen
Zertifikaten registriert ist und gleichzeitig Zugriff auf die aktuellen Zertifikate
des IdP hat. Bei einem solchen Szenario auf Basis von SAML muss sich der
Benutzer zusétzlich gegeniiber dem System ausweisen, was mittels beliebiger
Software- oder Hardware-Token (hier: nPA) geschehen kann. Die iibliche
Kommunikationsabfolge (bei Verwendung des HTTP POST-redirect Binding)
gestaltet sich dabei wie folgt (s. auch Abbildung 3):

1. Benutzer stellt Anfrage an DA,

2. DA leitet Authentisierungs-Anfrage (optional inkl. Attributsanfrage)
iiber Client des Benutzers an IdP weiter,

"http://wuw.ietf.org/rfc/rfc1510.txt
Shttp://www.oasis-open.org/standards#samlv2.0
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3. IdP verlangt direkte Authentisierung des Benutzers,
4. Benutzer authentisiert sich mittels Hardware- oder Softtoken,

5. IdP sendet Antwort (optional mit Attributen) iiber Client des Benutzer
an DA weiter,

6. DA verwendet Antwort zu Authentisierung des Benutzers.

6. Zugang zu Daten

1. Anfrage Zugang

g 2. SAML Request

Diensteanbieter

P

w

&

g 5. SAML Response HTTP(S)/SAML2
=

f_:b" HTTP(S)
=

N

o B Beliebig
c

>

o

Identity Provider

Abbildung 3: SAML Kommunikationsablauf

Neben der interaktiven Authentisierung von Personen (hier unter Verwendung
von HTTPS) ist SAML auch fiir die automatische Authentifizierung und
Kommunikation von Diensten untereinander geeignet (z.B. via SOAP/PAOS).
Da SAML bereits fiir die eindeutige Authentisierung und Attributiiber-
mittlung mit dem nPA verwendet wird, erscheint es logisch, dieses Protokoll
bei einer Verwendung von anderen Softtoken zu in die nidhere Auswahl
zu bringen. Notwendig wére hierfiir auf Seiten des DA sowie des IdP
eine Implementierung eines Berechtigungssystems (dhnlich der bestehen-
den Berechtigungszertifikate) um den Zugriff auf bestimmte Attribute zu
beschrénken. Zusétzlich wire eine Oberfliche notwendig, welche den Nutzer
iiber den gesamten Prozess begleitet und Transparenz sowie Kontrolle dariiber
vermittelt. Weiterhin wire zu iiberlegen, wie sich der Benutzer gegeniiber
dem IdP authentisiert, welche Art von Softtoken (X509, U/P, etc.) dafur
in Frage kommt und wie die Handhabung von Identitéten eines Nutzers
gestaltet werden konnte.

SAML bietet somit ein Protokoll zum Aufbau eines komplexen aber konven-
tionellen IdAMS ohne Anspruch auf Anonymitéit der beteiligten Personen.
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3.3.2 OpenlD

OpenlD wurde 2005 in erster Version entworfen und versteht sich als ein
System zur SSO (single sign-on) Authentisierung, welches auf einem dezen-
tralisierten Ansatz beruht. Der gundsétzliche Gedanke dabei ist, dass ein
Diensteanbieter die Moglichkeit einer Anmeldung mittels OpenlID bereitstellt
und es dem Benutzer iiberlassen ist, diese Authentisierung mit einem von
ihm gewé&hlten OpenlD-Provider durchzufiihren. Dabei fungiert eine URL als
Identifikator (dhnlich einer eMail-Adresse) und gleichzeitig als Ausgangspunkt
fiir die Weiterleitung an den IdP. Die Vorgehensweise ist hier &hnlich wie bei
der zuvor vorgestellten SAML 2.0-Variante mittels HTTP POST-redirect,
indem der Benutzer vom DA an den IdP weitergeleitet wird und dieser nach
erfolgreicher Authentifizierung wieder auf den DA verweist.

OpenlD erlaubt durch Erweiterungen (Attribute Exchange, SREG) das
Austauschen von Attributsinformationen und bietet mittlerweile ebenfalls
Erweiterungen gegen Replay, Phishing und MitM-Attacken (vgl. [RR07]).
Durch das Nachvollziehen und Kombinieren mehrerer Sitzung ist es moglich,
Profile zu erstellen, was sich nicht direkt beheben ldsst und nur durch durch
entsprechende Sicherheitsstandards des OpenlD-Providers adressiert werden
kann (vgl. [FP11]).

Vielfach wird argumentiert, dass der eigentliche Zweck von OpenlD als SSO
Variante daran gescheitert ist, dass verbreitete und viel genutzte Anbieter
wie Yahoo, Google und Microsoft entschieden haben, ihren eigenen OpenlD-
Provider bereit zu stellen und fiir die eigenen Angebote auch nur dessen
Kennungen zuzulassen, was somit dem eigentlichen Gedanken widerspricht
und keinen Mehrwert gegeniiber normalen Authentifizierungsarten bietet.
Nichtsdestotrotz stellt OpenlD fiir den vorliegenden Fall eine mogliche
Alternative gegeniiber SAML 2.0 dar, um eine Authentifizierung auf Basis
von Softtoken mit gleichzeitigem Attributsaustausch auf einem ausreichend
sicheren und standardisierten Weg voranzutreiben. Im Gegensatz zu SAML
basiert bei OpenID die Kommunikation von DA und IdP (ohne Erweite-
rungen) auf geteilten Schliisseln (shared secrets), wodurch die komplexe
Verwaltung von Schliisseln fiir die reine Kommunikationsebene entfillt.
Dabei eroffnet sich jedoch bei einer Verwendung ohne SSL eine hohere
Wahrscheinlichkeit fiir neue Angriffstechniken in zukiinftigen Szenarien.
Durch die Verwendung von XRI/XRDS in OpenID2.0 werden Probleme wie
die Sicherheit des Auffindens von Endpunkten (discovery), das problematische
Wiederverwenden beim Wechsel des Eigentiimers einer eindeutigen URL sowie
die Verkniipfbarkeit aufgrund des eindeutigen Bezeichners (OpenID-URL)
aufgehoben (s. [RCT08]).
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3.3.3 Exkurs: OAuth

OAuth wurde 2006 basierend auf den Erfahrungen von OpenlID entwickelt
und legt den Fokus weder auf den Benutzer noch den Anbieter, sondern
auf die Autorisierung zwischen unterschiedlichen Applikationen, wobei der
Benutzer nur ein moglicher Ausloser fiir eine authentifizierte Autorisierung
ist.

Der grundsitzliche Gedanke ist, Anfragen fiir bestimmte Ressourcen eines
Anbieters durch den Eigentiimer dieser Ressourcen bestétigen zu lassen,
worauthin der Zugriff auf diese Daten ausschlie8lich und zeitlich begrenzt fiir
den Anfragenden zur Verfiigung gestellt wird. Die Partei des Anfragenden
sowie des Eigentiimers der Ressourcen kann in dem Fall auch zusammenfallen,
wodurch sich die iibliche Authentifizierung in Form einer Benutzeranmeldung
ergibt (vgl. [Leil2]).

Das System basiert einerseits wie OpenlD auf symmetrischer Verschliisselung,
kann jedoch auch fiir Szenarien mit gewiinschter asymmetrischer Verschliissel-
ung verwendet werden. Eine Attributsanfrage innerhalb eines IdMS bei dieser
Technologie entspréiche dabei dem Anfragen von bestimmten Ressourcen.
OAuth ist damit grundsétzlich unabhéngig vom Authentisierungsmechanis-
mus und wird von grofleren Anbietern wie Google, Yahoo, Twitter und
Facebook (Connect) fiir Autorisierungsanfragen von Drittanbietern auf
personliche Daten verwendet.

Um die Vorteile von OpenlID und OAuth zu verbinden, wurde 2009 die
OpenlID-OAuth-Extension entwickelt, welche die SSO-Funktionalitdt von
OpenlID mit dem Gedanken von geteilten autorisierten Ressourcen verkniipft.
Seit OAuth2 besteht die Moglichkeit SAML-assertions in einem OAuth-
Request zu iibertragen. Ebenso bietet SAML 2.0 die Moglichkeit, OAuth-
Token in SAML Nachrichten einzubetten (vgl. [Lyn11]). Die Interoperabilitét
fiir Microsoft Cardspace wurde auf Basis von SAML 2.0 ebenfalls untersucht
(s. [AS11]).

3.3.4 Exkurs: XACML

XACML (eXtensible Access Control Markup Language) ist sowohl eine XML-
basierte Notation zur Beschreibung von Sicherheitsrichtlinien fiir Zugriffs-
rechte als auch ein Prozessmodell zur Verarbeitung und Verifikation von
Prozessschritten auf solchen Richtlinien. Es ist somit nicht ein Protokoll als
solches, sondern fungiert vielmehr als Aufsatz auf eigentliche Protokolle (z.B.
OAuth, SAML, vgl. [ADCAVNT10], [CMNT09]), um diese um eine weitere
Ebene der feingranularen interoperablen Zugangskontrolle zu erweitern.

XACML bedient sich dabei einer komponentenbasierten Architektur, bei
welcher der Zugriff auf eine Ressource nur gewéhrt wird, nachdem die
eingehende Anfrage dafiir durch einen PEP (Policy Enforcement Point,
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Begriffe nach RFC29047) gewihrt wurde. Der PEP wiederum verhandelt
mittels XACML mit einem zugehorigen PDP (Policy Decision Point) den
Zugriff; wobei letzterer die Entscheidung anhand der ihm zur Verfiigung
stehenden Attribute und Richtlinien trifft.

XACML ist ein OASIS-Standard® und liegt aktuell in Version 2.0 (v3.0 ist
in Bearbeitung) vor. Da es sich weder als Softtoken noch als Protokoll selbst
versteht, soll es an dieser Stelle lediglich der Vollstédndigkeit halber genannt
werden, um das Bild der in diesem Kontext verwendeten Technologien
abzurunden.

3.3.5 Andere

e Microsoft Infocard, CardSpace, U-Prove verwenden fiir eine 2-
Faktor-Authentifizierung und den Attributsabgleich nutzerzen-
trische Profile, diese werden jedoch im Kontext von IdMS (s.u.)
noch ndher betrachtet

e Higgins, entspricht einem offenen Pendant zu Microsofts CardSpace-
Technologie (s.u.)

e LID, XRI/iNames, DIX/SXIP sind Vorldufer von OpenlD (s.
[RCTO8])

e Yadis, als generischer Vertreter vereint LID und OpenlD

3.4 Nutzerzentrische Ansatze fiir IdM

Als nutzerzentrischer Ansatz fiir ein IdMS soll hier die Kontrolle des Nutzers
iiber die zugehorigen Daten verstanden werden. Unter Kontrolle versteht
sich die Moglichkeit zu entscheiden, welche Daten einer Identitdt an eine
anfragende Partei weiterzugeben sind. Ohne diese zugrundeliegende Kontrolle
darf es nicht moéglich sein, die Daten der Identitéit anderweitig zu erhalten.
Neben dem nPA als IdMS auf Basis eines Hardware-Token sind hier grund-
sétzlich nur zwei Systeme relevant, welche jeweils auf den Konzepten Blind-
Signatures bzw. Zero-Knowledge Proof (ZKP) basieren. Daher sei hier kurz
eine Einfithrung in diese sowie daraus resultierende Begriffe gegeben:

Blind-Signatures

Blind-Signatures werden zum ersten Mal 1983 von Chaum erldutert (vgl.
[Cha82]) und bezeichnet die Signatur einer Nachricht ohne den Nachrich-
teninhalt zu sehen, indem eine unleserliche (blinded) Variante der Nachricht
signiert wird. Auf diese Weise ist es moglich, die Authentizitét einer Nach-
richt zu bestédtigen ohne den Inhalt fiir den Unterzeichnenden sichtbar zu

"http://tools.ietf.org/html/rfc2904
8http://www.oasis-open.org/standards#xacmlv2.0
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machen. Dadurch wird das Verhéltnis des Nachrichtenverfassers mit dem
Nachrichtenunterzeichner nach auflen verifizierbar.

Blind-Signatures sind fiir unterschiedliche kryptographische Protokolle reali-
siert und werden dann als Blind-Signature Schemata (blind-signature schemes)
bezeichnet, welche u.a. in verschiedenen elektronischen Zahlungssystemen
(e-cash) und Abstimmungs-/Wahlsystemen (e-vote) Anwendung finden. Be-
sonders bei derartigen kritischen Systemen ist es relevant, dass eine Signatur
nicht bedenkenlos anonym sein darf, um eine moégliche Riickverfolgung in
einer rechtlich relevanten Situation zu gewéhrleisten. Zu diesem Zweck wird
im Kontext von ,fairen* Varianten dieser Signaturen ein zusétzlicher Aspekt
eingebracht, um derart signierte Nachrichten im Notfalls z.B. durch eine
vertrauenswiirdige Partei (judge) riickverfolgen bzw. verkniipfen zu kénnen
und somit die Anonymitét aufzuheben (vgl. [SPC95]).

Zero-Knowledge Proof

Zero-Knowledge-Proofs (ZKP) bezeichnen die Moglichkeit, einen Nachweis
iiber ein innehabendes Geheimnis zu fithren, ohne das Geheimnis selbst
dabei preisgeben zu miissen (s. [QQQ190]). Das Prinzip der ZKP wird
hiufig zusammen mit Blind-Signatures verwendet, um iiber eine dritte
Vertrauenspartei einen Nachweis zu einem bestimmten Attribut oder einer
Identitét (s. [FFS87]) zu liefern, ohne dass die Vertrauenspartei noch der
Empfinger des entgiiltigen Nachweises den Inhalt des Attributs kennen bzw.
zuordnen kann.

Unlinkability

Das Fehlen einer Moglichkeit zur Verkniipfung von Daten aus verschiedenen
Datensétzen unter dem Aspekt einer gemeinsamen Verbindung der Inhalte
oder Herkunft wird unlinkability (im weiteren als Unverkniipfbarkeit) genannt.
Eine solche fehlende Verkniipfbarkeit ist besonders im Fall von Anonymitét
sowie Pseudonymitét entscheidend, kann jedoch in Bezug auf die Privatsphére
auch bei jeglicher sonstigen Kommunikation auf Basis von sensiblen Infor-
mationen relevant sein. Die Verkniipfbarkeit von einzelnen Informationen
unterschiedlicher Anfragen bei einem oder mehreren Anbietern kann so eine
Profilbildung erméglichen. Diese kann zu direktem (z.B. Verwendung v.
Kreditkarteninformationen, Adresshandel, etc.) oder indirektem Miflbrauch
(Diskriminierung, soziale Einordnung) herangezogen werden. Faktoren fiir
Verkniipfbarkeit konnen dabei bestimmte personliche Informationen sein,
welche eine Identitét direkt abbilden, eine zeitliche Korrelation (z.B. Zeits-
tempel des Ausstellers) oder eine wiederkehrende Signatur (s. [ABFL12]).
Unverkniipfbarkeit wird sowohl von Blind-Signatures wie von Zero-Knowledge-
Proofs adressiert, indem je nach zugrundeliegendem Schemata die Inhalte
nicht bekannt sein kdonnen und somit eine Verkniipfung auf deren Basis
erschwert wird. Es unterscheiden sich folgende Varianten (informell: [Houll]):
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e Aussteller /Nutzung (issuance-show unlinkability): Das Aus-
stellen eines Datums darf nicht mit seiner Nutzung bei einem
Dienstleister verkniipfbar sein. (auch: [CLO01])

e Mehrmalige Nutzung (multi-show unlinkability): Die Verwen-
dung unterschiedlicher Daten bei einem oder mehreren unter-
schiedlichen Dienstleistern sollte nicht verkniipfbar sein (un-
abhéngig von anderen DA-spezifischen Verkniipfungstechnologien
wie Cookies, etc.).

e Nachweise auf Daten (partial information disclosure): Die
Daten selbst kénnen durch Nachweise (ZKP) reprisentiert und
verifizierbar iibertragen werden ohne einen Riickschlufl auf ein
einzelnes Datum selbst zu geben.

Anonymous Credentials

Anonymous credentials (AC) bezeichnen Token zur Authentifizierung, Au-
torisierung oder zum Attributsabgleich, welche auf einer anonymen Basis
beruhen. Sie kéonnen abstrahiert als Liste von digital signierten Attribut-
/Wertzuweisungen verstanden werden, iiber welche der Inhaber dieser Liste
bestimmte Sachverhalte gegeniiber einer externen Einrichtung beweisen kann
(vgl. [ACKT10], [CMN*10]). Fiir eine solche Beweisfithrung existieren sog.
selective-show Protokolle, welche dem Anfragenden (DA) sowie dem Inhaber
(Nutzer) der AC ermdglichen, den minimalen Satz an notwendigen Infor-
mationen auszutauschen. Fiir jedes Attribut A; welches in einem Zertifikat
cred; mit einem zugehorigen offentlichen Schliissel pk; des Ausstellers signiert
ist, kann von seiten des Beweisfordernden ein Nachweis beantragt (claim)
werden. Daraufhin kann der Inhaber dieser Attribute genau die geforderten
Informationen preisgeben. Dabei bietet ein selective-show Protokoll ver-
schiedene Moglichkeiten bei einem Nachweis selektiv nur relevante Daten
zu verdffentlichen, z.B. ist bei einer Alterskontrolle lediglich ein boolscher
Wert (ja/nein) notwendig, statt das Ubertragen des genauen Geburtsdatums.
Beispielhaft fiir den Identity-Mixer (s.u.) sind folgende Varianten relevant
(vgl. [ACK™10]):

Abbildung Der Inhaber deckt den genauen Wert eines Attributs
Ai auf

Gleichheit Der Inhaber weist nach, dass ein Attribut A; gleich
einem anderen Attribut A; (z.B. eines anderen Aus-
stellers/Zertifikats) ist

Vergleich Der Inhaber weist nach, dass ein Attribut A; grofler,
kleiner und/oder (un-)gleich eines konstanten Wertes
c ist
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Intervall Der Inhaber weist nach, dass ein Attribut A; in-
nerhalb eines gewissen Intervalls, also vorgegebener
Grenzen [c1, c2] ist

Arithmetik Der Inhaber weist nach, dass ein Attribute A; z.B.
mit einer Konstante ¢ und/oder einem zweiten At-

tribut A; eine bestimmte Formel (z.B. Summe/Pro-
dukt) erfiillt (Beispiel: A; xc = A; + c* Ay)

Logik Der Inhaber weist nach, dass mehrere der bisher ange-
gebenen Operationen auf Attributen als Verkniipfung
(mit logischen Operatoren, A, V, etc.) giiltig sind

AC koénnen dariiber hinaus doménen-spezifische Pseudonyme bereitstellen.
Wenn z.B. ein Nutzer seine Daten einem Dienstenabieter einmalig preis-
gegeben hat um einen permanenten Zugang zu erméglichen, kénnen diese
Daten (als account beim DA abgebildet) mit einem Pseudonym verkniipft
werden. Dieses Pseudonym ist nur fiir diesen DA giiltig und anhand dessen
(inkl. der Signatur) wird eine gesicherte eindeutige Wiederkennung (z.B. zur
Authentifizierung) ermoglicht. Pseudonyme werden (beim Identity-Mixer,
s.u.) iiber den geheimen Hauptschliissel (master secret key) erstellt und
konnen somit ebenso wie alle Zertifikate nur iiber diesen freigegeben werden.
Mit verifizierbaren Verschliisselungen (VE) besteht die Moglichkeit, Attribute
in einen ZKP einzuschlieflen, welche fiir eine dritte vertrauenswiirdige Partei
mit deren 6ffentlichem Schliissel verschliisselt sind. Somit sind VEs fiir den
Beantrager eines Nachweises (z.B. DA) nicht einsehbar, dieser hat jedoch
Aufschlufl dariiber, welche Nachweise formal damit gefiihrt werden. Auf diese
Weise konnen Daten sicher an eine solche dritte Partei delegiert werden,
wodurch z.B. der DA eine weitere Verifikation von fiir ihn nicht einsehbaren
Daten durch einen vertrauenswiirdigen Dritten sicherstellen kann. Beispielhaft
wiére hier im Fall eines Online-Shops die Verschliisselung der Versandadresse,
zur Weiterleitung an den Zulieferer, ohne diese dem Shopbetreiber offenlegen
zu miissen.

Das Prinzip von ,nachweisbarer Kenntnis“ (,,commitments®) erlaubt eine
Zusicherung zu einem Wert einer dritten vertrauenswiirdigen Partei ohne
diesen Wert preisgeben zu miissen, was abstrakt betrachtet einer Verkniipfung
von Zertifikaten iiber Attributreferenzen gleichkommt.

Limited Spending

Unter diesem Begriff versteht sich das mehrmalige aber begrenzte Verwenden
eines Token, bevor dieses somit an der Anzahl der Verwendungen ungiiltig
wird. Eine solche Funktionalitét ist jedoch nur umsetzbar, wenn eine Verifi-
kation jeweils bei der gleichen Instanz (z.B. dem Aussteller) erfolgt, damit
dieser die Verwendung anhand einer ID protokollieren und zéhlen kann.
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3.4.1 U-Prove & ldentity Mixer

U-Prove und Identity-Mixer sind zwei Varianten von Identitdtsmanagement-
Losungen, welche ihren Fokus auf Anonymitidt und Pseudonymitéit legen
(s. [Bral0], [CVHO02], [Hus10]). Entgegen der anderen verfiigharen Losungen
zielen sie dabei nicht auf die reine Handhabung von Identitéten, sondern auf
die Verkniipfung dieser Funktionalitdt mit dem Prinzip der Privatheit und
des Datenschutzes (privacy). U-Prove sowie Identity-Mixer beschreiben ein
Identitdtsmanagement aus der Sicht von drei Parteien:

e Issuer (entspricht 1dP),
e Prover (entspricht Nutzer),
e Verifier (entspricht DA/RP).

Der IdP stellt dabei Token aus (UTP - U-Prove Token, Identity-Mixer analog
certificate), welche drei verschiedene Varianten von Feldern enthalten:

e Offentliche Felder, sichtbar fiir alle Parteien (z.B. Verfallsdatum),

e Attributfelder, vom Nutzer festgelegt und vor der Ubermittlung
an den DA selektierbar,

e Benutzerfelder, welche vom Benutzer festgelegt werden, im An-
wendungfall mit einem DA selektierbar, jedoch vom IdP selbst
nicht einsehbar sind.

U-Prove und Identity-Mixer haben sich dabei auf die Unverkniipfbarkeit von
Token zum Schutz der Privatsphére spezialisiert.

Bei Identity-Mixer sind sowohl issuer-show sowie multi-show gegeben (vgl.
S.23). Bei U-Prove existiert eine TokenID (s. [BP10]), welche jedoch dem
IdP nicht bekannt ist, wodurch nur issuer-show realisiert wurde.

In beiden Féllen resultiert dieser Schutz vor Verkniipfung gleichzeitig in
einer entscheidenden fehlenden (oder zumindest erschwert umsetzbaren)
Funktionalitét: dem Zuriickziehen von Token (revocation) durch den IdP. Da
bei U-Prove nur ein Teil der Unverkniipfbarkeit realisiert wurde, kann hier
noch ein Token vom Benutzer zuriickgezogen werden (s. [Bral0]). Bei Identity-
Mixer kann dies weder vom Benutzer noch vom IdP direkt durchgefiihrt
werden - hier sind jedoch ,,updates“ des Token und limited spending moglich.
Die beiden Technologien sind wenig verbreitet und es fehlen prototypische
Portierungen auf andere Plattformen.

Im Vergleich mit X.509 werden in einer aktuellen Arbeit ([BP11]) die
Funktionen der Technologien gegeniibergestellt und es wird angegeben, in
wie weit U-Prove und Identity-Mixer (Implementierung: Idemix) diese bereits
implementiert haben oder nur die Méglichkeit zur Umsetzung bieten (s.
Tabelle 2):
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| Feature | On-line [ X.509 | U-Prove [ Idemix |
Message Signatures v v v v
Proof of Ownership v v v v
Evidence w/o IdP v v v
Selective Disclosure v v v
Predicate Proofs v V() v
Disclosure to Third-Parties | v V() v
Limited Spending v V() V()
Cross-Credential Proofs ) V() v
Unlinkable Multi-Use (v) v

Tabelle 2: Vergleich der Technologien (Quelle: [BP11])
v': Unterstiitzt, (v'): Teilweise unterstiitzt, v'(): Moglich und i.d.
Literatur aufgefiihrt, aber nicht implementiert

Mit Vorausblick auf die Verwendung von X.509-slave Zertifikaten (s. STEM-
CERTS, S.34) ist selective disclosure zwar umsetzbar, wurde jedoch ungeach-
tet einer moglichen Erweiterung des X.509-Standards hier nicht betrachtet.
Abschlieflend lésst sich feststellen, dass der einzige Unterschied zwischen U-
Prove und Identity-Mixer (folgend synonym zur Implementierung: Idemix) in
der Riickverfolgbarkeit bzw. Verkniipfbarkeit bei mehrmaliger Nutzung liegt.
In der Tat verwenden U-Prove und Idemix identische Konzepte wenn auch
nur dhnliche kryptographische Verfahren, die jedoch gegenseitig austauschbar
und um die unterschiedlichen Aspekte anpassbar wiren (s. [BP11]). Fiir eine
Anwendung, welche sich auf realisierte Funktionen wie die Verschliisselung
fiir vertrauenswiirdige Dritte stiitzen will (z.B. f. Riickruf/Sperren v. Zertifi-
katen), ist aktuell Idemix der Vorzug zu geben.

Das Konzept, der algorithmische Hintergrund und die Architektur von Idemix
wurde unter IBM von Jan Camenisch, Anna Lysyanskaya, Patrik Bichsel
und Thomas Grof3 erforscht, im Rahmen des Projektes PRIME schliefilich
als Identity Mixer (Idemix) veroffentlicht und in PrimeLife weiterentwickelt.
Das Ziel des Projektes PRIME? war eine integrative Losung fiir Anonymitt
und Datenschutz. Diese sollte aus einer anonymen Kommunikationslosung
durch Netzwerke auf Basis von onion-routing', privaten Zusicherungen
als Form von Zugangs- und Attributtoken mittels Idemix, einem attribut-
basierten Regelwerk fiir Zugriffsrechte sowie einem Regelwerk fiir die Handha-
bung dieser Daten und schliefllich einer Benutzeroberfliche zur transparenten
Visualisierung bestehen (s. [ACKT10]).

PrimeLife!! erweiterte die Resultate aus PRIME und forschte unter der
Perspektive eines lebensbegleitenden Identititsmanagement (s. [RSLT08]),
integriert diese in vorhandenen Anwendungen (phpBB, dudle, Scamble!,
Clique, MediaWiki) und arbeitet auf die Verbreitung der verwendeten

Shttps://www.prime-project.eu/
10Verschliisseltes Routing ohne Kenntniss der Herkunft eines Pakets f. Zwischenstellen
"https://www.primelife.eu/
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Werkzeuge und erzeugten Resultate!? hin.

ABC4Trust!® versteht sich als logische Konsequenz aus den Erkenntnissen
von PRIME und PRIMELife sowie der Existenz des verwandten IdMS U-
Prove und entwirft eine umfassende IMetS-Architektur (s. S.32), welche u.a.
auch auf Technologien wie X.509, WS-*, SAML, OpenID und OAuth eingeht
und den Fokus derart allgemein auf Attribut-basierte Token (attribute-based
credentials, ABC) setzt (s. [CKLT11]).

3.4.2 Der neue Personalausweis

Wie einleitend (s. S.9) bereits angesprochen, kann die Technologie um den
nPA als eigenstindiges IdMS verstanden werden, welches eine eindeutige
Identifizierung durch ein Hardware-Token ermoglicht. Im weiteren soll eine
kurze Beschreibung der technischen Hintergriinde dieser Architektur erfolgen.

Kartendaten/Kartenleser und nutzerseitige Software

Der nPA wird vom Benutzer vorgehalten und dient als RFID (radio-frequency
identification) Token'? fiir die Identifikation sowie zum Austausch von
darauf enthaltenen Daten. Die Funktion des online-Zugriffs von Dienstean-
bietern auf den Ausweis wird dabei als eID-Funktionalitéit bezeichnet. Uber
die eID-Funktionalitéit kénnen folgende Daten ausgelesen bzw. Funktionen
ausgefithrt werden (vgl. [BSI11b]), welche in Tabelle 3 aufgefiihrt sind:

l Kiirzel [ Name [ Art [ Detalils
DG1 Dokumententyp Text ,ID“ (nPA)
DG2 Ausgebender Staat Text ,D¢ fiir Deutschland
DG3 Ablaufdatum Text Format JJJJMMTT
DG4 Vorname(n) Text
DG5 Familienname Text
DG6 Ordens-/Kiinstlername Text (optional)
DG7 Doktorgrad Text (optional)
DGS8 Geburtsdatum Text Format JJJJMMTT
DG9 Geburtsort Text unformatierter Text
DG17 Adresse Text
DG18 Wohnort-1D Text
- Pseudonym /RI Funktion
- Alterverifikation Funktion numerische Eingabe
- WohnortID-Verifikation Funktion Eingabe Regionalschliissel/AGS*®
- Dokument-Verifikation Funktion implizit bei allen Aufrufen

Tabelle 3: Datengruppen & Funktionen des nPA

?Amtlicher Gemeindeschliissel

2http://www.primelife.eu/results/opensource
Bhttps://abcatrust.eu
IS0 14443
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Ein besonderes Augenmerk kann hier auf die Pseudonymfunktion (RI, re-
stricted identification) gelegt werden, welche auch als ,sektorspezifischer
Kennzeichner” bezeichnet wird. Als Sektor wird eine Prisenz oder Hoheit
verstanden, welche berechtigt ist, dieses Feld auszulesen, z.B. wiirde die RI
bei unterschiedlichen Online-Angeboten variieren, da der Sektor, d.h. der
Anbieter der Dienstleistung, ein jeweils anderer ist. Diese Funktionalitit ist
an sich nicht neu, sondern urspriinglich verankert in der Mikrozensusentschei-
dung von 1969 (durch das BVerfG, spéter bekréftigt beim Volkszéhlungsurteil
1983) und basiert auf der Kritik an einem universellen globalen eindeutigen
Personenkennzeichen, welches fiir eine komplette Lebensspanne giiltig wére
und das Erstellen von bevilkerungsiibergreifenden Profilen erméglichen wiirde
(s. [RSLT08]).

Die Dokumentverifikation findet implizit bei jedem Auslesevorgang statt und
kann nicht direkt angewéhlt werden. Die Adresse ist durch einen komplexen
Datentyp als auch in Textform représentiert, wodurch ebenfalls seltene
Vorkommen (Adresse im Ausland) beriicksichtigt werden. Die Datengruppen
DG3 und DG18 konnen nicht ausgelesen werden (bzw. wird kein Berechti-
gungszertifikat dafiir ausgegeben), da sie durch entsprechende Funktionen
anderweitig abgedeckt sind. Im Geburtsdatum (DGS8) konnen unbekannte
Felder durch ein Leerzeichen ersetzt sein (vgl. [BSI11b]).

Der Ausweis selbst bendtigt vorerst einen Kartenleser, iiber welchen das
Endsystem des Benutzers auf den nPA zugreifen kann. Dieser Kartenleser wird
anhand entsprechender Richtlinien durch das BSI zertifiziert (s. [BSI11a]).
Zum Zugriff auf den Kartenleser wiederum ist eine nutzerseitig installierte
Applikation notwendig. Zum Zeitpunkt dieser Arbeit ist die AusweisApp'® die
einzige zertifizierte und offizielle Variante einer solchen Software. Eine derart
zertifizierte Software muss die Richtlinie zur Bereitstellung der Schnittstellen
der sog. eCard-API (s. [BSIllc]) erfiillen.

Der Zugriff auf die nutzerseitige Software erfolgt fiir Online-Angebote iiber
den Browser. Wahrend aktuell ein Browser-Plugin notwendig ist, um auf diese
Software zuzugreifen, soll in einer nichsten Version dieser Umstand wegfallen.
In beiden Varianten wird jedoch ein HTTP POST-redirect verwendet, welcher
den Browser im Verlauf der Anwendung an die lokale Software dirigiert, um
den nutzerseitigen Start einer zweiten sicheren Verbindung zu initiieren. Zu
diesem Zweck ist spezifiziert, dass die nutzerseitige Komponente eine lokale
Kommunikation des Browsers mit einem reservierten Port zulésst.

elD-Service

Jeder Auslesevorgang des Ausweises erfolgt im initialen Schritt iiber einen eID-
Service!%, welcher ebenfalls nach einer zugehérigen Richtlinie (vgl. [BSI11d])
implementiert ist. Zu diesem Zweck werden zwei TLS-gesicherte Kanéle

https://www.ausweisapp.bund.de
18 empfohlener Betrieb in ISO27001 zertifizierter Umgebung
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verwendet, welche jeweils unterschiedliche Protokolle bedienen:

SAML Uber diesen Kanal verbindet sich der Diensteanbieter (DA)
mit dem elD-Service und kommuniziert mittels SAML 2.0
eine Liste erforderlicher Attribute, welche vom Ausweis
des Endbenutzers ausgelesen werden sollen, zusammen
mit einem PSK (pre-shared key), welcher fiir die Verwen-
dung auf dem zweiten TLS-Kanal (s.u.) zu verwenden ist.
Gleichzeitig wird dieser Kanal zur Identifikation und Au-
thentifizierung des DAs verwendet, welcher neben der TLS-
Verschliisselung des Transportkanals zusétzlich eine Signa-
tur als auch (teilweise) Verschliisselung der iibertragenen
SAMI-Nachricht durch dedizierte Zertifikate fordert.

PAOS Dieser zweite TLS-gesicherte Kanal wird {iber den auf dem
SAML-Kanal ausgehandelten PSK von Nutzerseite als auch
von Seiten des eID-Service aufgebaut und zum Ubertragen
der eigentlichen ausgelesenen Daten verwendet. Das hierbei
gesprochene Protokoll orientiert sich am PAOS!” (reverse-
SOAP) Standard und verwendet die in der eCardAPI
angegebenen Schnittstellen zur dort ausfiihrlich spezifi-
zierten und auf Protokollebene zusétzlich verschliisselten
Ubertragung der Ausweisdaten.

Diensteanbieter

Der Diensteanbieter (DA) muss sich bei einem eID-Service registriert haben,
um dessen Dienste zu nutzen. Zu diesem Zweck wird ein Schliisselpaar
ausgehandelt, welches seiten des DA verwendet wird, um eine authentifizierte
Kommunikation auf dem SAML 2.0-Kanal aufzubauen.

Zusétzlich ist das Beantragen eines Berechtigungszertifikats bei der Vergabe-
stelle fiir Berechtigungszertifikate (VfB) im Bundesverwaltungsamt (BVA)
notwendig. Ein Berechtigungszertifikat enthélt eine Liste der Datengruppen,
die durch diesen Anbieter ausgelesen werden diirfen (vgl. [PWVT12]).

Fiir das Anstossen eines Auslesevorgangs muss der DA eine SAML 2.0
Nachricht entsprechend der Spezifikation (s. [BSI11d]) durch einen HTTP
POST-redirect an den eID-Service senden, welcher daraufhin selbst mit einem
solchen redirect an die nutzerseitige Software antwortet. Nach Abarbeitung
des Auslesevorgangs (s.u.) wird schlieBlich eine zugehérige SAML 2.0-Antwort
an den DA zuriickgesandt, welche die angefragten Daten enthilt (so der
Nutzer diese freigibt). Sollte der DA Datengruppen anfragen, welche nicht
in seinem Berechtigungszertifikat aufgefiihrt sind, wird der Auslesevorgang
bereits bei der initialen Anfrage abgebrochen.

"http://projectliberty.org/liberty/content/download/909/6303/file/
liberty-paos-v2.0.pdf
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Szenarioablauf
Fiir einen vollstdndigen Ablauf eines Auslesevorgangs sind somit alle genann-
ten Parteien involviert. Der Vorgang erfolgt dabei nach folgendem Muster:

1.

10.

11.

12.

13.

14.

15.

Der Nutzer startet die nutzerseitige Software (aktuell: AusweisApp)
und legt seinen nPA auf den zertifizierten Kartenleser.

Der Nutzer startet einen unterstiitzten Browser (aktuell: Firefox/IE)
und wéhlt die Seite eines DA an.

Der Nutzer initiiert durch den Browser auf der Seite des DA den
Auslesevorgang.

. Der DA erzeugt eine SAML 2.0-Anfrage mit den benéttigten Daten-

gruppenbezeichnern (s. Beispiel S.113).

Der DA sendet die SAML 2.0-Nachricht zusammen mit einem erzeugten
PSK als POST-Parameter in einem HTTP POST-redirect iiber den
Browser des Nutzers an den eID-Service (s. Beispiel S.113).

Der eID-Service authentifiziert den DA anhand der SAML 2.0 Artefakte
und fiihrt eine Integritétspriifung der Nachricht durch.

Der elD-Service priift das Berechtigungszertifikat des DA gegen die
angefragten Attribute.

Der elD-Service wartet auf eine eingehende Verbindung der nutzersei-
tigen Komponente auf dem zweiten TLS-Kanal und sendet auf dem
ersten Kanal (HTTPS) einen HTTP POST-redirect auf die lokale
Nutzerkomponente.

Die lokale Nutzerkomponente wird durch den HTTP POST-redirect
angesprochen (aktuell: durch Verwendung eines Browser-Plugins, spiter:
direkte Weiterleitung).

Die lokale Nutzerkomponente priift die eingehenden HTTP POST
Daten auf ihre Integritit (aktuell: teilweise im Browser-Plugin).

Die lokale Nutzerkomponente initiiert den zweiten TLS-Kanal zum
elD-Service mittels des iibertragenen PSK sowie einer ausgehandelten
SSL-SessionlD.

Der elD-Service registriert die eingehende Verbindung auf dem zweiten
TLS-Kanal und sendet mittels PAOS Anfragen an die eCard-API
Schnittstelle der nutzerseitigen Komponente.

Die lokale Nutzerkomponente fithrt die eingehenden Anfragen ent-
sprechend der Spezifikation aus und greift nach Authentifizierung und
Autorisierung des Kartenlesers (Terminal Authentication) sowie des
nPA (Chip Authentication) durch den eID-Service (DIDAuthenticate)
mit dem Berechtigungszertifikat auf den Ausweis zu.

Die lokale Komponente startet eine Oberfliche zur Abhandlung der nut-
zerseitigen Szenarioschritte (Darstellung des Berechtigungszertifikats,
Angabe der auszulesenden Daten, PIN-Eingabe).

Der Nutzer bestéitigt die Details des Berechtigungszertifikats (Inhaber)
sowie die auszulesenden Datengruppen und gibt abschlieffend seine PIN
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ein.

16. Die lokale Komponente liest die angeforderten und nutzerseitig bestétigten
Datengruppen aus und iibertréigt sie als Antwort (TransmitResponse)
an den elD-Service.

17. Der elD-Service bereitet die Daten auf und generiert eine SAML 2.0-
Response fiir den DA (s. Beispiel S.114).

18. Der elD-Service schickt die SAML2.0 Antwort iiber den Browser des
Nutzers mittels HTTP POST-redirect an den DA (s. Beispiel S.114).

19. Der DA iiberpriift die Integritdt der eingehenden Antwort und ordnet
sie der urspriinglichen Browser-Sitzung zu.

20. Der DA verwendet die ausgelesenen Daten fiir die weitere Interaktion
des Nutzers mit dem Angebot (Authentifizierung, Registrierung, etc.).

Dies entspricht somit prinzipiell dem bereits vorgestellten SAML 2.0 Ablauf
im Sinne eines SSO unter Verwendung des nPA zur Authentifizierung (mit
Attributaustausch).

In diesem Fall wird (aufgrund der Beschriankung der Anfrage-URL bzw.
es HTTP-Headers) das SAML POST Binding verwendet, das zusétzlich
eine ,manuelle Weiterleitung auf Benutzerseite erfordert, im Falle des
nPA-Szenarios jedoch ersetzt durch eine automatische Weiterleitung mittels
Javascript.

Die Kommunikationsabfolge bei der Verwendung von SAML im eID-Kontext
ist in Abbildung 4 noch einmal iibersichtlich dargestellt:

o 4
@{‘“F Identity

Provider

5, @
@‘ S
NERS i v
User —<memoneel> © . Service
Agent Provider

User
Abbildung 4: Authentifizierung mit dem nPA unter Verwendung von

SAML2.0
(Quelle: [BSI11b])

An dieser Stelle sei angemerkt, dass die Verwendung von SAML nur eine
Variante der Initiierung des Auslesevorgangs durch den Diensteanbieter ist.
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Eine weitere Variante ist der Aufruf einen Webservices durch den Dienstean-
bieter, wobei nicht der eID-Service sondern der DA dafiir verantwortlich ist,
eine entsprechende Kommunikation zum anfragenden Client zu vermitteln,
damit der sichere Kanal vom Client zum elD-Service aufgebaut werden kann.

3.4.3 Meta-IdMS: Higgins & Cardspace

Higgins und Microsoft Cardspace werden h#ufig in Zusammenhang mit
Identitédtsmanagement-Varianten genannt, stellen jedoch selbst kein IdMS
dar, sondern sind Systeme zur Integration von IdMS-Lésungen und kénnen
somit als Meta-IdMS (Identity Meta System, IMetS) bezeichnet werden.

Abbildung 5 beschreibt ein IMetS als Kombination unterschiedlicher IdMS,
wobei die abstrahierten Identitéten (Card) ihre Informationen (Attribute)

aus den unterschiedlichen integrierten IdMS zusammensetzen.

IMetS
S S
i Card!: i Cardi i Cardi
IdMS[ 7] <./ [ldMs
ID ID ID ID
=} ID =} =} ID =}

Token = Token =
Protocol X - Protocol X

Abbildung 5: Identity Meta System

4
v

Als IMetS integriert Higgins Losungen wie Idemix, Microsoft Cardspace und
OpenID 2.0 und stellt eine Browser-Extension (Higgins Browser Extension,
HBX) zur Verfiigung, welche transparent fiir das jeweilig verwendete IdM die
Moglichkeit der Verwaltung von Identitdten bereitstellt. Die Unterschiede
der einzelnen Protokolle der zugrundeliegenden IdMS bleiben dabei vom
Benutzer verborgen. Eine nahtlose Integration griindet hier jedoch auf der
Verwendung von WS-Trust fiir die Token-Anfrage eines integrierten IdMS
und schlie3t somit Vertreter aus, welche diese Technologie nicht unterstiitzen.
Microsoft Cardspace erméglicht &hnlich Higgins ebenfalls die Verwendung
unterschiedlicher IdMS, wenn sie den Anforderungen der Cardspace-Spezi-
fikation geniigen (z.B. Aushandlung von Policies mittels WS-Security oder
HTML-object-tags). Dies erfordert jedoch beispielsweise im Falle der Verwen-
dung mit OpenlD eine Angabe des Benutzerkennzeichners (OpenID-URI),
welches dem Prinzip eines transparenten IMetS widerspricht (vgl. [SFDO0S]).
Die genannten Systeme erscheinen als logische Folgerung aus der Anzahl
verfiigharer IdMS-Losungen, haben jedoch naturgemifl ebenfalls durch ihre
Architektur oder die gewédhlten Vorgaben Einschriankungen, welche evtl.
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vorhandene oder zukiinftige IdM-Losungen ausschlieBen kénnen. Die wei-
tere Betrachtung einer moglichen Integration bzw. Abbildung der elD-
Funktionalitét des nPA wird sich somit vorerst auf ein (zu bestimmendes)
IdMS konzentrieren, ohne Riicksicht auf mégliche Integrationen in vorhandene
IMetS zu nehmen.

3.4.4 Andere (X509/SIM)

Die im weiteren vorgestellten Varianten sind eher Softtoken-Varianten als
vollstdndige IdM-Losungen. Sie werden jedoch an dieser Stelle aufgefiihrt,
da es sich um nicht-etablierte Softtoken-Varianten handelt, welche sich
explizit mit der Problematik des selektiven Weitergebens von sensitiven
identitatsgebundenen Daten in Form von X.509-Attributen beschéftigen.
Da alle betrachteten Varianten in einem bestehenden Kontext mit X.509
Zertifikaten verwendet werden kénnten, kommen als Ubertragungsprotokolle
bereits etablierte Protokolle (z.B. SAML) in Frage und wiirden somit eine
vollwertige IdM-Lo6sung bieten.

SIM (Subject Identification Method) bietet die Moglichkeit, einen Benutzer
durch einen eindeutigen Bezeichner, welcher sicher und nicht einsehbar
innerhalb eines X.509 Zertifikates abgelegt wird, zu identifizieren. Darauf
aufbauend kann gezeigt werden, dass sich beliebig viele Identitéten iiber
dieses Konstrukt in ein Zertifikat integrieren lassen (vgl. [DG11]). In der
Kommunikation mit einem DA kann dieser eine vorgegebene Identitit oder
das Wissen dariiber gegen das iibergebene Zertifikat verifizieren, ohne dabei
weitere enthaltene Identitéiten einsehen zu kénnen.

Hierbei handelt es sich primér um ein Vorgehen zur verifizierten Identifikati-
on, welches nicht zur Attributiibertragung gedacht ist. Denkbar wére, die
Attribute selbst in ihrer Vielfiltigkeit in alle daraus ableitbaren Identitédten
zu permutieren und diese in ein X.509 zu {ibertragen. Unabhéngig davon
miissten allerdings die eigentlichen Werte gesondert vom X.509 iibertragen
werden, damit der anfragende DA diese anschlieflend gegen das Zertifikat
verifizieren kann. Von Vorteil bei dieser Variante wire die starke Verbreitung
von X.509 zur Authentifizierung, sowie die Tatsache, dass SIM bereits
vorhanden ist. Jedoch handelt es sich damit im Endeffekt eher um eine
Token-Variante da ein sicheres Protokoll zum Ubertragen der sensitiven Daten
(SII/SIIType/Password) sowie zum Schutz vor Angriffen (Replay,MitM) noch
zu definieren wére.

Eine weitere Variante ist die Verwendung von verschliisselten Attribut-
Zertifikaten mittel X.509-Erweiterungen, wobei jedes Attribut mit dem
Schliissel eines Identitétsausstellers verschliisselt werden miisste (vgl. [Rex05]).
Diese Variante ist fiir den Zweck einer Integration des nPA jedoch unge-
eignet, da sich unterschiedliche Diensteanbieter den Datensatz genau eines
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Identitétsanbieters (eID-Service) anfragen und somit eine Ende-zu-Ende
Verschliisselung der einzelnen Attribute nicht moglich ist.

Eine dritte Arbeit ([CG09]) auf diesem Gebiet nutzt die Verwendung von
X.509-Erweiterungen, um dem Benutzer {iber selbst-generierbare slave-Zerti-
fikate die Moglichkeit zu eroffnen, eigene Zertifikate mit einer Untermenge
der Informationen des iibergeordneten master-Zertifikats zu versehen und
optional von der CA speziell markierte Felder selbststéindig zu modifizieren.
Die daraus resultierenden Zertifikate sind zwar in jeglicher vorhandener
X.509-Umgebung problemlos integrierbar, jedoch miisste eine ausstellende
CA sowie jegliche nutzende Applikation dahingehend abgewandelt werden,
um diese Erweiterung zu verstehen.

Schlielich wird von Abed und Canard (s. [AC10]) eine Verkniipfung von
X.509 mit Anonymitét auf Basis von zweierlei Gruppensignaturen und
attribute certificates als one-time anonymous credential (OTAC) postu-
liert. Diese Losung lédsst sich ebenfalls leichter in bestehende Strukturen
iibernehmen, hat jedoch einen hohen Komplexitéitsgrad (Management von je
zweierlei Zertifikaten flir Gruppensignaturen, Sperren lediglich mittels VLR
oder Accumulator (s. 4.3.4)). Diese Herangehensweise ermoglicht entgegen
der Losung mit AC nicht die Freigabe minimaler Informationen (minimal
disclosure), da eine entsprechendes Regelsystem nebst Codierung und Sprache
fehlt.

3.5 Andere Arbeiten

Eine Arbeit iiber die Kombination von OpenlID und der eID-Funktionalitét
des nPA ([FP11]) betrachtet vorwiegend die SSO-Qualtitéiten einer solchen
Losung und beschrankt sich darauf, das Pseudonym bzw. die sektorspezifische
Kennung (RI) als Referenz eines OpenID-Accounts fiir den Ausweis zu nutzen.
Somit wird dem Nutzer erméglicht, beliebige Profile innerhalb des OpenlD
Systems anzulegen, wihrend die eigentliche Authentifizierung mittels nPA
erfolgt und somit Phishing als eines der Hauptargumente gegen OpenlD
ausgehebelt oder zumindest auf eine andere Ebene (die des nPA) verschoben
wird.

Es gibt weiterhin verschiedene FIM-Varianten (federated identity manage-
ment) unterschiedlicher Staaten, u.a. auch die belgische ID Card (s. [CWP06])
und die niederldndische DigiD welche ebenfalls eine SAML-konforme Anbin-
dung bieten, sowie die mit elektronischer Signatur gekoppelte Gsterreichische
Biirgerkarte (vgl. [RSL108]). Alle drei Varianten beschreiben &hnliche Anfor-
derungen und Losungen fiir die Kombination eines elektronischen Hardware-
Token mit verteilten Software-Diensten, legen jedoch den Fokus wie bereits
im Falle des nPA auf eine eindeutige kartengebundene Identifikation ohne
die Moglichkeit représentativer Softtoken.
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3.6 Fazit und Evaluation

In der Evaluation sollen die bisherigen Inhalte des Kapitels zu Softtoken,
Ubertragungsprotokollen und Identititsmanagementlosungen nacheinander
bewertet werden, um einen Kandidaten fiir die Umsetzung in den folgenden
Kapiteln zu finden.

3.6.1 Softtoken zur Authentifizierung und einfachen Autorisie-
rung

Da das Mittel einer weiteren TAN-Liste fiir Online-Authentisierungen zu
unbequem scheint und eine Authentisierung mittels mTAN nur fiir mobile
Endgeréte in Frage kommt, wére fiir ein generisches Modell denkbar, dass der
Benutzer in der Tat ein geteiltes Geheimnis (PIN/Zertifikat) erhilt, welches
lediglich zum Generieren von anderen Softtoken verwendbar ist, sowie eine
(weitere) PIN fiir die Verwaltung seines Identitéitskontos (beim zugehorigen
IdP oder lokal bei nutzerzentrischer Datenhaltung). Mit dieser zweiten PIN
wére es bei IdP-zentrischer Kontrolle und Datenhaltung mdoglich, Regeln
und Grenzen fiir den téglichen Gebrauch der Softtoken zu erzeugen. Diese
Regeln wiirden sich am privaten Gebrauch orientieren, sowie im Falle einer
Kompromittierung das Geheimnis fiir die Generierung von weiteren Token
sperren kénnen.

Die oben genannten OTP-Varianten (s. 3.2.2) gehen von einer Datenhaltung
auf Seiten des IdP aus, da dieser den entsprechenden Datensatz fiir den
DA generieren konnte. Das lokale Generieren einer Autorisierungsvorschrift
flir bestimmte Datensétze ist hier nicht angebracht, da der Diensteanbieter
keinen Nachweis iiber die Authentizitit der Herkunft der zugrundeliegenden
Daten erhélt.

An dieser Stelle ldsst sich bereits ein solches OTP-Verfahren, welches aus-
schliellich im Zusammenhang mit einer einfach zu erinnernden PIN auf
Seiten des Benutzer agiert, ausschlielen. Bei einer lokalen Datenhaltung
wére das vorgestellte Verfahren zwar denkbar, jedoch stellt sich hier die
oben aufgefiihrte Frage nach der Verifikation der Daten durch den DA
beim IdP und fithrt damit gleichzeitig die komplexe Handhabung von
Autorisierungsvorschriften ad absurdum.

IdM-Varianten wie Idemix/U-Prove zeigen hier eine Losung, welche in den
Punkten Kontrolle wie Datenhaltung nutzerzentrisch ist, erschwert jedoch die
Mobilitdt, da das geteilte Geheimnis (hier: das Zertifikat) nicht nur erinnert
sondern im Anwendungsfall vor Ort verfiigbar sein muss.

Resultierend fiir das Prinzip von Softtokens bleibt somit die Verwendung
eines nutzerzentrischen IdM-Ansatzes, welcher die besagte Losung bereits
integral bereitstellt, sowie die Variante eines selbstmodifzierenden X.509-
Zertifikats, welches als nutzerseitige CA (certificate-authority) in der Lage
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ist, eigene Zertifikate (der Tiefe 0) zu generieren (vgl. [CG09]).

3.6.2 Protokolle zur Ubertragung personenbezogener Daten

Grundsitzlich sind alle vorgestellten Protokolle (s. 3.2.4) fiir eine Ubertragung
geeignet, jedoch spielt die Frage der Angemessenheit unter Abwigung der
Sicherheit hier eine entscheidende Rolle.

Resiimierend ist bzgl. SAML festzustellen, dass initialer Aufwand und Kosten
im Betrieb rein aufgrund der sicheren Verwaltung des Schliisselmaterials rela-
tiv hoch sind, ebenso ist das Protokoll recht komplex und verlangt auch bzgl.
Verschliisselung/Signatur einen nicht zu vernachlidssigenden Kostenfaktor.

Dem gegeniiber steht OpenlD, welches diese Schwichen umgeht, dafiir aber
ohne den zugrundeliegenden Einsatz von SSL nicht fiir derart sensitive Daten
geeignet ist und zusétzlich eine Erweiterung benétigt, die jedoch nicht weit
verbreitet ist.

OAuth wiederum hat sich als Standard zwar bei einigen Firmen (Yahoo,
Google, Facebook) durchgesetzt, betrifft aber vorerst nur die Autorisierung
Dritter und behandelt technisch nicht den eigentlichen Authentisierungsvor-

gang.

Die Erweiterung von OpenID um OAuth-Mechanismen ist weniger speziell
als die fiir OpenlD verfiigharen Erweiterungen zum Attributsaustausch und
OAuth ist aufgrund der unterstiitzenden Firmen eher als quasi-Standard
akzeptiert. Daher bildet die OpenID-OAuth-Hybrid Erweiterung, welche die
Funktionalitdt der beiden Protokolle vereint, zusammen mit einer strikten
Verwendung in einer abgesicherten Infrastruktur (hier via SSL) eine attraktive
Moglichkeit, die Idee von Softtoken als Ersatz fiir eine hardware-basierte
eindeutige Identifizierung mit dem nPA umzusetzen.

Wahlweise bietet sich ebenso wie bei SAML auch bei OAuth/OpenID die
Moglichkeit, die ausgetauschten Informationen zu signieren, was bei erhthten
Sicherheitsanforderungen (2-Faktor-Authentisierung) zu befiirworten, wenn
nicht sogar gefordert ist. Hier bietet das gewéhlte Protokoll die notwendige
Flexibilitédt. Fraglich ebenso wie bei den vorgestellten Softtoken-Varianten
ist hier wieder die Datenhaltung, welche zwar vorerst unabhéngig von einer
Protokollvariante sein sollte, durch die Grenzen der durch die Protokolle
unterstiitzten Szenarien allerdings doch wieder eingeschrénkt wird.

3.6.3 Identitdtsmanagement

Die Sichtung vorhandener Softtoken-basierter IdM-Varianten, welche sich
bzgl. der Datenhaltung auf eine nutzerzentrische Perspektive verlegen, ist
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bereits stark eingeschriankt ausgefallen. IMetS-Varianten wie Higgins und
Cardspace beschreiben eher iibergeordnete Konzepte und bleiben als wartbare,
sichere Losungen zumindest bis auf eine mogliche spétere Integration eines
vorhandenen IdMS vorerst ausgeklammert.

U-Prove und Identity-Mixer sind bzgl. der Moglichkeiten laut jeweiliger
Spezifikation in vielen Belangen gleichwertig, jedoch wiirde der Identity-
Mixer aus dieser Perspektive den Vorzug erhalten, da dieser einen gréfleren
realisierten Funktionsumfang bietet und eine zuséatzliche multi-show Unver-
kniipfbarkeit bietet, welche bei Bedarf durch Verwendung von Pseudonymen
abgeschwicht werden kann. Bzgl. der Sichtung integrativer IMetS wurde
brereits angemerkt, dass U-Prove in CardSpace verankert ist, ebenso wie
Idemix bereits an Higgins angebunden wurde.

3.6.4 Informelle Kandidatenbeschreibung

Die Wahl eines der vorgestellten Vertreter bzw. eine Kombination der
Technologien ist bzgl. der vorausgesetzten nutzerzentrischen Perspektive
sehr eingeschréankt.

Die Integration der eID-Funktionalitét in bestehende CAs {iber StemCerts (s.
3.4.4) und deren Verwendung mittels eines beliebigen Protokolls wie SAML2.0
oder OpenlD erscheint vorerst sinnvoll, bietet jedoch keine Moglichkeit fiir
anonyme oder pseudonyme Identifikation und ist in jedem Fall durch die
vorgegebene Struktur der Zertifikate nachvollziehbar und somit zwischen
einzelnen Sitzungen verkniipfbar.

Da alle anderen Ansétze bzgl. Datenhaltung nicht-nutzerzentrischer Natur
sind und das Konzept fiir ein alternatives IdM ein zu weites Gebiet wére, fillt
somit die Entscheidung zu Gunsten von Identity-Mixer (Idemix), welcher
einen offenen Ansatzpunkt fiir alle oben genannten Anforderungen (s. 3)
bietet:

e Der Idemix-Provider bietet die Moglichkeit, ein Idemix-Zertifikat
anhand der dem nPA zugrundeliegenden Daten zu erstellen und
dessen durch den Benutzer unmodifizierten Daten zu signieren.

e Das Pseudonym des nPA oder ein anderer Reprisentant des
Zertifikats kann als TokenID zwischengespeichert werden, iiber
welches eine Sperrung bzw. eine Verifizierung des Sperrstatus
erfolgen kann. Ein Diensteanbieter, welcher ein Interesse an
Riickverfolgung und Haftbarmachung des Nutzers hat, kann dies
anhand der TokenID beim IdP umsetzen.

e Die Sicherheit des Token ist abhingig vom Nutzer, wird je-
doch entsprechend der Idemix-Spezifikation vom Nutzerschliissel
geschiitzt.
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e Der Nutzer ist in der Lage, mit dem ausgestellten Zertifikat
beliebig viele Nachweise iiber seine Identitéit auszustellen. Falls
moglich sollte eine Einmal-Nutzung fiir Offline-Angebote umge-
setzt werden.

e Der Benutzer hat die volle Kontrolle iiber die bei einem Iden-
titdtsnachweis zu veroffentlichenden Daten.

e Diensteanbieter kénnen dem IdP auf Basis von anderen herkémm-
lichen Transportsicherungen vertrauen (z.B. X.509 Zertifikate
bzgl. HTTPS/SSL), der IdP ist jedoch vorerst nicht in der Lage
ein riickwirkendes Vertrauensverhiltnis aufzubauen oder zu be-
werten. Damit liegt die Sicherheit der Nutzerdaten ausschlieflich
in der Hand des Nutzers.
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4 Prototyp: Definition

Nachdem im vorangegangenen Kapitel ein Uberblick iiber Anforderungen
und vorhandene technische Losungsanséitze gegeben wurde und Idemix als
reprasentative Basis fiir eine weitere Integration gewahlt wurde, soll in diesem
Kapitel die Frage nach Anforderungen, Anwendungsfillen und Architektur
gestellt werden.

4.1 Anforderungen & Anwendungsfille

Folgend werden hierbei die Anforderungen an das Gesamtsystem aufgelistet
und Anwendungsfille zur Klirung der Ablauflogik und Kommunikation
angefiihrt. Es handelt sich dabei um eine Konkretisierung der bereits in der
Evaluation informell angefithrten Anforderungen (s. S.11).

4.1.1 Nicht-funktionale Anforderungen

Bei der Entwicklung eines Demonstrators mit dem Fokus auf Funktionalitéit,
der gezielten Verwendung innerhalb eines normalen Arbeitsplatzsystems
und der Entwicklung innerhalb eines relativ kurzen Zeitrahmens, werden
Aspekten wie Performanz und Effizienz bzgl. Ressourcennutzung nur bedingt
Rechnung getragen.

Es lassen sich fiir den Einsatz eines Softtoken in Form eines Idemix-Zertifikats
(und Nachweises) innerhalb eines sicheren IdM folgende Anforderungen
betiteln:

NF1 Sicherheit

Eine Authentifizierung sowie eine evtl. zuséatzlich notwendige Au-
torisierung zum Auslesen von Daten muss in jedem Fall als nach
den derzeitigen Standards als abgesichert verstanden werden. Die
Prozesse sollten somit gegen iibliche Angriffe wie Phishing oder MitM-
Varianten geschiitzt sein, um die Zugangs- als auch Ausweisdaten
des Endnutzers vor Miflbrauch zu schiitzen und dem jeweiligen
Diensteanbieter (DA) die Authentizitéit zusichern zu konnen.

NF2 Eindeutigkeit /Nachvollziehbarkeit
Der Authentisierungprozess muss eindeutig sein, d.h. die ausgelese-
nen Daten diirfen nur vom Ausweisinhaber stammen kénnen. Damit
geht einerseits die Sicherung der Daten gegen unbefugte externe
Zugriffe einher, andererseits die Sicherung des Abfrageprozesses und
die eindeutige Identifikation des Benutzers.

NF3 Benutzbarkeit
Der Prozess muB fiir den Benutzer - bei gleichzeitig hoher Sicherheit
- transparent und somit bzgl. des Verstéindnisses einfach umgesetzt
sein. Es ist vorgesehen, sowohl Authentifizierung zum Zweck der
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Identifikation, als auch Autorisierung fiir bestimmte Datengruppen
integriert (nach Moglichkeit in einem Schritt) zu handhaben.

NF4 Integrierbarkeit

4.1.2

Die im Prozess verwendeten Standards sollten sich méglichst nahtlos
in die aktuell verwendeten Technologien einfiigen und den Aufwand
fiir eine Integration moglichst gering halten. Im optimalen Fall sollten
keine Anderungen im Standard selbst vorgenommen werden, sondern
lediglich die bestehenden Moglichkeiten ausgenutzt werden, um eine
Anbindung zu erméglichen.

Funktionale Anforderungen

Die folgenden funktionalen Anforderungen sind fiir die Umsetzung einer
nutzerzentrischen Integration des nPA bzgl. der zugrundeliegenden Protokolle
und Zertifikate (nach Teilnehmer/Rolle) separiert relevant:

F1

F2

F3

F4

F5

Datenintegritét

Der Aussteller darf die Attribute (hier: nPA-Datengruppen) eines
Ausstellunganstrags fiir das zu generierende Zertifikat nicht iiber
den Ausstellungsprozess hinaus zwischenspeichern. Diese kénnen
jedoch beim Ausstellungsprozess einsehbar sein, d.h. miissen nicht
gezwungenermaflen vor diesem versteckt werden. Des weiteren darf
keine Speicherung von Transaktionsdaten des Verifikationsprozesses
erfolgen, die eine Profilbildung erméglichen kénnte. Eine Datenspei-
cherung, die mit dem Prozess des Ausstellens, Nachweisens oder der
Verifikation verkniipft ist, sollte immer verschliisselt erfolgen.

Tokenaustellung ohne Registrierung
Der Benutzer ist in der Lage, die Ausstellung eines Zertifikates beim
Aussteller zu beantragen ohne ein Profil anlegen zu miissen.

Geschiitzte Riickverfolgbarkeit

Ein einmal generiertes Zertifikat mit entsprechenden Attributen sollte
riickverfolgbar sein (anhand einer TokenlID), um eine Sperrung bzw.
einen Widerruf umsetzen zu kénnen.

Schliisselkontrolle

Angefertigte Zertifikate enthalten die Attribute entweder als Klartext
oder verschliisselt, dann jedoch durch einen Schliissel, der vom Be-
nutzer bestimmt wurde und einer asymmetrischen Verschliisselung
zugrunde liegt.

Tokendiverstitit
Der Aussteller kann ein Langzeit-Softtoken ausstellen, das als Re-
prasentant fiir ein Hardware-Token (hier nPA) dient. Dieses kann
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F6

F7

F8

F9

F10

F11

F12

verwendet werden, um selbsstéindig (ohne Verwendung des IdP) daraus
abgeleitete Softtoken zu erstellen.

Alternativ kann der Aussteller eine beliebige Anzahl von Einmal-
Softtoken oder Token fiir begrenzt wiederholte Nutzung als direkte
Reprisentanten erstellen. Nur eine der beiden Varianten ist fiir eine
abschliefende Umsetzung notwendig.

Minimale Offenlegung von Daten

Ein Zertifikat reprisentiert einen Satz an Attributen, die im Hardware-
Token verfiigbar sind (hier nPA). Ein Zertifikat kann von Seiten
des Nutzers verwendet werden, um davon abhéngige Nachweise zu
generieren ODER kann direkt verwendet werden, wenn seine Attribute
vor der Auslieferung beschrénkbar sind oder nur den geforderten Satz
an Informationen enthalten.

Datenselektion auf Nutzerseite

Die Auswahl und Bestétigung der Attribute, die innerhalb eines
Szenarios durch einen DA abgefragt werden, wird auf dem User-
Agent/Client des Benutzers durchgefiihrt.

Sperren von Token
Der Benutzer kann jederzeit das Zertifikat beim Aussteller widerrufen
bzw. sperren lassen.

Offline-Verwendung
Der Benutzer besitzt die M6glichkeit Einmal-Nachweise zu generieren,
die ausgehindigt und offline verwendet werden koénnen.

Erleichterte Integration
Der DA erwartet die Integration der neuen Technologie zur Authenti-
fizierung sowie zum Attributsabgleich in Form eines dokumentierten

APL

Vertrauensverhiltnis

Der DA vertraut dem Aussteller der generierten Zertifikate, der
Aussteller muss jedoch riickwirkend nicht gezwungenermaflen in einem
Vertrauensverhiltnis zum DA stehen (z.B. durch Berechtigungszertifi-
kate).

Zugesicherte Authentizitit

Der Benutzer identifiziert sich gegeniiber dem DA vorerst nur durch
ein Softtoken, das in seiner Struktur selbst Anonymitét bietet, jedoch
auf Riickfrage beim Aussteller einer Identitét zugeordnet werden kann.
Anonymitit wird derart nur durch den Benutzer bei der Auswahl
der enthaltenen Attribute eingeschréankt, eine Riickverfolgung zwecks
Haftbarmachung ist (nach Priifung der rechtlichen Hintergriinde)
jedoch technisch méglich.
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4.1.3 Anwendungsfille

Fiir den aktuellen Stand an Online-Angeboten kommen vier Hauptszenarien
in Frage: Einmalige Registrierung beim IdP, Identifikation bei einem DA,
Verifikation beim IdP, sowie Riickruf eines Tokens iiber den IdP.

Registrierung beim IdP Fiir das initiale Ausstellen eines Zertifikates
wendet sich der Nutzer an einen IdP, der die Moglichkeit der Abbildung
von nPA-Daten auf ein Idemix-Zertifikat bietet. Das daraus beim Nutzer
generierte und vom IdP signierte Zertifikat kann verwendet werden, um
samtliche folgenden Szenarienvariationen auf Seiten des Diensteanbieters
durchzufithren. Der IdP speichert dabei eine TokenID ab, die im Zertifikat
vermerkt ist und zum Nachweis der Authentizitit weitergegeben werden
kann.

Identifikation bei einem DA Unter dem globalen Nenner Identifikation
lassen sich unterschiedliche Begriffe zusammenfassen: Es kann um die ein-
deutige Identifikation eines Benutzers gehen oder eine im Prinzip anonyme
Anfrage auf bestimmte unkritische Merkmale erfolgen. In jedem Fall miissen
relevante Nutzerdaten die eine ausreichende Identifikation erméglichen an den
DA iibermittelt werden. Geht es beispielsweise nur um eine Alterskontrolle
muss lediglich ein eingegebenes Geburtsdatum verifiziert werden oder ein Test
auf Volljahrigkeit erfolgen. Handelt es sich um eine Zugehorigkeit zu einer
bestimmten Personengruppe, miissen entsprechend andere Daten bestétigt
werden (z.B. Wohnort).

Bei einer Registrierung fiir ein bestimmtes Angebot eines DA handelt es sich
um eine Variante der Identifikation bei welcher es darum geht, ein Profil
anzulegen, das einer eindeutigen Person zugeordnet werden kann. Dies kann
einerseits durch ein Pseudonym erfolgen, das auf Seiten des IdP auf eine reele
Person abgebildet wird und lediglich der Authentifizierung beim gegebenen
DA im Sinne einer SSO-Losung dient. Wahlweise kann es sich auch um
ein erweitertes Angebot - z.B. im Bereich eCommerce - handeln, bei dem
personengebundene Daten direkt in das Profil des Kunden beim jeweiligen
Anbieter iibernommen werden miissen.

Verifikation eines Zertifikats beim IdP Der anfragende DA extrahiert
die Metadaten des Zertifikats (z.B.: TokenID) und sendet diese (nicht den
Nachweis selbst) an den Aussteller des Zertifikats. Der Aussteller/IdP verwen-
det die Zertifikatsinformationen um den (geschiitzten) Zertifikatskennzeichner
zu extrahieren. Nach einer Giiltigkeitspriifung im Zertifikatsspeicher des IdP
erhilt der DA eine (boolsche) Riickmeldung iiber deren Erfolg. Es werden
keine weiteren Daten vom IdP preisgegeben.
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Sperren eines Zertifikats beim IdP Verifikation und Sperrung griinden
auf der gleichen Verhaltensweise, nur dass die Rollen von DA und IdP
zusammenfallen. Der IdP erfordert eine Nachweisgenerierung auf dem zu
sperrenden Zertifikat und extrahiert daraus die (geschiitzten) Informationen
zum Riickruf des Zertifikats. Nachdem der Riickruf erfolgt ist, erhélt der
Aufrufer (Nutzerclient) eine Bestétigung.

Extraktion der Anwendungsfille Aus den genannten Szenarien lassen
sich vier Anwendungsfiille extrahieren: Das initiale Generieren eines Zertifika-
tes beim IdP (s. Tabelle 4), die anschlieBende Verwendung dieses Zertifikats
zum Generieren von Nachweisen fiir eine mogliche Verwendung bei einem
Diensteanbieter (s. Tabelle 5), die Verifikation des Zertifikats durch den
Diensteanbieter (s. Tabelle 6) und der Riickruf eines Zertifikats durch den
Nutzer (s. Tabelle 7).

Anwendungs- GENERIEREZERTIFIKAT

fallname

Akteure Initiiert von Nutzer, Ausgestellt von IdP
Ereignissfluss

1. Der Nutzer besucht die Registrierungsseite des IdP

2. Der Nutzer startet die Zertifikatsgeneration

3. Der IdP startet den Auslesevorgang des nPA

4. Der Nutzer fiihrt den Auslesevorgang des nPA korrekt durch

5. Der IdP sendet die ausgelesenen Daten iiber einen sicheren Kanal an den
Nutzer

6. Der Nutzer generiert ein Zertifikat auf Basis der nPA-Daten

7. Der Nutzer sendet eine Signaturanfrage an den IdP

8. Der IdP vergleicht die eingehende Anfrage mit den ausgelesenen Daten
9. Der IdP generiert eine Signatur und sendet diese an den Nutzer

10. Der Nutzer kombiniert Zertifikat & Signatur

11. Der Nutzer speichert das kombinierte Zertifikat ab

Anfangs-
bedingungen o IdP bietet eine Registrierungsseite zur Initialisierung einer nPA-basierten
Zertifikatsgeneration an
o Nutzer besitzt einen nPA mit freigeschalteter eID-Funktionalitéit
o Nutzer hat die AusweisApp installiert & gestartet
Abschluf-
bedingungen o Nutzer hat ein Zertifikat ausgestellt von IdP
o IdP hat eine Zertifikatausstellung an Nutzer registriert
Qualitdts-

anforderungen | © Das Zertifikat wird von Nutzer geschiitzt

Tabelle 4: Anwendungsfall: Zertifikatsgenerierung
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Anwendungs- GENERIERENACHWEIS
fallname
Akteure Initiiert von Nutzer, Angefragt von DA
Ereignissfluss
1. Der Nutzer initiiert eine Nachweisanfrage auf einem Angebot des DA
2. Der DA sendet eine Nachweisanfrage an den Nutzer
3. Der Nutzer iiberpriift die Anfrage und bestitigt das Generieren des
Nachweises
4. Der Nutzer sendet den Nachweis an den DA
5. Der DA validiert den Nachweis und extrahiert die Daten
6. Der DA sendet ein Resultat an den Nutzer
Anfangs-
bedingungen o DA bietet eine Angebotsseite mit Initialisierung zur Generierung eines
Nachweises an
o Nutzer besitzt ein Zertifikat
Abschluf3-
bedingungen o Nutzer hat einen Nachweis ausgestellt an DA
o DA hat einen Nachweis von Nutzer verarbeitet
Qualitdts-
anforderungen | o Das Zertifikat wird von Nutzer geschiitzt
Tabelle 5: Anwendungsfall: Nachweisgenerierung
Anwendungs- VERIFIZIEREZERTIFIKAT
fallname
Akteure Initiiert von DA, Durchgefiihrt von IdP
Ereignissfluss
1. Der DA initiiert eine Giiltigkeitspriifung eines Zertifikats beim IdP
2. Der IdP extrahiert Zertifikatsinformationen aus der Anfrage
3. Der IdP iiberpriift die Giiltigkeit des Zertifikats
4. Der IdP iibersendet ein Priifungsresultat an den DA
Anfangs-
bedingungen o IdP hat ein Zertifikat von Nutzer registriert
o DA hat einen Nachweis von Nutzer verarbeitet
Abschlufs-
bedingungen o IdP hat den Status des Zertifikats von Nutzer abgefragt
o DA hat eine Giiltigkeitsbestdtigung von IdP iiber das Zertifikat von Nutzer
Qualitdts-
anforderungen | o IdP gibt ausschlieBlich eine Positiv-/Negativantwort als Resultat der

Verifikation an DA weiter, keine weiteren verwandten Daten

Tabelle 6: Anwendungsfall: Zertifikatsverifikation
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Anwendungs- SPERREZERTIFIKAT
fallname
Akteure Initiiert von Nutzer, Verarbeitet von IdP
Ereignissfluss
1. Der Nutzer initiiert eine Sperranfrage auf dem Angebot des IdP
2. Der IdP sendet eine Nachweisanfrage fiir das zu sperrende Zertifikat an
den Nutzer
3. Der Nutzer erzeugt einen Nachweis fiir die eingehende Anfrage
4. Der Nutzer sendet den Nachweis an den IdP
5. Der IdP validiert den Nachweis und extrahiert die Daten
6. Der IdP sperrt das zugehorige Zertifikat
7. Der IdP sendet eine Bestidtigung an den Nutzer
Anfangs-
bedingungen o Nutzer besitzt ein Zertifikat
o IdP hat ein Zertifikat von Nutzer als giiltig registriert
Abschluf-
bedingungen o Nutzer hat das Zertifikat verworfen
o IdP hat das Zertifikat von Nutzer als ungiiltig markiert
Qualitdts-
anforderungen o Das Zertifikat muss von Nutzer fiir die weitere Nutzung deaktiviert werden
(z.B. durch Loschen)

Tabelle 7: Anwendungsfall: Sperren eines Zertifikats

4.2 Komponenten

Nach der Definition der fundamentalen Anwendungsfille, werden nun die
einzelnen Kommunikationsteilnehmer genauer untersucht, in Komponenten
strukturiert und den zuvor aufgestellten Anforderungen zugeordnet.

4.2.1 TUbersicht

Wir unterscheiden drei Entitaten (Aussteller/Issuer/IdP, Diensteanbieter/
Verifier, User-Agent/Nutzersoftware/Prover), die sich im Prototypen als
einfache Systeme visualisieren lassen. Diese drei Systeme bestehen aus den
in Abbildung 6 dargestellten Kernkomponenten, welche die Funktionalitét
der zugehorigen Anforderungen realisieren:
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Abbildung 6: Demonstrator: Systeme, Komponenten, Hauptfunktionen

Issuer/IdP

IssuanceService Verantwortlich fiir das Ausstellen von Zertifika-
ten auf Basis der nPA-Attribute, verwendbar
zur nutzerseitigen Generierung von Nachweisen

RevocationService Ermoglicht das Sperren eines vorhandenen Zer-
tifikats durch Ubermittlung des (verschliisselten,
s.u.) eindeutigen Kennzeichners

VerificationService Zur Verifikation der Giiltigkeit eines ausgestell-
ten Zertifikats durch einen Diensteanbieter

elD-AttributeService Interner Dienst zum Auslesen der relevanten
Attribute aus dem nPA

SecurelssuerStorage Hélt alle relevanten Daten fiir eine Sperranfor-
derung fiir alle ausgestellten Zertifikate beim
Aussteller bereit

Nutzer-Client /Prover

CardSelector Ermoglicht das Einsehen der vorhandenen Zer-
tifikate sowie deren Selektion zum Generieren
eines Nachweises

RevocationServiceClient Initiiert einer Sperranforderung fiir ein beliebi-
ges Zertifikat
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IssuanceServiceClient

ProverService

SecureClientStorage

Maximilian Schmidt

Komponente zur Ablaufsteuerung beim Initi-

ieren einer Zertifikatsanfrage durch einen Id-
P /Issuer

Entspricht einem Dienst zum Erzeugen eines

Nachweises zur Ubermittlung an einen anfra-
genden Diensteanbieter

Halt alle relevanten Daten sicher auf dem End-

system des Nutzers vor

Diensteanbieter

VerificationService Client

ProverServiceClient

Komponente zum Initiieren einer Giiltigkeitspriifung

beim Aussteller/IdP fiir ein Zertifikat anhand
einer Repriisentation (hier: verschliisselte Zertifikats-

ID)

Initiiert die Ablaufsteuerung beim Generie-

ren eines Nachweises zur Ubermittlung vom
Nutzer-Client /Prover

4.2.2 Anforderungsabbildung

Fine entsprechende Abbildung der Anforderungen auf die Komponenten ist
in Tabelle 8 aufgezeigt:

Komponente Anforderung| Anmerkungen
IssuanceService F1 Keine Zwischenspeicherung
F2 Keine Profilerzeugung
F4 Signatur der Daten, Verschliisselung nutzer-
seitig
F5 Langzeit-Softtoken fiir beliebige Nachweise
NF1 Verschliisselte Ubertragung von Daten mit
sensiblen Inhalten
. NF3 Ein-Click-Anmeldung & Verfahrenslog
g NF4 trotz elD-Erweiterung kompatibel zum nor-
@ malen issue
= RevocationService F3 Riickverfolgbarkeit anhand ID, sichere Spei-
cherung
F8 Sperrung anhand ID
NF2 durch F3/F8 abgedeckt
VerificationService  F1 Keine Zwischenspeicherung
F12 Verifikation anhand ID
(F11) (optional) Autorisierung des DA
elD-AttributeService F1 Zwischenspeicherung der RI zuldssig, da
doménenspezifisch
NF1 Verschliisselte Ubertragung von Daten mit
lesbaren Inhalten
SecurelssuerStorage  F3/F8 Sperrliste anhand ID

Tabelle 8: Demonstrator: Anforderungsabbildung
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Komponente Anforderung| Anmerkungen
CardSelector F7 Datenselektion auf Nutzerrechner
F1 Datenspeicherung sicher auf Nutzerrechner
NF3 Klare Benutzerfithrung mit moglichst wenig
Navigationstiefe, Anzeigen von Loginforma-
tionen fiir alle Aktionen
RevocationServiceClient  F8 Sperrung anhand ID
NF1 Sicherung vor bekannten Angriffen
IssuanceServiceClient  F1 Datenspeicherung sicher auf Nutzerrechner
(F9) (optional)  Generieren  von  Einmal-
8 Nachweisen fiir offline Verwendung
% NF1 Sicherung vor bekannten Angriffen
Q:' NF2 Absicherung des Ubertragungskanals gegen
Abhorung
ProverService F6 Minimale Attributauswahl und -
iibermittlung
F1 Datenspeicherung sicher auf Nutzerrechner
NF1 Sicherung vor bekannten Angriffen
NF2 Absicherung des Ubertragungskanals gegen
Abhérung
SecureClientStorage F1 Datenspeicherung sicher auf Nutzerrechner
VerificationServiceClient ~ F12 Verifikation des Nachweises
F10 Integration anhand einfacher API (+Beispie-
le)
(F11) (optional) Autorisierung des DA
3 NF1 Sicherung vor bek_z_mnten Angriffen
= NF2 Absicherung des Ubertragungskanals gegen
) Abhérung
> ProverServiceClient  (F9) (optional)  Akzeptieren/Verarbeiten von
Einmal-Nachweisen fiir offline Verwendung
F10 Integration anhand einfacher API (+Beispie-
le)
NF1 Sicherung vor bekannten Angriffen

Tabelle 8: Demonstrator: Anforderungsabbildung

4.3 Daten- und Funktionsabbildung

Fiir eine vollstiandige Umsetzung der aktuellen eID-Funktionalitdt auf das
Konzept von anonymen Identitétstoken (AC, anonymous credentials) wird
eine Abbildung der einzelnen Datenfelder und Funktionen benétigt, die im
Endeffekt die gleiche oder zumindest eine mdglichst angenéherte Funktiona-
litdt bereitstellt, um die resultierende Losung als attraktive Représentation
zu verstehen.

Idemix unterstiitzt hierbei nur einen bestimmten Satz an mogliche Daten-
typen: Nummerische (int), textbasierte (string), kalenderspezifische (epoch,
Datum seit 01.01.1900) und Aufzdhlungen (enum). Die Anwendung von int
bezieht sich dabei (zumindest bei der Idemix-Implementierung in Java) auf
einen Ganzzahlentyp beliebiger Lénge ( BigInteger) und kann daher zumindest
als long gelten. Die Verwendung von epoch hat sich bei der initialen Evaluation
der Idemix-Bibliothek aufgrund eines Fehlers als problematisch herausgestellt
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(s. epoch-Bug S.96), weshalb hier alternativ ein long verwendet werden kann,
um Zeiten ganzzahlig abzubilden.

4.3.1 nPA Datengruppen

Die nPA Datengruppen (s. S.27) unterteilen sich in reine Textattribute
(Name, Staat, etc.), numerische Angaben (PLZ, Geburtsdatum, etc.) sowie
verschachtelte komplexe Datentypen (Geburtsort, etc). Fiir jede dieser Vari-
anten gilt es, eine entsprechende Ubertragung der Felder in Idemix-Notation
festzulegen.

Nummerische Datengruppen

Als numerische Datengruppen kommen direkt in Frage:
e DG8 (Geburtsdatum)
e DG17 (Wohnort), zumindest die PLZ (s.u.)

Das Geburtsdatum konnte dabei auf die Reprisentation yyyyMMdd'® ab-
gebildet werden, jedoch definiert [BSI11b], dass auch leere Felder existieren
konnen. Daher empfielt sich hier eine Aufteilung nach Jahr/Monat/Tag mit
jeweils separaten Feldern, wodurch ein Alternachweis oder die Zuordnung zu
einem Jahrgang (als vorstellbare Erweiterung) erleichtert wiirde.
Zusétzlich sollte jedoch eine textuelle Représentation als reine Kopie der
Datengruppe vorhanden sein, um eine direkte Abbildung zu realisieren.

Zeichenbasierte Datengruppen
Fiir eine direkte zeichenbasierte Abbildung bieten sich an:

e DG1 (Dokumententyp)
2

(Ausgebender Staat)
4 (Vorname(n))

DG
DG
e DG5 (Familienname)
DG6 (Ordens-/Kiinstlername)
G

6 (
7 (Doktorgrad)
e DGS8 (Geburtsdatum)
e DGY (Geburtsort)

e DG17 (Adresse)

8nach Deklaration des Java-SimpleDateformat http://docs.oracle.com/javase/6/
docs/api/java/text/SimpleDateFormat.html
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4.3 Daten- und Funktionsabbildung Maximilian Schmidt

Es werden somit alle lesbaren Datengruppen eingeschlossen und direkt abge-
bildet oder (bei komplexen Typen, s.u.) deren textueller Wert iibernommen,
unabhéngig davon, ob sie anderweitig bereits betrachtet wurden (s.o).

Verschachtelte Datengruppen

Als aktuell einzige verschachtelte Daten miissen hier die Adresse (Wohnort)
sowie der Geburtsort betrachtet werden, die jedoch parallel auch in Textform
vorliegen (s. S.27). Es erfolgt somit keine direkte Abbildung sondern ein
verteilen der Felder nach folgendem Prinzip:

e Strasse/Hausnummer textuell (nur Wohnort)
e PLZ numerisch (nur Wohnort)

e Land textuell

e Stadt textuell

Zusétzlich wird die textuelle Repriisentation (s.o.) ebenfalls gesichert, um
moglichen Abweichungen vom Standard (keine Angabe oder Wohnort im
Ausland, Geburtsort unbekannt) Rechnung zu tragen.

4.3.2 eID Funktionen

Die eID-Funktionen liefern neben einem boolschen Ergebnis jeweils den einge-
gebenen Referenzwert zuriick, der ebenfalls zu beriicksichtigen ist. Ansonsten
bietet sich fiir die Abbildung des boolschen Resultats ein Aufzéhlungstyp an
- eine Verwendung von Text oder numerischer Angabe wire zwar auch eine
Moglichkeit, kann jedoch zu Interpretationsfehlern fithren.

Dokumentenverifikation/DV

Die Dokumentenverifikation wird implizit durchgefithrt und kann direkt
auf einen boolschen Wert abgebildet werden. Der dabei zusétzlich ange-
gebene Statuswert (valid, failed, expired, revoked, not Authentic) kann als
Aufzahlungstyp realisiert werden. Der Zeitpunkt des Vergleichs kann wie
oben beschrieben als numerischer Wert représentiert werden.

Altersverifikation/AV

Bei der Altersverifikation wird ein numerischer Wert iibergeben, der dem
Datum entspricht, zu dem die entsprechende Person spétestens geboren sein
sollte. Im folgenden Beispiel findet am 05.12.2012 eine Altersverifikation statt,
die priifen soll ob die betroffene Person zu diesem Zeitpunkt wenigstens 18
Jahre alt ist. Dies entspriche demnach einem Geburtsdatum, dass vor dem
05.12.1994 liegen miisste:
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<Inequality
publicKey="http://[...1"
operator="geq"
secondArgument="19940512">
id1
</Inequality>

Beispiel 1: Regel fiir Altersverifikation (Beispiel)

Wohnortverifikation/CV

Die Wohnortverifikation anhand einer ID ist so nicht abbildbar, da diese
Funktionalitit in Form eines Vergleichs von der Karte ausgefithrt wird,
wahrend die eigentliche Wohnort-ID nicht ausgelesen werden kann. Somit
existiert kein Ansatz, diese Funktionalitéit in irgend einer Weise direkt zu
simulieren.

Pseudonym/RI

Die Funktionalitét des Generierens einer RI (restricted identification) wird im-
plizit durch Idemix-interne Verfahren der Pseudonyme und Domé&nenpseudo-
nyme bereitgestellt. Die RI selbst wird dennoch zum Zweck der Wiederer-
kennung vom Aussteller zwischengespeichert (s. S.52).

4.3.3 Abbildungsmatrix

Eine vollstéandige Abbildung der im letzten Abschnitt genannten Attribute
und Sonderfunktionen findet sich in Tabelle 9.

DG oder | Idemix Bezeichner Format | Anmerkungen

Funktion

DG1 DocumentType string

DG2 IssueingState string

DG4 GivenNames string

DG5 FamilyName string

DG6 ArtisticName string leer falls N/A

DG6 AcademicTitle string leer falls N/A

DGS8 DateOfBirth string Format yyyyMMdd, Leerzei-
chen moglich

DG8:Tag DateOfBirthDay int Tag des Monats, 0 falls N/A

DG8:Monat DateOfBirthMonth int Monat, 0 falls N/A

DG8:Jahr DateOfBirthYear int Jahr, 0 falls N/A

DG9 PlaceOfBirth string Format Land:Stadt, leer falls
N/A, sonst beliebig

DG9:Land PlaceOfBirthCountry string leer falls N/A

DG9:Stadt PlaceOfBirthCity string leer falls N/A

DG17 PlaceOfResidence string Format
Land:Stadt:Strasse:PLZ,
leer falls N/A, sonst beliebig

DG17:Land PlaceOfResidenceCountry string leer falls N/A

DG17:Stadt PlaceOfResidenceCity string leer falls N/A

DG17:Strafe PlaceOfResidenceStreet string leer falls N/A

Tabelle 9: Abbildungsmatrix: Datengruppen auf Idemix-Attribute
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DG oder | Idemix Bezeichner Format | Anmerkungen

Funktion

DG17:PLZ PlaceOfResidenceZip int leer falls N/A

DV:Resultat DVResult enum {true, false}

DV:Status DVStatus enum {valid, failed, expired, revoked,
notAuthentic}

DV:Referenz DVRef int Datumsformat yyyyMMd-
dHHMMss

AV:Resultat AVResult enum {true, false}

AV:Referenz AVRef int entspricht der Eingabe

RI RestrictedId string vom Nutzerclient verschliisselt
(mittels VE, s. Sperrung/Sperr-
merkmal S.52)

Tabelle 9: Abbildungsmatrix: Datengruppen auf Idemix-Attribute

Eine vollsténdige Umsetzung dieser Tabelle findet sich im Anhang (S.117).
Zum Zweck der Implementierung eines Demonstrators werden hier lediglich
alle Datengruppen behandelt. Die Sonderfunktionen der Karte koénnen
iiber benannte Alternativen innerhalb der zugrundeliegenden Methodik des
Identity Mixer gelost werden.

4.3.4 Riickruf/Sperrung von Token

Ein Problem von AC ist die fehlende Moglichkeit des Riickrufs bzw. des
Widerrufens der Giiltigkeit eines einmal ausgehéndigten Zertifikats, tiber
das beliebig viele Nachweise generiert werden konnen. Zu diesem Zweck
miisste die Verifikation eines Nachweises mit einer Zuordnung zu einem
ausgestellten Zertifikat einhergehen, was jedoch wiederum dem Prinzip der
Unverfkniipfbarkeit (s. S.23) widerspricht. Um dieses Problem in seiner
Vollstandigkeit zu verstehen und Ansétze dafiir zu finden, die auch in
der weiteren Umsetzung dieser Arbeit im Kontext des nPA entscheidend
sind, werden folgend die Resultate einer anderen Arbeit ([LKDDN11]) auf
genau diesem Gebiet zusammenfassend betrachtet. Lapon, Kohlweis et al.
unterteilen dabei die unterschiedlichen Herangehensweisen nach der Belastung
der jeweiligen Kommunikationsteilnehmer fiir die entsprechende Lésung.

Fiir die Seite des Ausstellers ergibt sich demnach die Moglichkeit von einer
beschrinkten Nutzungsdauer (Limited Lifetime, LL) der zugrundeliegenden
Zertifikate, die jeweils bei Ausstellen eines Nachweises fiir den Diensteanbieter
enthalten sein sollte. Eine solche beschrinkte Nutzungsdauer lédsst sich
durch Idemix problemlos auf Basis des zugrundeliegenden Zertifikats durch
den Aussteller aktualisieren und erweitern, ohne das Zertifikat selbst neu
ausstellen /signieren zu miissen.

Eine andere Variante wiren Signaturlisten (Signature Lists, RL), bei denen
der Inhaber/Nutzer nachweisen miisste, dass das verwendete Zertifikat
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weiterhin giiltig ist.

Bei einer whitelist-basierten Variante miisste der Nutzer fiir das Zertifikat
nachweisen, dass es bei der Verifikationsstelle mit einer entsprechenden
Signatur in einer spezifischen aktuellen Liste aufgefiihrt ist und dass die dort
registrierte Signatur zum verwendeten Zertifikat passt. Bei einer blacklist-
orientierten Variante miisste der Nachweis gefiihrt werden, dass in einer
(iiber die Zertifikats-1ID) geordneten Liste mit Signaturen iiber Paaren von
Zertifikaten das aktuell betrachtete Zertifikat zwischen zwei enthaltenen
Fintréigen liegt und somit nicht selbst in der Liste aufgefiihrt ist. In beiden
Fillen ist der Aufwand fiir die Partei, welche die Verifikation der Giiltigkeit
durchfiihrt betréchtlich, da stets eine Liste von Zertifikat-1Ds sowie entspre-
chender Signaturen vorgehalten und administriert werden miisste.

Als weitere Variante, die global agiert, wird die Verwendung von durch
vertrauenswiirdige Dritte verifizierbare Verschliisselung ( Verifiable Encryp-
tion, VE, s. S.24) genannt. In diesem Fall wiirde durch den Aussteller
eine Token-ID ausgestellt, die als Nachweis durch den Nutzer an den DA
gegeben wird, der diese nicht einsehen kann, jedoch wiederum vom Aussteller
verifizieren lassen kann. Die Verifikation beim Aussteller kann dann nach
erfolgter Dechiffrierung mit dem eigenen Schliissel z.B. ebenfalls auf Listen
(blacklist /whitelist) basiert gefithrt werden.

Fiir den Fall der direkten Beweisfithrung durch den Nutzer, kénnten Samme-
lattribute (cryptographic accumulators) verwendet werden, die ermoglichen,
eine beliebige Anzahl von Werten in einen reprisentativen Wert fester
Lange zusammenzufassen und schliefflich die Existenz eine Wertes innerhalb
dieser Zusammenfassung nachweisen zu kénnen. Ein solches Vorgehen wiirde
die Représentation einer Liste von Zertifikat-IDs in einem Nutzerzertifikat
als Attribut voraussetzen, sowie die stindige Aktualisierung dieses Wertes
bei jedem erforderlichen Nachweis der Giiltigkeit. Eine Verifikation wiirde
demnach iiber den Nachweis der eigenen Zertifikats-ID auf dieser Liste
erfolgen.

FEine dritte Perspektive von Seiten des Diensteanbieters bietet das Prinzip
der lokalen Giiltigkeitsverifikation (Verifier Local Revocation, VLR), bei
welcher der DA eine aktuelle Liste der zuriickgerufenen Zertifikate vorhélt
und bei einem eingehenden Zertifikat sicherstellt, dass ein repréisentativer
Kennzeichner nicht in der Liste auftritt. Hier wichst jedoch genau wie im
Fall von Signaturlisten beim Aussteller (RL) die Komplexitét linear mit der
Anzahl von zuriickgerufenen Zertifikaten. Eine andere Variante wére das
Vorhalten einer lokal gefithrten Liste von Riickrufen, falls die verwendeten
Zertifikate mittels eines Pseudonyms (Nym) einen Nutzungskontext abbilden,
jedoch ist diese Variante nicht fiir einen globalen Kontext einsetzbar, da das
Pseudonym an den Dienstenabieter gekoppelt ist.
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FEine Gegeniiberstellung der genannten Variationen und Vergleiche in der
Arbeit bzgl. Komplexitét, Sicherheit, Effizienz und Verfiigharkeit (online/off-
line) fithrt zu dem Resultat dass die Vorteile je nach Einsatzzweck varrieren,
jedoch zukiinftig eher eine noch zu evaluierende Kombination der vorgestellten
Technologien denkbar wire (vgl. [LKDDN11]).

Implementiert in Idemix wurden prototypisch LL, Nym und VE, wobei sich
die Verwendung von VE fiir den nPA am ehesten anbietet. Die Verwendung
von LL wird bei einer repréasentativen Menge von ausgegebenen Token auf
Basis der Nutzung der belgischen ID Karte als zu unperformant angesehen, da
das Neugenerieren der Update-Informationen in Grofle der Riickrufe pro Jahr
sehr lange dauern wiirde, selbst wenn eine performantere Implementierung
angenommen wiirde (vgl. [LKDDNT11]). Die Verwendung von Nym entspricht
nicht dem Einsatzzweck des nPA, da ein Riickruf zentral erfolgen muss. Als
Variante fiir eine protoypische Implementierung bleibt somit VE, wobei hier
der Aussteller/IdP lediglich zur Zeit der initialen Ausstellung mit relevantem
Aufwand bzgl. Generierung des erweiterten Token, sowie bzgl. Datenhaltung
einer Liste von Token belastet wird und die eigentliche Verifikation eher
wenig Zeit benotigt. Eine genauere Analyse des Aufwands wird eine Aufgabe
der zugehorigen Teststellung sein.

Eindeutiges Merkmal fiir Riickruf/Verifikation

Da die Verwendung der RI-Funktionalitét spezifisch fiir den Diensteanbieter
ist, bietet es sich an, die RI zu verwenden, um einen eindeutigen pseudonymen
Schliissel fiir Riickruf und Verifikation zu besitzen. Damit bietet sich die
Moglichkeit, einerseits ein vorhandenes Zertifikat zu widerrufen, andererseits,
mittels Verwendung des nPA beim Diensteanbieter ein kompromittiertes
Zertifikat, das mit dieser RI verkniipft ist zu sperren.

Hierbei kann es zu Problemen kommen, da ein kompromittiertes Zertifikat
in einem solchen Fall direkt an die Karte gebunden ist und somit ein Verlust
gleichzeitig das Verwenden der Karte zum FErstellen eines neuen giiltigen
Zertifikats ausschliet. Somit ist ein zusétzlicher Faktor notwendig, der das
Zertifikat von der Karte unterscheidet. Der Diensteanbieter sollte demnach
in der Lage sein, eine eindeutige UUID'Y (universally unique identifier) zu
generieren, die im Verbund mit der RI als eindeutiger Kennzeichner fiir ein
Zertifikat verwendet werden kann. Ist somit ein Zertifikat ungiiltig, wird nur
dessen UUID vermerkt, wiahrend der Ausweis zum Ausstellen eines neuen
giiltigen Zertifikats mit ungenutzter UUID verwendet werden kann.

4.4 Integration und Erweiterung von Idemix

Nachdem im letzen Abschnitt die Basis fiir eine Abbildung der eID-Funktio-
nalitét auf die Technologie des Identity-Mixer untersucht wurde, soll nun

nach RFC4211, http://www.ietf.org/rfc/rfca122.txt
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die weitere technische Integration fiir ein Ubertragungsprotokoll, sowie die
Erweiterung der Basisprotokolle von Idemix erfolgen.

4.4.1 Grundlagen

Idemix in seiner Umsetzung als Java-API deklariert ein Grundkonzept von
Datenformaten und (unabhingig von der Transportebene) Protokolle, iiber
welche die Funktionalitét des IdMS realisiert werden kann.

Datenstrukturen und -formate

Alle hier genannten Formate liegen als verifizierbare XML-Strukturen vor,
ein konkretes Format fiir Idemix-Artefakte ist allerdings bisher der Imple-
mentierung iiberlassen. Es lassen sich folgende Vorkommen unterscheiden
(vgl. [Zurl2], [Heul0)):

o Systemparameter beschreiben grundlegende kryptographische Kon-
stanten der Infrastruktur des IdAMS wie RSA modulo, Hash-Gréfien
und Wahrscheinlichkeitswerte fiir Primzahlen (s. Beispiel S.115). Diese
Werte gelten fiir alle beteiligten des Systems und sollten daher global
zuganglich sein.

o Gruppenparameter sind relevant fiir eine geschlossene vertrauenswiirdige
Gruppe (z.B. Aussteller) innerhalb eines System und bieten u.a. Ba-
siswerte zum Erzeugen des 6ffentlichen Schliissels eines Teilnehmers.
Gruppenparameter sind wie Systemparameter notwendig, um daraus
erstellte Artefakte zu verifizieren. Gruppenparameter referenzieren die
Systemparameter, weshalb sie ebenfalls global zugénglich sein sollten.
(s. Beispiel S.116)

o Offentliche und private Schliissel des Ausstellers werden direkt iiber
Gruppen- und Systemparametern gebildet, wobei der 6ffentliche Teil in
anderen Strukturen (s.u.) referenziert wird, weshalb dieses Konstrukt
fiir die anderen Teilnehmer zugénglich sein muss. Enthalten ist u.a. auch
ein Verfallsdatum, sowie eine Liste von Ganzzahlwerten, die als Basen
fiir kryptographische Operationen auf Zertifikatsattributen verwendet
werden. (s. Beispiel S.116)

e Hauptschliissel bezeichnen private Schliissel auf Nutzerseite, die neben
den Schliisselinformationen auch alle vorhandenen (doménenspezi-
fischen) Pseudonyme enthalten. (s. Beispiel S.118)

e Zertifikatsstrukturen beschreiben den Aufbau von Zertifikaten in Form
einer (sortierten) Liste der zugehérigen Attribute sowie Angaben zu
Erweiterungen (z.B. Informationen zur Aktualisierung, Verfallsdatum).
Diese Strukturen miissen sowohl dem Austeller, wie dem Beantragenden
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eines Zertifikats (Nutzer) als auch dem Anfordernden eines Nachweises
(Diensteanbieter) bekannt sein. (s. Beispiel S.117)

e Nachweisspezifikationen beschreiben Anforderungen fiir einen bestimm-
ten Nachweis durch den Nutzer auf einer beliebigen Menge von Zer-
tifikaten. Sie enthalten somit pro Zertifikatsanforderung auch eine
Referenz auf die erwartete Zertifikatsstruktur sowie auf den 6ffentlichen
Schliissel des Ausstellers. Eine Spezifikation kann dabei verschiedenste
Priifoperationen (s. selective-show Varianten, S.23) beinhalten. Die
Struktur muss fiir den Nachweisenden (Nutzer) zugénglich sein. (s.
Beispiel S.118)

e Zertifikate werden im Zuge der Austellung durch Nutzer als auch
Aussteller erzeugt und verwendet, um daraus abgeleitete Nachweise zu
erstellen. Das Zertifikat selbst verldsst somit niemals den Eigentiimer.
Ein Zertifikat kann Attribute enthalten, die nur dem Nutzer bekannt
sind, solche die auch dem Aussteller bekannt sind, als auch Attribu-
te, die von dritten vertrauenswiirdigen Parteien signiert eingebracht
wurden.

e Nachweise Nachweise orientieren sich an der zugehorigen Nachweiss-
pezifikation und kénnen Doménenpseudonyme (doménen-spezifisch),
Pseudonyme (nutzer-spezifisch), Attribute, Operationen iiber Attribu-
ten (s. S.23), verifizierbare Verschliisselungen (s. S.24) und weitere hier
im Kontext nicht betrachtete Anforderungen enthalten.

e Schliissel vertrauenswiirdiger Dritter sind notwendig, um fiir eine
vertrauenswiirdige dritte Partei einen Satz von Attributen zu ver-
schliisseln, die fiir andere nicht einsehbar sein sollen. Dies bezieht sich
innerhalb des normalen Idemix-Protokollablaufs auf die Verwendung
von verifizierbaren Verschliisselungen (s. S.24)

Neben diesen Hauptkonstrukten existieren eingebettete Strukturen, die
jedoch bis auf eine hier nicht weiter erwdhnt werden miissen. Eine re-
levante Struktur einer Art von Nachweisen sind priifbare/nachweisbare
Verschliisselungen ( VE, s.0.) fiir eine vertrauenswiirdige dritte Partei. Diese
vorerst eingebettete Struktur wird bei den Protokollerweiterungen direkt
ohne Kontext eines Nachweises verwendet.

Protokolle Es lassen sich zwei Protokolle unterscheiden (vgl. [Zurl2],
[HeulO]): issue zum Generieren eines Zertifikats, sowie prove zum Erzeugen
und Verwenden eines Nachweises. Bei beiden Protokollen wird initial ein
einmaliges Token (nonce) verwendet, das fiir eine Riickantwort auf Nutzerseite
in die Signatur der Nachricht integriert wird, wodurch sowohl MitM als auch
Replay-Attacken unterbunden werden sollen.
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Die Verwendung der referenzierten Parameter (6ffentliche Schliissel, Spezifi-
kationen) wird dabei intern von Idemiz als Abbildung ID < Ort verwaltet,
wobei sowohl ID als auch Ort in Form einer URI vorliegen sollten. Ist ein
Artefakt aktuell nicht verfiigbar, wird es anhand seiner ID nachgeladen. Diese
Funktionalitdt wird bis auf wenige Ausnahmen im vorgestellten Prototypen
auch derart verwendet, dass alle offentlich verfiigbaren Artefakte iiber den
jeweiligen Anbieter zur Laufzeit erreichbar sind.

Das Ausstellungsprotokoll (issue protocol) wird zwischen Nutzer
und Aussteller durchgefiihrt. Der Aussteller {ibermittelt dazu eine Zer-
tifikatsspezifikation und ausstellerseitige Attribute (s. known-Attribute,
S.25) an den Nutzer, welcher mit einer Liste von Attributen antwortet.
Diese Attributliste enthilt je nach Zertifikatsstruktur dabei jeweils
optional die verdffentlichten (known) Attribute des Ausstellers und
private Attribute (hidden), die nicht vom Aussteller einsehbar sind.
Die fiir den Aussteller bestimmten Attribute werden dabei in ihrer
Repisentation als Hashes iibertragen, welche nach Verifikation gegen
die Zertifikatsstruktur vom Aussteller signiert werden.

Mit den vom Aussteller signierten Attributen kann der Nutzercli-
ent schliefflich das Zertifikat generieren. Weitere Werte neben den
eigentlichen Attributen kénnen Zusicherungen von dritten Parteien
(commitments), sowie Pseudonyme (Nym,DomNym) sein.

Die Details des Vorgangs sind in Abbildung 7 zusammengefasst:

Prover Issuer

1: transmit(issuerAttributes, nonce)

'Y

[ 2 : conbine attributes/nonce()

3 : transnitResponse(signRequest)

4: te CL signat:
5 : transmitSignature(signResponse) create CL signature()

6 : create certificate()

Abbildung 7: Idemix issue-Protokoll
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Das Nachweisprotokoll (prove protocol) wird zum Austellen eines
Nachweises (proof of possession) iiber ein Zertifikat des Nutzers fiir
einen Diensteanbieter verwendet.

Hierzu muss der DA eine Nachweisspezifikation veroffentlichen, die der
Nutzer erfiillen muss. Der Nutzer erstellt daraufhin den Nachweis, der
schlieBlich vom DA iiberpriift wird (vgl. Abbildung 8).

Es ist dabei nicht genauer angegeben, wer die initiale Nachweisspezifi-
kation erstellt. Wird sie vom DA vorgegeben, muss der Nutzer sie strikt
erfiillen. Wére sie vom Benutzer vorgegeben, miisste der DA zusétzlich
eine Regel formulieren, die gegen die vom Nutzer gewihlte/erstellte
Spezifikation evaluiert wird und miisste anschliefend entscheiden, ob die
im Nachweis enthaltene Signatur einem vertrauenswiirdigen Aussteller
entspricht.

Obgleich dieses Prinzip dem Benutzer mehr Freiheit zuspricht, erhoht
sich gleichzeitig die Anzahl der moglichen Fehlerfille betrachtlich,
weshalb die erste, einfache Variante umgesetzt werden soll.

Prover Verifier

1 : transmit(nonce, proofspec)

A

2 : create proof()

3 : transmitResponse(proof)

4 : verify proof()

Abbildung 8: Idemix prove-Protokoll

4.4.2 Integration & Erweiterung

Die Integration von Idemix in einen web-basierten Kontext impliziert die
Verwendung von HTTP auf Transportebene. Zusétzlich wird eine Erweite-
rung der zwei Basisprotokolle von Idemix um eine Funktion zur direkten
Verifikation der Giiltigkeit eines Nachweises beim Aussteller notwendig, als
auch die Moglichkeit der Sperrung eines ausgestellten Zertifikats durch den
Nutzer. Sowohl Integration als auch Erweiterung werden in den néchsten
Abschnitten eingehend behandelt.
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Verwendung von HTTP(S)

Idemix selbst bietet ein grundlegendes Konzept an Datentypen und Formaten
zum Austausch von Informationen, gibt jedoch selbst keine Vorgaben fiir den
Transportkanal sowie die Mechanismen fiir das Anstossen von bestimmten
Operationen wie Ausstellung, Beweisfithrung oder Verifikation vor, weshalb
hier ein eigenes Konzept entwickelt werden muss.

Da sich die Idee dieser Arbeit an einer Integration in bestehende Web-
Technologien orientiert, bietet sich an, HT'TP als Transport zu verwenden
und den Kanal zusétzlich mittels SSL abzusichern.

Fiir den initialen Aufruf der Protokolle fiir Ausstellung/issue und Nach-
weis/proof wird die Verwendung einer POST-redirect Variante gewéhlt,
dhnlich wie sie in SAML als Binding definiert ist (s. HTTP-POST Binding,
S.17) und im Fall des eID-Services auch verwendet wird (vgl. [BSI11d]).
Generell wird davon ausgegangen, dass der Client {iber den Browser angespro-
chen werden kann. Uber die Verwendung eines Redirect wird somit einerseits
die Verwendung eines Browser-Plugins ermoglicht, welches diesen Redirect
erkennt und direkt auswertet. Andererseits wire auch die Implementierung
eines Clients denkbar, der nach dem Prinzip der AusweisApp nur lokal
verfiighar ist und seine Funktionalitét iiber einen festgelegten Port bereithélt.
Da der initiale Aufruf zur Verwendung von Idemix jeweils vom aktuellen
Kommunikationspartner des Nutzers ausgeht, ergibt sich somit ein generisches
Schema, welches in Abbildung 9 visualisiert ist:

Client Browser Server

1: HTTP GET

2: create redirect for request
3: <htmi><body onload=... :

:l 4 : process redirect

5: HTTP POST

Further conmrunication until protocol ends j

i 6: <html><body onload=..._i

:‘ 7 : process redirect

i 8: HTTP POST(pararrl, paran2) :

10 : <htmi><body><h3>... :l

"""""""""""""""""""""""" 9: send content

Abbildung 9: Demonstrator: HT'TP POST-redirect
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Der dabei verwendete Redirect folgt dabei immer der Struktur:

<html>
<body onload="document.forms [0].submit ()">
<noscript>
<p>
<strong>Note:</strong> Since your browser does not support
JavaScript, you must press the Continue button once to proceed.
</p>
</noscript>
<form action="http://localhost:8888/CONTEXT" method="post">
<div>
<input type="hidden" name="primelife-idmx-data" value="BASE64ENCODEDDATA" />
</div>
<noscript>
<div>
<input type="submit" value="Continue" />
</div>
</noscript>
</form>
</body>
</html>

Beispiel 2: Redirect mit POST Daten

Die Redirect-Seite kann wahlweise Informationen zur jeweiligen Partei oder
zum Prozessablauf enthalten, um bei ldngeren automatischen Protokoll-
abldufen dem Nutzer einen Status zu visualisieren.

Als POST-Parameter wird hier lediglich primelife-idma-data mit einem
Base64%0-codierten Wert verwendet, der in seiner unkodierten Struktur im
néchsten Abschnitt konkret erldutert wird.

Fiir eine statische Adresse auf Nutzerseite (https://localhost:8888), die den
lokalen Idemix-Prozess anst68t, muss zwischen den unterschiedlichen Idemix-
Protokollen differenziert werden, weshalb der Kontextpfad (CONTEXT) je
nach Protokoll unterschiedlich definiert ist (s. Tabelle 10):

Pfad Verwendung
https://localhost:8888 /issue issue Protokolldaten
https://localhost:8888 /prove prove Protokolldaten
https://localhost:8888 /revoke revoke Protokolldaten

Tabelle 10: Demonstrator: HTTP Kontextpfade fiir lokalen Client

Datenstruktur Ubertragungsparameter

Fiir jede Protokollvariante der Integration und Erweiterung miissen ver-
schiedene Daten zwischen den einzelnen Kommunikationspartnern versandt
werden. Um die Schnittstellen moglichst unabhéingig von dem gewéhlten
Transport zu halten, wurden strukturierte Datentypen definiert, welche
die grundlegenden Datentypen kapseln. Jeder dieser Datenstrukturen erbt
von der iibergeordneten Struktur IdemixzDataType, welche die gemeinsamen
Attribute bereitstellt.

2Ohttp:/ /tools.ietf.org/html/rfc4648
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IdemixDataType StatusType
el data [0..1] base64Binary [ resultCode [1..1] ErrorCodeType
[€l nonce [0..1] string [€] resultMessage [0..1] string

[e] status [0..1] StatusType
[E to [1..1] anyurl

Abbildung 10: XML: IdemixDataType

Wie in Abbildung 10 dargestellt, wird in der iibergeordneten Datenstruktur
ein nonce definiert, das in allen Protokollvarianten verwendet wird, ein
Adressfeld to, das die Empfiangeradresse enthélt, ebenso wie ein optionales
Datenfeld data, das die eigentlichen Idemix-Daten Base64-codiert vorhélt.
Wiéhrend alle in dieser Arbeit definierten Strukturen zur (De-)Serialisierung
auf JAXB?! basieren, verwendet Idemix intern einen eigenen DOM-basierten
(De-)Serialisierer (parser, writer), der sich nicht ohne Eingriff in die Bibliothek
auswechseln lisst, weshalb diese Daten als Paket in einer JAXB-validen XML-
Struktur separat definiert werden miissen.

Schliefflich wird der komplexe Datentyp StatusType verwendet, um Fehler
im Prozessflul mitzuteilen, damit der jeweilige Kommunikationspartner
entsprechend reagieren kann.

Alle von dieser Datenstruktur IdemizData Type protokollspezifischen Varian-
ten werden nachfolgend in der Beschreibung der jeweiligen Vertreter naher
erlautert.

Issuance: Auslesen des nPA

Das Einbinden des Auslesevorgangs in den spezifizierten Prozess des issue
Protokolls von Idemix erfordert neben einem initialen Schritt durch den
Browser einen zusétzlichen Anfrage-/Antwortzyklus zwischen Nutzerclient
und Aussteller, bei dem die ausgelesenen nPA-Daten iiber einen sicheren
Kanal an den Nutzer iibertragen werden, damit dieser die darin enthaltenen
Werte fiir den Antrag auf deren Signatur beim Aussteller verwenden kann.
Zu diesem Zweck werden die ausgelesenen nPA-Daten zusammen durch
einen offentlichen Schliissel aus einem vom Nutzerclient ad-hoc generierten
Schliisselpaar auf Ausstellerseite verschliisselt. Bei Antwort des Ausstellers
kann der zugehorige private Schliissel zur Entschliisselung verwendet und
anschliefend verworfen werden. Der gesamte Prozess folgt dabei dem in
Abbildung 11 angegebenen Verlauf:

2nttp://jaxb. java.net/
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Client

<<create>>
5: HTTP POST(Issuel nitialRequest)

Browser

<<create>>
1: HTTP GET(URI:credentialSpec)

>

3
4 : HTTP redirect

<

6 : createDataRequest()

7

<

21 : HTTP POST(I ssueDataResponse)

8: HTTP redirect

9 : HTTP POST(IssueDataRequest)

I

12

13 HTTP redirect
<<create>>
14 : HTTP POST(SAMLRequest)

1

L 2: generatel nitialRequest()

10 : processDataRequest()

11: initEidRequest()

Maximilian Schmidt

elD-Service

>

reading of nPA data takes place H

15

16 : HTTP redirect

17 : HTTP POST(SAMLResponse)

9

1
20 : HTTP redirect

22 : createSignRequest()
23
2
<

9 : HTTP POST(IssueSignResponse)

24 : HTTP redirect

25 : HTTP POST(IssueSignRequest)

7

2
28 : HTTP redirect

30 : processSignResponse()
31: createCertificate()
32: storeCertificate()

]

A

18 : processEidResponse()

26 : signAttributes()

Abbildung 11: Erweiterungen issue Protokoll

Die einzelnen Schritte des Ablaufs sind in der nachfolgenden Tabelle 11 grob
vorgestellt:
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Schritt

Beschreibung

1

2-5

6-9

10-17

18-21

22-25

26-29

30-32

Ubermittlung der URL zum Aussteller unter der die Zertifikatsspezifikation verfiigbar
ist. Dies kann von einer Seite des Ausstellers erfolgen, kann jedoch mit Wissen dieser
URL auch vom Nutzerclient initiiert werden.

Generieren und Ubertragen einer initialen Anfrage vom Aussteller an den Nutzer-
client mit Referenzen (URI) zu relevanten Systemdaten (6ffentlicher Schliissel des
Ausstellers, Gruppenparameter, Zertifikatsspezifikation),

Erstellen und Ubertragen einer Anfrage zum Erzeugen der Zertifikatsinformation vom
Nutzerclient an den Aussteller. Enthalten ist u.a. ein ad-hoc generierter 6ffentlicher
Schliissel des Nutzerclients.

Der Aussteller initiiert den Auslesevorgang der elD-Daten. Dieser Prozess wurde
eingehend ausfiihrlich beschrieben (s. Szenario, S.30).

Der Aussteller verschliisselt die erhaltenen Daten mit dem 6ffentlichen Schliissel des
Nutzerclients und iibertrdgt diese an selbigen zusammen mit einem nonce, das die
Integritéit des folgenden Nachrichtenaustauschs sicherstellt.

Der Nutzerclient entschliisselt die empfangenen Daten und erstellt eine Anfrage
fiir die Signatur des zukiinftigen Zertifikats, die an den Aussteller iibertragen wird.
Enthalten sind hier nur Hash-Werte der zu signierenden Attribute.

Der Aussteller verifiziert und signiert die empfangenen Hashes der vorher verschickten
Attribute und sendet die Signatur zuriick an den Nutzerclient (optional mit Antwort-
adresse). Attribute, welche Aussteller und Nutzer zugleich bekannt sind (z.B. die
elD-Datengruppen), werden in diesem Schritt zuvor verifziert (d.h. die Hash-Werte
verglichen).

Der Nutzerclient kombiniert die Signatur mit den in Schritten 18-21 erhaltenen Daten
zu einem Zertifikat und speichert dieses.

Falls eine Antwortadresse in Schritten 26-29 vom Aussteller iibertragen wurde, sollte
diese nun vom Nutzerclient mittels erneutem POST-redirect iiber den Browser
aufgerufen werden. Alternativ kann der Nutzerclient jedoch auch im eigenen Kontext
Informationen zum erfolgreich verlaufenen Prozess anzeigen.

Tabelle 11: Erweitertes issue Protokoll

Die im graphischen Ablauf angedeuteten Datenstrukturen sind wie in Abbil-
dung 12 aufgezeigt definiert:

IssueMessageType IssuelnitialRequestType
[ IssuelnitialRequest  IssuelnitialRequestType [el issuerReplyTo [1..1] anyuRl
[2] IssueDataRequest IssueDataRequestType . [€] eredentialStructure [1..1] anyURI
= [e] IssueDataResponse  IssueDataResponseType - [e] issuerPublickey [1..1] anyURI
' [e] IssueSignRequest IssueSignRequestType [e] groupParameters  [1..1] anyURI
[¢] IssueSignResponse  IssueSignResponseType
[¢] 1ssueResult IssueResultType IssueDataRequestType

[e] proverPublicKey [1..1] IdemixArtefactType
[¢] eredentialStructure [1..1] anyURI

IssueDataResponseType
[e] issuerReplyTo [1..1] anyURI
[e] serviceld [1..1] string

| [ElIssuesignRequestType
| [e] serviceld [1..1] string

| IssueSignResponseType
| [e] issuerReplyTo [1..1] anyURI

IssueResultType

Abbildung 12: XML: IssueMessageType
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Eine vom Aussteller versandte Nachricht enthéilt hierbei immer das Attribute
issuerReplyTo, das dem Nutzerclient die néchste Adresse fiir eine Riickantwort

mitteilt.

IssuelnitialRequest

IssueDataRequest

IssueDataResponse

IssueSignRequest

IssueSignResponse

enthélt alle Daten die initial vom Aussteller
notwendig sind um auf Seite des Nutzers (Pro-
ver) eine Anfrage fiir die Signatur eines zu
erstellenden Zertifikats an den Aussteller zu
senden. Dies ist jedoch nicht ausreichend, da
vorher die im Zertifikat enthaltenen Daten
bekannt sein miissen.

iibermittelt primér einen 6ffentlichen Schliissel,
der nur dem Nutzerclient bekannt ist, um die
vom Aussteller iibermittelten Daten zu ver-
schliisseln. Der zugehorige private Schliissel
wird (aktuell) bei Bedarf vom Nutzerclient
generiert. Dieser Schritt ist nur bei Daten
relevant, die sowohl Aussteller als auch Nut-
zerclient (Prover) zum Ausstellungszeitpunkt
bekannt sein miissen (s. Sichtbarkeit, S.25).

beschreibt primér eine Kapselung der vom
Aussteller fiir den Nutzerclient verschliisselten
Daten im Attribut data des iibergeordneten
Datentyps IdemixzDataType. Enthalten in die-
sem Feld ist eine Liste von verifizierbaren Ver-
schliisselungen (s. VE, S.24,). Zusitzlich wird
eine einmalige ID (serviceld) des Dienstes zur
Angabe bei der Antwort mitgeliefert, um bei
der néchsten Kommunikationsinstanz den Kon-
text wiederherzustellen.

enthélt im Datenfeld data die vom Nutzerclient
fiir den Aussteller generierte Signaturanfra-
ge zur Erstellung des eigentlichen Zertifikats,
sowie die vorher erhaltene serviceld, um auf
der Seite des Ausstellers den urspriinglichen
Aufrufkontext zu referenzieren.

umfasst die vom Aussteller erzeugte Signatur
fiir den vorher eingegangenen Signaturantrag,
sowie optional eine Addresse zur Riickantwort,
falls ein weiterer Prozesschritt existiert (z.B.
Erfolgsmeldung im Kontext des Ausstellers).
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IssueResult wird dienstintern fiir das strukturierte Resultat

(certificate) verwendet und nicht zuriick zum
IdP geliefert

Prove: Ausstellen eines Nachweises

Um einen Nachweis zu erstellen, muss initial die entsprechende Spezifikation
ausgetauscht werden, worauthin das unmodifizierte prove-Protokoll ablauft.
Die Verifikation des Nachweises erfolgt nur iiber den vom Nutzerclient
ausgestellten Daten, eine (online-)Uberpriifung der Giiltigkeit des zugrunde-
liegenden Zertifikats erfolgt vorerst nicht. Abbildung 13 zeigt den Ablauf als
Sequenzdiagramm:

Client Browser Issuer

<<create>>
1: GET(URI:proofSpec)

H IF 2: createProofRequest()
<. ................................................

3
<<Create>> . i
5 HTTP POST(ProofRequest) <:| 4: HTTP redirect

6 : generateProof()

7

H 8: HTTP redirect

9 : HTTP POST(ProofResponse)

10 : processProofResponse()

13 : HTTP POST(ProofResult)

Abbildung 13: Erweiterungen prove Protokoll

FEine tabellarische Beschreibung der zugehétrigen Schritte findet sich in Tabelle
12:
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Schritt

Beschreibung

1

2-5

10-13

Ubermittlung der URL zum Diensteanbieter unter der die Nachweisspezifikation
verfiigbar ist. Dies kann von einer Seite des Diensteanbieters erfolgen, kann jedoch
mit Wissen dieser URL auch vom Nutzerclient initiiert werden (z.B. bei Generieren
eines Offline-Nachweises).

Erzeugen der Anfrage fiir den Nutzerclient und Ubersenden mittels HTTP POST-
redirect.

Interaktives Erzeugen des Nachweises und Ubersenden zuriick an den Diensteanbieter.
Das Erzeugen des Nachweises erfordert zumindest die Bestédtigung des Benutzers, die
Moglichkeit des Abwéhlens von tibermittelten Attributen wiirde durch die Grundsétze
von Idemix bedingt zum Abbruch des Protokolls fithren.

Auswerten des Nachweises durch den Diensteanbieter und Weiterleitung an ein ent-
sprechendes Angebot. Diese finale Weiterleitung kann wieder durch einen Umweg iiber
den Browser erfolgen oder wahlweise durch serverseitige Funktionalitit (z.B. Servlet-
Forward). Eine dritte Variante wire die direkte Auswertung ohne Weiterleitung auf
einer dafiir vorbereiteten Seite.

Tabelle 12: Erweitertes prove Protokoll

Die in der Grafik aufgezeigten Datenstrukturen sind entsprechend der fol-
genden Abbildung 14 strukturiert:

ProveMessageType ProvelnitialRequestType
[e] ProvelnitialRequest  ProvelnitialRequestType = [¢] proofspec [1.1] anyURI
T [€] ProveRequest ProveRequestType
" [l ProveResponse ProveResponseType ProveRequestType
[¢] ProveResult ProveResultType [¢] verifierReplyTo [1..1] anyURI
“lg proofspec [1..1] anyURI

ProveResponseType

ProveResultType
[el valid [1..1] boolean

Abbildung 14: XML: ProveMessageType

Die definierten Datentypen beschreiben hierbei nicht nur Nachrichten zur
Ubertragung sondern ebenfalls komplexe Datentypen zur einfacheren Bedie-
nung der entsprechenden Schnittstelle auf Seiten des Nutzerclients.

ProvelnitialRequest fungiert als Kapselung fiir die Mitteilung der

Nachweisspezifikation an den Diensteanbieter
(verifier). Dies erfolgt im Normalfall innerhalb
des Kontextes des Diensteanbieters selbst (z.B.
von einer HTML-Seite zu einem Servlet) und
ist somit fiir die interne Verwendung reserviert.

ProveRequest beschreibt eine Anfrage des Diensteanbieters

an den Nutzerclient zur Erstellung eines Nach-
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weises (proof ). Enthalten ist die Spezifikations-
quelle, eine Adresse fiir die Riickantwort, sowie
ein nonce des Dienstes, das bei einer Antwort
in den Nachweis eingeflochten zuriickgeliefert
wird.

ProveResponse enthilt lediglich das bei der Anfrage des Diens-
teanbieters versandte nonce als Refernz zum
Finden des Kontextes, sowie den im Nutzer-
client generierten Nachweis als Datenelement
data der iibergeordneten Datenstruktur Ide-
mizData Type

ProveResult ist eine Diensteanbieter-spezifische Datenstruk-
tur, um die Schnittstelle generischer anzuspre-
chen und wird nicht zwingend verwendet. Ent-
halten ist der Nachweis selbst als Datenelement
data, sowie ein boolscher Wert, der angibt, ob
der Nachweis validiert.

Verify: Online-Uberpriifung der Giiltigkeit

Die Giiltigkeitsiiberpriifung eines Nachweises wurde wie erldutert mittels VE
(s. S.24) iiber einer Zertifikats-ID realisiert. Der zugehorige verschliisselte
Wert muss hierbei vom Diensteanbieter an den Aussteller {ibertragen werden,
welcher selbigen entschliisselt und den Status des Zertifikats zuriickliefert.
Die Aufrufabfolge ist in Abbildung 15 detailliert aufgezeigt:

Verifier Browser Issuer

<<create>>
1: HTTP GET/POST()

2 : createVerificationRequest()
] :

...................................................... >i

A

; 4 : HTTP redirect

5 : HTTP POST(VerifyRequest) =

6 : verify()
7
e

:I 8: HTTP redirect

9 : HTTP POST(VerifyResponse)
10 : processVerificationResponse()
11
...................................................... >

Abbildung 15: Definition verify Protokoll
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Die einzelnen Schritte sind in Tabelle 13 aufgefiihrt:

Schritt | Beschreibung

1 | Uber den Browser wird eine Anfrage an den Diensteanbieter (verifier) gesendet,
welche die Verifikation eines vorher mittels prove-Protokoll erstellten Nachweises
ermoglicht. Dies kann z.B. als direkte Nachfolge auf ein prove erfolgen (z.B. mittels
HTTP POST-redirect mit Nachweisdaten), die Schnittstelle bietet jedoch auch ein
direktes Ausfithren ohne Interaktion des Browsers an.

2-5 | Es wird eine Anfrage fiir die Verifikation eines Nachweises gestellt. Enthalten ist
lediglich die aus einem Nachweis (proof) extrahierte priifbare Verschliisselung (VE).
6-9 | Der Aussteller entschliisselt die iibersandten Daten und iiberpriift anhand der
enthaltenen Werte die Giiltigkeit des damit verkniipften Zertifikates. AnschlieSend
wird eine Antwort mit dem Resultat erstellt und (hier mittels HTTP POST-redirect)
an den anfragenden Diensteanbieter geschickt.

10-11 | Die Antwort der Verifikation wird fiir die weitere Verarbeitung verwendet. Im Fall
der Verwendung von HTTP ist nun eine Weiterleitung oder die direkte Darstellung
einer Resultatseite (z.B. Heimatseite des nun angemeldeten Benutzers) moglich.

Tabelle 13: verify Protokoll

Die involvierten Datenstrukturen (s. Abbildung 16) sind dabei vom Typ
VerifyMessage Type:

VerifyMessageType VerifyRequestType
[e] verifyRequest  VerifyRequestType = [e] replyTo [1..1] anyURI
i+ [e] VerifyResponse  VerifyResponseType
[e] verifyResult VerifyResultType VerifyResponseType

[elvalid [1..1] boolean

VerifyResultType
[e] certStatus [1..1] CertificateStatusType

Abbildung 16: XML: VerifyMessageType

VerifyRequest enthilt als Datenelement data des iibergeord-
neten Typs IdemizDataType die VE iiber die
zugehorige Zertifikats-1D, sowie eine Antwort-
adresse fiir das Resultat.

VerifyRespone Die Antwort des Diensteanbieters enthélt le-
diglich einen boolschen Wert isValid, der die
Giiltigkeit des Zertifikats angibt.

VerifyResult ist eine Datenstruktur, die intern vom Diens-
teanbieter fiir weitere Auswertungen und Feh-
lerbehandlungen verwendet werden kann. Das
enthaltene Element certStatus bildet neben ei-
nem positiven/negativen Verifikationsausgang
noch andere Stati an, um Fehlersituationen
abzubilden.
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Die Komplexitdt der gezeigten Strukturen ist relativ simpel gehalten, da es
sich vorerst nur um eine demonstrative Erweiterung des Protokolls handelt,
die als Diskussionsgrundlage und proof-of-concept zu verstehen ist. Die damit
verbundenen Uberlegungen werden im AbschluB der Arbeit ausgefiihrt und
hinterfragt.

Revocation: Riickruf/Sperren des Zertifikats

Die Grundlagen, um ein existierendes Zertifikat anhand der verwendeten
Technik sperren zu kénnen wurden bereits erldutert (s. S.24). Hierbeit wird
durch den Zertifikatsinhaber ein Nachweis iiber dessen Besitz gefiihrt (proof-
of-possession). Der Aussteller (Issuer) fungiert hierbei somit im strengen
Sinne ebenfalls als Verifier. Diese Variante des hier vorgestellten Protokolls
geht daher von der Moglichkeit des Zugriffs auf das Zertifikat aus. Im
anderen Fall (Zertifikat verloren/unzugénglich), ist ein Riickruf mittels nPA
moglich, der spéter in der Schnittstellenspezifikation aufgefithrt werden soll,
da es keinen konkreten Bezug zu den hier vorgestellten Datenstrukturen (s.
Abbildung 18) bzw. dem Ablaufschema (Abbildung 17) gibt.

Client Browser Issuer

<<create>>
1: HTTP GET()

2: createPopRequest()

3
S<create>> 4 HTTP redirect
5 : HTTP POST(RevokeRequest)

<
<

6 : createProofOfPossession()

7

8 : HTTP redirect

9: HTTP POST(RevokeResponse)

10 : revokeCertificate()

11
; 12 : HTTP redirect o

<

13 : HTTP POST(RevokeResult)

Abbildung 17: Definition revoke Protokoll

Der oben graphisch dargestellt Vorgang erstreckt sich iiber die in Tabelle 14
néher beschriebenen Schritte:
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Schritt

Beschreibung

1

6-9

10-13

Der Nutzer wéhlt im Browser auf der Présenz des Ausstellers die Sperr-Funktion. Da
der Nutzerclient selbst keine Informationen iiber eine mogliche Adresse zum Sperren
von Zertifikaten vorhilt ist diese Variante hier die einzig betrachtete.

Der Aussteller erzeugt eine Anfrage fiir einen Nachweis auf Besitz des Zertifikats und
iibersendet diesen mittel HTTP-Redirect an den Nutzerclient.

Der Nutzerclient generiert den Nachweis und iibersendet diesen zuriick an den
Aussteller.

Der Aussteller wertet die enthaltenen Daten aus und é&ndert den Status des
zugehorigen Zertifikats. AnschliefSend wird der Nutzerclient iiber den Ausgang des
Vorgangs benachrichtigt.

Tabelle 14: revoke Protokoll

Der Inhalt des vom Aussteller verlangten Nachweises enthélt lediglich die
Zertifikats-1D, wie schon beim erweiterten prove-Protokoll mittels VE ver-
schliisselt {iber den o6ffentlichen Schliissel des Ausstellers.

RevokeMessageType RevokeRequestType
[e] RevokeRequest RevokeRequestType - [€] issuerReplyTo [1..1] anyURI
= [e]l RevokeResponse RevokeResponseType “lE proofSpec [1..1] anyURI
[e] RevokeResult RevokeResultType

i RevokeResponseType|

RevokeResultType
[e] revoked [1..1] boolean

Abbildung 18: XML: RevokeMessageType

RevokeRequest enthilt neben der Spezifikation des zu fithrenden

Nachweises proofSpec zuséitzlich die Antwort-
adresse issuerReplyTo an die der Nutzerclient
den Nachweis senden sollte.

RevokeResponse trigt im Datenelement data des iibergeordneten

Datentyps den Nachweis auf Besitz proof-of-
possesion fiir den Aussteller bei sich.

RevokeResult wird vom Aussteller zum Nutzerclient mit ei-

nem simplen boolschen Wert revoked geliefert,
der den Ausgang des Riickrufprozesses wider-
spiegelt.

Wie bereits beim verify-Protokoll erwihnt, ist die Datenstruktur des Resul-
tats RevokeResult zur Veranschaulichung gew#hlt und impliziert bzgl. des
Protokollablaufs und des Formats weiterer Uberlegungen, die im Riickblick
thematisiert werden.
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4.5 Software

In diesem Abschnitt soll kurz die Software angerissen werden, die zur
Umsetzung des Prototypen verwendet wird

4.5.1 Client

Die Nutzerseite des Prototypen muss iiber den Browser erreichbar sein.
Wie oben beschrieben kann dies als Browser-Plugin realisiert werden, oder
durch eine unabhingige Applikation, die auf dem Nutzersystem lokal ei-
nen Port zur Weiterleitung bereitstellt. Da die Idemix-Bibliothek in Java
geschrieben wurde und eine Integration in einen spezifischen Browser (z.B.
mittels LiveConnect??) zu unportabel erschien und evtl. vermehrt unbekannte
Sicherheitsrisiken birgt, wurde die Verwendung einer eigenen Anwendung
vorgezogen. Dabei kommen folgende Technologievertreter zum Einsatz:

e Java mittels JDK7?% als Basissprache

e Jetty-824 als HTTP(S) server und Servlet-container (Servlet 3.0%%).
Jetty wurde gewéhlt, da er sich leicht in Anwendungen einflechten
lasst (embedded) und mit Hinblick auf ressourcenarme Umgebungen
(small footprint) entwickelt wurde. Zusétzlich besteht die Moglichkeit
der Verwendung mit WebSockets?S.

4.5.2 DA & IdP

Die grunsitzliche Logik von DA und IdP wird als einfaches Servlet zur
Verfiigung gestellt und verwendet Tomcat62” als HTTP(S) server und Servlet-
Container. Fiir die Speicherung sensibler Daten wird die H2 (s.u.) herangezo-
gen, wihrend der IdP zur Anbindung an einen eID-Service eine zur TR3130
([BSI11d]) konforme Bibliothek verwendet.

4.5.3 Geteilte Bibliotheken
e Idemix 2.3.4 (Febr. 2012)% als Ausgangsbasis zur Umsetzung des IdMS

e Vaadin 6.7% ist ein Framework basierend auf GWT?", das die GUI-
Programmierung fiir Web-Anwendungen und somit das Konzept von

2nttp://www.oracle.com/technetwork/java/javase/plugin2-142482. html#
LIVECONNECT

nttp://jdk7. java.net/

?http://jetty.codehaus.org/

nttp://www.jcp.org/en/jsr/detail?id=315

2nttp://tools.ietf.org/html/rfc6455

?"http://tomcat . apache.org/

“*nttps://prime.inf.tu-dresden.de/idemix

nttps://vaadin.com/

30nttps://developers.google.com/web-toolkit/
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Darstellung/Layout sowie zugrundeliegender Logik auf eine rein pro-
grammatische Ebene (Java, optional CSS) verlagert. Nachteil dabei
ist eine weniger optimale Kommunikation zwischen Server-Client, was
jedoch bei dieser prototypischen Implementierung (und unter rein
lokaler Verwendung) nicht betrachtet wird.

e H23! wurde als Datenbank gewihlt, da sie ebenfalls sehr wenig Res-
sourcen benotigt, eine Verschliisselung (auch in-memory) anbietet und
mittels JDBC ansprechbar und somit bei Bedarf gegen andere Anbieter
ausgetauscht werden kann.

e Hudson?? wird als continuous integration Variante eingesetzt in Kom-
bination mit SVN, maven2 als zugrundeliegendes Buildsystem fiir
die einzelnen Projekte sowie PMD?? fiir die statische Analyse der
Codequalitét.

5 Prototyp: Entwurf und Umsetzung

Nach der initialen Definition der Anforderungen und Zuordnung der Kom-
ponenten werden nun grob die Schnittstellen vorgestellt und Entwurfs-
entscheidungen aufgezeigt, denen der Prototyp zugrunde liegt. Wahrend
die Schnittstellen im Detail in der zugehoérigen Codedokumentation auf
Basis von JavaDoc dokumentiert sind, werden hier lediglich Operationen
und Datentypen aufgefiihrt, die fiir eine servlet-basierte Implementierung
entscheidend sind.

5.1 Gemeinsam genutzte Strukturen

Uber die Architektur verteilt wird anhand der Fokussierung auf eine HTTP(S)-
Integration der in Abbildung 19 dargestellte Datentyp deklariert:

RedirectContext

+l denrixDataType: data
+int: type
+URI: destination

+parse(HttpServietRequest: request)
+redirect(HttpServietRequest: request, HttpServietResponse: response)

Abbildung 19: Datenstruktur: RedirectContext

3nttp: //www.h2database . com/
32nttp://hudson-ci.org/
33nttp://pmd.sourceforge.net/
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Der Datentyp RedirectContext stellt eine Repréisentation eines HT'TP POST-
redirect dar, der mittels GET,POST oder FORWARD realisiert wird. Uber
die Methode parse() kann ein eingehender HitpServietRequest darauf abgebil-
det werden, ebenso bietet die Methode redirect() an, eine solche Umleitung
nach auflen weiterzugeben. Zusétzlich existieren div. Konstruktoren, um
dieses Objekt auch auflerhalb eines Servlet-basierten Kontextes zu nutzen
und beispielsweise HTTP GET/POST-Parameter zu iibergeben, um das
Prinzip der HTTP(S)-Integration von Idemix (s. S.58) moglichst transparent
abzubilden. Integriert ist hierbei die (De-)Serialisierung der global verwende-
ten Datenstruktur IdemixDataType, soweit priasent. Dieser Helferdatentyp
wird lediglich auf Ebene des Servlets eingesetzt und findet nicht innerhalb der
API oder beim Testing Verwendung, um die Separation der Funktionalitit
vom Transport zu wahren.

Global sind sédmtliche XML-Strukturen zugénglich, die zusétzlich zu den
Idemix-eigenen XML-Strukturen aufgebaut wurden und diese koénnen iiber
Helferklassen (de-)serialisiert werden. Weitere Konstrukte sind globale Kon-
stanten (Constants), HTTP Parameter (E_HttpParam), Fehlercodes (Error-
CodeResolver) und Parameter fiir die Handhabung von elD-Datengruppen
(E_IdemizFEidAttrib, E_IdemixVeAttrib, EidResult).

5.2 IdP

Initial wird die Speicherinfrastruktur fiir relevante Servicedaten vorgestellt,
die von allen folgenden Diensten verwendet wird. Anschliefend werden die
Schnittstellen der einzelnen Dienste beschrieben.

Bevor auf die spezifischen Dienste des Ausstellers eingegangen wird, muss
kurz erwéhnt werden, dass eine Konfiguration I_IssuerConfig existiert, die alle
dienstrelevanten Einstellungen vorhélt und problemlos fiir andere Umgebun-
gen adaptierbar ist, ebenso wie Konstrukte auf Basis eines ServiceHandler-
patterns, die Zugriff auf die einzelnen Schnittstellen zentralisiert anbieten. Fiir
eine detailliertere Beschreibung sei auf die weitere Spezifikation (s. JavaDoc)
verwiesen.

5.2.1 SecurelssuerStorage

Der Aussteller benttigt einen sicheren als auch schnellen Datenspeicher
zum Registrieren der Token-1Ds, die beim initialen Ausstellen eingetragen
(register), beim Verifizieren nachgeschlagen (verify), sowie bei einer Sperrung
(revoke) bearbeitet werden.

Datenstrukturen & Tabellen

Es existiert eine Datenstruktur Certificate (s. Tabelle 15), die dazu gedacht
ist, direkt in einer Datenbanktabelle abgebildet zu werden:
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Certificate
Beschreibt eine reprisentative Abbildung eines Benutzer auf ein ausgestelltes Zertifikat
Id  String | Die eindeutige ID (TokenID/UUID) des Zertifikats
Ouwnerld String | Die eindeutige ID des Benutzers (hier: RI)
Timestamp  long Ein Zeitstempel der letzten Anderung
Status  int Ein Statusfeld mit einem der moglichen Stati: -l1=unbekannt,
0=giiltig, 1=ungiiltig, 2=gesperrt

Tabelle 15: Datenobjekt Certificate

Aus Sicherheitsgriinden und im Sinne einer Funktionstrennung werden hier
zwei Tabellen verwaltet:

CertificateList als Liste aller ausgestellten und verifizierbaren
Zertifikat-IDs mit der Struktur des oben vorge-
stellten Certificate

RevocationList beschreibt eine Liste von IDs von Zertifikaten,
die gesperrt wurden, ebenfalls der Struktur von
Certificate folgend

Accounting

An dieser Stelle liele sich dariiber streiten, ob das Eintragen eines Zeits-
tempels den Austellvorgang in seiner (von der Transportebene unabhéngig
betrachteten) Anonymitéit beeintriichtigt, da somit ein Riickschlufl auf die
Nutzungsdauer besteht. Im Zuge einer solchen Uberlegung kann auch auf
das Argument der Verwendung einer dritten vertrauenswiirdigen Partei
(s. Datennotar, S.98) eingegangen werden, die evtl. weitere Informationen
(IP-Adresse des DA) rechtlich einwandfrei und unter entsprechenden Sicher-
heitsmafinahmen sichert.

Fiir eine konkrete Umsetzung mit Verwendung im Betrieb miissten hier
Anspassungen an das bisherige Schema vorgenommen werden. Demnach
miisste der DA eine Abbildung zwischen verschliisselter ID eines Zertifikats
wie im Nachweis ausgestellt zusammen mit der aufrufenden IP und einem
Zeitstempel des Aufrufs zwischenspeichern. Weiterhin miisste der IdP jeden
Aufruf eines Diensteanbieters zusammen mit einem Zeitstempel und der
ID des referenzierten Zertifikats protokollieren. Auf diese Weise wire es
moglich iiber den IdP im Falle eines Miflbrauchs oder einer sonstigen rechtlich
begriindeten Recherche fiir eine gegebene ID festzustellen, wann sie tiber
welchen DA verwendet wurde, um daraufhin bei selbigem nachzuforschen,
welcher Client die zugehorige Aktion ausgelost hat. Auf diese Weise wiirde
ein Datensatz fiir eine grobe Berechnung der DA-spezifischen Nutzung zur
Verfiigung stehen.

Im Sinne eines einfachen Prototypen und dem begrenzten Kontext dieser
Arbeit wird jedoch lediglich ein Zeitstempel fiir IDs eingefiihrt, der eine einfa-
che Kalkulation der Auslastung ermoglicht, ohne unnétig weitere Konstrukte
(zusétzliche Tabellen, etc.) zu bendtigen.
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Ubersicht

Die in Abbildung 20 dargestellte Schnittstelle bietet eine Abbildung aller fiir
den IdP notwendigen Datenoperationen auf die zugrundeliegende Speicher-
infrastruktur. Verwendet wird hierbei JDBC, jedoch werden die Daten nicht
direkt eingetragen, sondern es wird das Datenobjekt (Certificate) verwendet,
das direkt auf die jeweiligen Tabellen abgebildet wird. Auf diese Weise wire
eine Migration auf JPA-basierte Technologien ohne groflen Aufwand moglich.

A

Web Container

de. fub. mi.idenpa.idp.storage

Certificate

SecurelssuerStorage
O
+addCertificatel d(String ownerld, String uuid) [~ +Ownerld
I_SecurelssuerStorage +getCertificateStatus(String uuid): int +Timestanp
+revokeCertificatel d(String ownerld, String uuid) +Status
*
Database

| CertificateList | |Revocationl.ist|

Abbildung 20: SecurelssuerStorage: Schnittstelle, Objekte, Tabellen

5.2.2 elID-AttributeService

Der elD-AttributeService initiiert das Auslesen des nPA und gibt die ausge-
lesenen Daten an den Aufrufer zuriick. Ubergeben wird hierbei entsprechend
der Anforderungen der verwendeten Bibliothek ein HttpServletRequest>*
sowie die zugehorige HttpServletResponse®®. An dieser Stelle kommt die
SAML-Implementierung bzw. das verwendete Binding zum Tragen, was in
einer Umleitung der eingehenden Verbindung auf den elD-Service miindet,
die dann wiederum als Antwort an eine vorher bestimmte Adresse mit den
ausgelesenen Daten zuriick kommt (s. Ablauf, S.30 Datenextraktion eID-
Service).

Dieser Fakt macht erforderlich, dass der Dienst direkt von einem Servlet auf-
gerufen wird und im Nachhinein auch zu diesem Aufrufer wieder zuriickkehrt
ohne den Kontext zu verlieren. Zu diesem Zweck (und fiir die weitere interne
Verwendung) wurde die Schnittstelle I_FidResultHandler zusammen mit
einer Datensenke FidHandlerRepository eingefithrt, wodurch unterschiedliche

3http://tomcat . apache.org/tomcat-7.0-doc/servletapi/javax/servlet/http/

HttpServletRequest.html
3nttp://tomcat.apache.org/tomcat-7.0-doc/servletapi/javax/servlet/http/
HttpServletResponse.html
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Handhabungen der Anfragen/Resultate durch den Integrator implementiert
und direkt iibergeben werden konnen. Beispielhaft fiir den Demonstrator
sind hier die Verwendung im Kontext der Ausstellung (issuance) mittels
eines zugehorigen IssuanceFidResultHandler, sowie des Sperrens (revocation)
anhand der im nPA generierten RI in Form des RevocationFEidResultHandler.
Der Aufzéhlungstyp E_IdemizFEidAttrib wird hier nicht weiter aufgefiihrt, da
er lediglich eine Représentation der bereits bekannten Datengruppen (ohne
Sonderfunktionen AV/DV/CV) darstellt.

Die Datenhaltung im FidHandlerRepository in Form eines singleton als Ab-
bildungsverzeichnis ist trivial und daher hier textuell nicht weiter aufgefiihrt,
es sei jedoch angemerkt, dass diese prototypische Losung in einer produktiven
Umgebung durch eine datenbankgestiitzte Variante abgel6st werden sollte.

Um unterschiedliche eID-Bibliotheken zu unterstiitzen wurde die zugehorige
Funktionalitit auf die Schnittstelle I_FidProvider Wrapper abstrahiert und
ermoglicht iiber die globale Konfiguration I_IssuerConfig den Zugriff auf
eine spezifische Implementierung. Auf die im Demonstrator verwendete
elD-Bibliothek soll hier nicht weiter eingegangen werden, da sie nur stellver-
tretenden Charakter besitzt.

Resultierend ergibt sich daraus die Ubersicht in Abbildung 21:

|
de.fub. mi.idenpa. idp. eid

I_EidProviderWrapper

+request(HttpServietRequest request, HttpServletResponse response, Collection<E_| demixEidAttrib>, String handlerld)
+processResponse(HttpServietRequest request, HttpServietResponse response): EidResult

EidAttributeService

Q +initEidRequest(HttpServietRequest sRequest, HttpServietResponse sResponse, EidAttributeServiceRequest request)
. +processEidResponse(HttpServietRequest request, HttpServietResponse response)

EidAttributeServiceRequest <<enumeration>> EidHandlerRepository

+List<E_|denixEidAttrib>: attribList ESicenbEldAtnD +getinstance(): EidHandlerRepository
+|_EidResultHandler: resultHandler +GivenNares +registerHandler(l_EidResultHandler): String
= +FanilyName ++removeHandier(String handlerl d)
+
| I_EidResultHandler

+processResponse(HttpServietRequest request, EidResult eidData)

Abbildung 21: eIDAttribService: Schnittstelle, Objekte

Eine Konfiguration des eID-Service Endpunktes erfolgt hierbei nicht, da
diese Einstellung von Seiten der verwendeten elD-Service Bibliothek global
vorgenommen werden sollte.
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5.2.3 IssuanceService

Die Schnittstelle I_IssuanceService (s. Abbildung 22) ermdoglicht, die komple-
xen Ablaufstrukturen des Ausstellungsprozesses vereinfacht einzubinden.

]

Web Container

]

de. fub. mi.idenpa. idp
1_EidSpecHandler |_SpecHandler
+Certificatetd D +getlssuerValues(): List<Values>
+getRequestedAttributes(): Collection<E_I| derixEidAttrib> +getSpec(): IssuanceSpec
< l ‘
O IssuanceService
I_IssuanceService +createl nitialRequest(URI specld): IssuelnitialRequestType

+processDataRequest(lssueDataRequestType request): |ssueDataResponseType
+processSignRequest(l ssueSignRequestType request): |ssueSignResponseType
+processDataRequest(HttpServietRequest srequest, HttpServietResponse sresponse, |ssueDataRequestType irequest)

)Q /L L ¢

I_SecurelssuerStorage

1_SpecHandlerRepository 1_el DAttributeService

Abbildung 22: IssuanceService: Schnittstelle und Abhéngigkeiten

Um die initiale Anfrage zu erstellen, ist lediglich die Angabe der zugehdrigen
Zertifikats-Spezifikation (bzw. deren ID) notwendig. Die globale Konfiguration
I_IssuerConfig beinhaltet eine Zugriffsmethode, um iiber die gegebene ID
die zugehorige Zertifikats-Spezifikation zu erhalten.

Abgesehen davon wird auch ein Konstrukt I_SpecHandler benotigt, das
pro Spezifikation entscheidet, welche Attribute der Aussteller selbst in das
Zertifikat einbringt. Eine Konkretisierung in Form des I_FEidSpecHandler ist
vorgesehen, um die Attribute zu bestimmen, die vom elD-Service ausgelesen
werden miissen, diese fiir das Zertifikat aufzubereiten, sowie die Wiederer-
kennung anhand der Zertifikats-ID ( Certificateld) zu gewéhrleisten.

Dabher ist eine Abbildung zwischen Zertifikat-Spezifikation und einem solchen
1I_SpecHandler notwendig, die durch das I_SpecHandlerRepository realisiert
wurde. Dieser Datenbereich ist im Demonstrator lediglich in-memory als
singleton realisiert, sollte allerdings bei einem Produktiveinsatz durch eine
datenbankgestiitzte Variante ausgetauscht werden.

Nachdem der initiale Aufruf an den Nutzerclient durchgefiihrt wurde und eine
Anfrage auf Auslesen der Daten vorliegt, wird mittels processDataRequest()
die Bereitstellung der Issuer-Zertifikatsdaten gestartet. Normalerweise erfolgt
dies durch einen synchronen Aufruf mit direkter Riickgabe des Resultats.
Im Falle einer elD-basierten Zertifikatsspezifiktion miissen hier die Servletpa-
rameter selbst iibergeben werden, da intern asynchron der I_FEidAttributeService
mit einem zugehorigen I_EidResultHandler verwendet wird, um die Daten
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auszulesen. Die zugehorige Implementierung IssuanceFidResultHandler er-
zeugt und versendet beim Eintreffen der eID-Datensétze vom elD-Service
schlieflich die (verschliisselte) Antwort mit den aufbereiteten Attributdaten
an den Nutzerclient.

Aktuell ist laut Spezifikation noch keine andere Variante der Nutzung eines
elD-Clients moglich, als tiber HT'TP POST-redirect, daher wurde hier dieser
Kompromiss der Integration des Transports in die Schnittstelle gewahlt.

Schlielich wird bei Eingang der Signaturanfrage processSignRequest() durch
den Nutzerclient eine Signatur iiber den Zertifikatswerten erstellt, an den
Nutzerclient versandt, sowie ein Eintrag in der Zertifikatstabelle durch die
1_SecurelssuerStorage vorgenommen um das Zertifikat als vorhanden und
giiltig zu registrieren. Ein Eintrag in den sicheren Speicher erfolgt hier
bislang nur bei Vorliegen einer Zertifikats-1D, was aktuell nur fiir eID-basierte
Zertifikate umgesetzt wurde.

5.2.4 RevocationService

Uber die Schnittstelle I_RevocationService (s. Abbildung 23) wird die Funk-
tionalitét zum Sperren/Riickruf eines Zertifikats bereitgestellt. Varianten der
Verwendung ermoglichen eine Verwendung mittels nPA iiber den angebun-
denen elD-AttributeService, im Kontext eines Riickrufs {iber das Zertifikat
des Nutzers selbst oder in Hinsicht auf eine beliebige protokollunabhéngige
Verwendung.

]

Web Container

de.fub. mi.idenpa. idp

RevocationService

O ssrealze>> +requestNpaRevocation(HttpServietRequest request, HttpServietResponse response)
+revokeCertificateByOwner(String ownerld): boolean

I_RevocationService +revokeCertificateByUuid(String uuid): boolean

+createRevokeRequest(): RevokeRequestType
+processRevokeResponse(RevokeResponseType response): RevokeResultType

AL

|_SecurelssuerStorage I_VerifierRepository I_elDAttributeService

Abbildung 23: RevocationService: Schnittstelle und Abhéngigkeiten

Eine initiale Anfrage erfolgt hierbei primér {iber den Browser im Kontext des
Ausstellers, woraufthin mittels createRevokeRequest() eine Anfrage an den
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Nutzerclient geleitet wird, damit dieser den Besitz eines Zertifikats (proof-of-
possession) nachweist.

Ist der Nachweis durch den Nutzerclient erfolgt, wird dieser mittels pro-
cessRevokeResponse() direkt verifiziert, entschliisselt und die extrahierte
ID verwendet, um das Zertifikat im I_SecurelssuerStorage als ungiiltig zu
markieren.

Ein alternatives Szenario ist das Sperren des aktuell registrierten Zertifikats
durch Verwenden der RI, indem der nPA ausgelesen und ein zugehoriges
Zertifikat im I_SecurelssuerStorage als ungiiltig markiert wird. In diesem Fall
ist der I_FidAttributeService mit einem zugehorigen I_FidResultHandler
(Implementierung: RevocationEidResultHandler) involviert, wodurch ein
Ablauf aussieht wie in Abbildung 24 aufgezeigt:

Issuer )
‘Browser RevocationService| Eigﬁttrimgg&rvi;e‘ ‘mmmm‘ ‘ elDService ‘
<ccreaters
1: HTTP GET() :
v R
3 initEidRequest(RevocationEidResultHandler)
4 : |_EidProviderWrapper. request()
5
6: HTTP redirect
7 : HTTP POST(SAMLRequest) -
8 1
9 : HTTP redirect
10: HTTP POST(SAMLResponse)
11 : |_EidProviderWrapper. resporise()
12 : RevocationEidResultHandler. processResponse()
13 : revokeCertificate()
>
e
L= 14

Abbildung 24: revoke mittels nPA

5.2.5 VerificationService

Die Schnittstelle I_VerificationService bietet die Moglichkeit die Giiltigkeit
iiber einen fiir den anfragenden DA ausgestellten Nachweis zu priifen. Abbil-
dung 25 bietet einen Uberblick iiber Abhéngigkeiten und Definition:
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]

Web Container

de.fub.mi.idenpa.idp

VerificationService

<<realize>>
O +process\VerifyRequest(VerifyRequestType request): VerifyResponseType

1_VerificationService /L

1_SecurelssuerStorage

Abbildung 25: VerificationService: Schnittstelle und Abhéngigkeiten

Mittels processVerifyRequest() wird hier der verschliisselte Teil der eingehen-
den Anfrage (VE) entschliisselt und die Zertifikats-Informationen werden
daraus extrahiert. Als Riickantwort erhilt der Aufrufer den Status des
Zertifikats entsprechend der Daten im I_SecurelssuerStorage.

5.3 Nutzer-Client

Der Nutzerclient besteht sowohl aus der rein dienstorientierten Funktionalitét
als auch der Benutzeroberflache.

5.3.1 CardSelector

U-Prove orientiert sich bei seiner Architektur am Identity Metasystem
von OASIS (vgl. [Sta09]) und verwendet in seiner Terminologie sowie in
Zusammenhand mit Microsoft CardSpace héufig den Begriff einer , Infor-
mation Card“ (vgl. Microsoft InfoCard), was auch fiir den Benutzer im
Sinne eines Identitdtsmanagements am anschaulichsten ist und daher als
Priisentationskonzept in den Prototypen einfliefien soll (siehe auch: [CMN110]).
Neben der Prisentation der vorhandenen Zertifikate als Karten sollte es
eine Historie der ausgestellten Nachweise geben, ebenso wie die Moglichkeit
beantragte Nachweise vor Threr Ausstellung zu bestétigen. Schliellich ware
es im Sinne eines technischen Demonstrators sinnvoll, Einsicht in die proto-
kollspezifischen Daten zu erhalten. Daraus ergeben sich die in Abbildung 26
visualisierten Navigationsmoglichkeiten, informell dargestellt:
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~_

Datenbank erzeugen
Zertifikat 16schen
_—7
7

Zertifikate anzeigen

-
Zertifikatdetails anzeigen
Nachweis akzeptieren/ablehnen
T~ %
—

Zertifikate/ Attribute anzeigen Benutzer
NachweisDetails anzeigen
Log anzeigen

Einstellungen andern
—
Anfragedetails anzeigen
Eingebettete Daten anzeigen

Abbildung 26: Benutzer-Oberfliche: Navigationspfade

Auf eine tiefere Spezifikation von Layout, Navigationspfaden und funktiona-
lem Umfang soll an dieser Stelle verzichtet werden, es werden lediglich einige
grundsétzliche Uberlegungen in die Implementierung einflieen:

Anmeldung Die Anmeldung erfolt mittels Eingabe einer 6-stelligen
PIN zum Zugriff auf die sichere Datenbank. Bei Beenden
der Sitzung durch Verwenden eines Abmelden-Buttons,
spatestens aber ebenso nach einer festzulegenden Zeit-
toleranz (s. Einstellungen) wird die Verbindung zur
Datenbank sicher geschlossen und eine erneute Eingabe
der PIN ist notwendig.

Registrierung Ist noch keine sichere Datenbank verfiighar, wird diese
angelegt und der Nutzer initial zum Eingeben und
Bestétigen einer PIN aufgefordert. FErst danach ist der
Zugriff auf die weitere Oberfliche moglich.

Integrierter Zugang Wird auf die uninitialisierte Applikation wihrend eines
laufenden integrierten Protokolls (prove, issue, revoke)
zugegriffen, gilt es, die Initialisierung (Anmeldung/Re-
gistrierung) durchzufithren und danach das angefragte
Protokoll fortzusetzen.

Zertifikate Es wird die Darstellung jeglicher (auch nicht-eID-konfor-
mer) Zertifikate unterstiitzt. Es ist nur je ein Zertifikat
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in der Oberfliche mit allen enthaltenen Informationen
sichtbar zu halten. Ein sichtbares Zertifikat wird auf-
bereitet, kann jedoch vom Benutzer auch im Klartext
aufgerufen werden. Nur ein sichtbares Zertifikat kann
(optional: nach Bestéitigung) geloscht werden. Zertifikate
werden mit allen Attributen und einer Referenz zum
offentlichen Schliissel des Ausstellers angezeigt.

Nachweise Nachweise werden einzeilig gelistet und mit einem Zeits-
tempel versehen. Die Selektion eines Nachweises er-
moglicht eine Detailansicht mit allen ausgehéindigten
Informationen sowie der URL des Diensteanbieters.

Logs Jeglicher Protokollaufruf wird protokolliert und ist mit
allen ankommenden/eingehenden Protokolldaten ein-
sehbar (soweit aktiviert, s. Einstellungen). Die Proto-
kollansicht kann bei Bedarf vom Benutzer geschlossen
werden.

Einstellungen Die Einstellungen erlauben eine Modifikation der maxi-
malen Sitzungszeit, sowie der Moglichkeit Logs anzeigen
zu lassen.

Nachweisausstellung Bei der Ausstellung eines Nachweises (Ausnahme: Sper-
ren des Zertifikats) ist die Anfrage graphisch darzustel-
len und die Genehmigung des Nutzers einzuholen. Ange-
zeigt werden die URL des anfragenden Diensteanbieters,
die URLs zu offentlichem Schliissel und Struktur aller
involvierten Zertifikate sowie die angefragten Attribute,
Vergleiche oder Verschliisselungen (VE), sowie deren
aktueller Wert im zugehorigen Zertifikat.

5.3.2 SecureClientStorage

Die sichere Datenablage des Nutzerclients beschrinkt sich aktuell auf Nach-
weise (I_ProofStorage), Zertifikate (I_CredentialStorage) sowie den privaten
Schliissel (I_MasterSecretStorage), die als Verbund tiber die Schnittstelle
I_SecureClientStorage (s. Abbildung 27) angesprochen, d.h. initialisiert,
extrahiert und terminiert werden.

82



5.3 Nutzer-Client Maximilian Schmidt

2

Web Container

de. fub. mi.idenpa. client

SecureClientStorage

+getCredentialStorage(): |_CredentialStorage

O +getMasterSecretStorage(): |_MasterSecretStorage
+getProofStorage(): |_ProofStorage 1 St fi
1_SecureClientStorage +shutdownStorage() _StorageConflg
-+initStorage(l_StorageConfig cfg)
1_C i g 1_ 1_MasterSecretStorage
|
de.fub. mi.idenpa. storage
CredentialStorage ProofStorage MasterSecretStorage
+add(String credUri, String ipkUri, Credential value): boolean| | +add(String proofSpecUri, String replyTo, Proof value): String| | +isAvailable(): boolean
+get(String ipkUri, String credUri): Credentiall nstance +renove(String uuid) +generate(URI gpUri): MasterSecret:
+remove(String ipkUri, String credUri) +Hlist(): List<Prooflnstance> +get(): MasterSecret
+list(): List<Credentiall nstance> +close() +close()

+close()

Abbildung 27: SecureClientStorage: Schnittstelle und Abhéngigkeiten

Alle Varianten enthalten hier eine Operation close(), um die jeweilige Variante
ohne Verluste zu schlieflen.

I_CertificateStorage erlaubt das Speichern (add()), Extrahieren (get()),
Loschen (remove()) und Auflisten (list()) von
Zertifikaten.

I_ProofStorage ermoglicht das Speichern (add()), Extrahieren
(get()), Loschen (remove()) und Auflisten (list())

von Nachweisen.

I_MasterSecretStorage erlaubt das Generieren eines neuen Hauptschliissels
(generate()) fir entsprechende Gruppenparame-
ter, das Priifen auf Existenz (isAvailable()), sowie
das Extrahieren (get()).

Nicht aufgefiihrt sind hier die POJOs, die Zertifikat- und Nachweisinstanzen
kapseln, um eine Migration auf andere Speicherformen zu erleichtern, sowie
die Implementierung des JDBC-Connector auf der sicheren H2-Datenbank,
welche die Daten verschliisselt in einer Datei im Heimatverzeichnis des
Nutzers ablegt.

5.3.3 ProverService

Der ProverService (s. Abbildung 28) verwendet eine eingehende Anfrage mit
enthaltener Spezifikation und erzeugt den zugehorigen Nachweis. Teil dieser
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Funktionalitét ist der Abgleich und die Présentation der Spezifikation gegen
die vorhandenen Zertifikate und das (optionale) Einholen der Bestétigung
durch den Nutzer. Diese Interaktion iiber die eingebundene Oberfliche wird
duch Ubergabe einer Riickruffunktion I_UserCallbackInvoker realisiert, die
nach der Evaluation der Spezifikation und der vorhandenen Zertifikate mit
dem Kontextobjekt ProofSpecParser aufgerufen wird. Das Resultat, das aus
der Handlung des Nutzers resultiert beeinfluft den Aufrufer und somit den
weiteren Prozessfluf3.

Ist ein Nachweis generiert, wird er in der sicheren Datenablage abgelegt.

]

Web Container

de.fub. m.idenpa. dlient

ProverService
O +processProveRequest(ProveRequestType request): ProveResponseType
. +parseProof(ProveRequestType request): ProofSpecParser
I_ProverService +deliverProof(ProofSpecParser parser): ProveResponseType

/J\ (J)\ Ul CallbackResult

+String: errorMsg
+Throwable: exception
+Object: data

I_SecureClientStorage  1_UlCallbacki nvoker

I
1

Ul Callbackinvoker

+requestSpecApproval(ProofSpecParser spec): Ul CallbackResult
+notifySpecError(ProofSpecParser spec): Ul CallbackResult

Abbildung 28: ProverService: Schnittstelle und Abhéngigkeiten

Das Erzeugen eines Nachweises erfolgr durch processProveRequest(), indem
der Nutzerclient den eigenen UserCallbackInvoker bereitstellt, oder indem
zuerst parseProof() zum Evaluieren der Inhalte verwendet wird und schliellich
deliverProof() zum Erzeugen der Riickantwort.

5.3.4 RevocationServiceClient

Auf Seiten des Nutzerclients entspricht das revoke-Protokoll im Prinzip einem
prove, da hier lediglich ein Nachweis iiber den Besitz des Zertifikats gefiihrt
wird. Dementsprechend wird iiber den RevocationServiceClient (s. Abbildung
29) indirekt der ProverService verwendet, um den Nachweis zu erzeugen. In
der vorliegenden Implementierung des Demonstrators wird als Riickrufobjekt
UICallbackInvoker eine Variante verwendet, die keine Interaktion vom Nutzer
erwartet und lediglich das iibergebene Objekt ProofSpecParser wieder an den
Aufrufer zuriickliefert, was einer Bestéitigung durch den Nutzer gleichkommt.
Dieses Verhalten kann entsprechend der Schnittstelle wie beim ProverService
je nach Client unterschiedlich behandelt werden.
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|

Web Container

]

de.fub. mi.idenpa. client

RevocationService
+processRevokeRequest(RevokeRequestType req, | _UlCallbacki nvoker callback): RevokeResponseType
+revoke(Map<String, String> certVals, URI pkUri): boolean

/L Ul CallbackResult
+String: errorMsg

) +Throwable: exception
I_SecureClientStorage 1_UlCallbacki nvoker +Object: data

I_RevocationServiceClient

Ul Callbacki nvoker

+requestSpecApproval(ProofSpecParser spec): Ul CallbackResult
+notifySpecError(ProofSpecParser spec): Ul CallbackResult

Abbildung 29: RevocationServiceClient: Schnittstelle und Abhéngigkeiten

Als weitere Operation steht revoke() zur Verfiigung, welche unabhéngig von ei-
ner Protokollverhandlung direkt auf dem Datenspeicher I_SecureClientStorage
arbeitet und Zertifikate 16scht, welche den Eingabebedingungen (einer Spezi-
fikation pkUri und einer Liste von enthaltenen Attributen certVals) geniigen.

5.3.5 IssuanceServiceClient

Im Fall der Ausstellung eines neuen Zertifikats wird das Protokoll (zumindest
im Demonstrator) durch eine Browser-Aktion im Kontext des Ausstellers
ausgelost, der eine initiale Nachricht IssuelnitialRequest (s. S.63) an den
Nutzerclient schickt.

Dieser erzeugt daraufhin eine Anfrage processInitialRequest() fiir die Zertifi-
katsdaten des Ausstellers, die in das Zertifikat zu {ibernehmen sind. Enthalten
in dieser Anfrage ist das oOffentliche Pendant des nur fiir diese Sitzung
generierten privaten Schliissels.

Bei einer Antwort des Ausstellers werden die Daten in processDataResponse()
extrahiert und es wird aus dem vorhandenen Wissen und evtl. zusétzlichen
Attributen (die nur dem Nutzer bekannt sind) ein Skelett des entgiiltigen
Zertifikats erstellt, iiber das eine Signaturanfrage fiir den Aussteller generiert
und iibertragen wird.

Der Aussteller signiert die vom Nutzerclient empfangenen Hashes der Attribu-
te und erzeugt somit ein Resultat, das - eingehend beim Nutzerclient - mittels
processSignResponse() in das vorhandene Zertifikatskelett eingeflochten und
in der sicheren Datenablage I_SecureClientStorage gespeichert wird.
Abbildung 30 bietet eine Ubersicht iiber die Schnittstelle und deren Abhéing-
igkeiten:
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2

Web Container

de.fub. mi.idenpa.client

IssuanceServiceClient

O +process| nitialRequest (I ssuel nitialRequestType req): IssueDataRequestType
| IssuanceServiceClient +processDataResponse(l ssueDataResponseType resp): |ssueSignRequestType
= +processSignResponse(l ssueSignResponseType resp): IssueResultType

A

1_SecureClientStorage

Abbildung 30: IssuanceServiceClient: Schnittstelle und Abhéngigkeiten

5.4 Diensteanbieter

Der Diensteanbieter vereint quantitativ die wenigste Funktionalitit und
bietet lediglich das Beantragen eines Nachweises beim Benutzer als auch die
Verifikation eines solchen Nachweises iiber den Aussteller an. Ahnlich wie
beim Aussteller wird eine Konfiguration I_VerifierConfig verwendet, die alle
FEinstellungen kapselt und fiir andere Umgebungen angepasst werden kann.

5.4.1 ProverServiceClient

Der ProverServiceClient (Ubersicht: Abbildung 31) kann verwendet werden,
um einen Nachweis fiir eine Nachweisspezifikation zu beantragen. Mittels
createProofRequest() wird der initiale Antrag erzeugt, woraufhin die Antwort
des Nutzerclients mittels processProofResponse() ausgewertet werden kann.
Uber verifyProofResponse() kann dieser Nachweis unter Verwendung des
VerificationService Client sofort beim Aussteller verifiziert werden, was weitere
HTTP POST-redirects des Nutzers nach sich zieht.

2

Web Container

1

de.fub.mi.idenpa.da

O ProverServiceClient
+createProofRequest(URI proofUri): ProveRequestType

I_ProverServiceClient +processProofResponse(ProveResponseType resp, URI resultUri): ProveResultType
+verifyProofResponse(ProveResponseType resp, URI resultUri, URI issuerUri, |_VerificationServiceClient vClient): VerifyRequestType]

N

I_VerifierConfig I_VerificationServiceClient

Abbildung 31: ProverServiceClient: Schnittstelle und Abhéngigkeiten
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5.4.2 VerificationServiceClient

Der VerificationServiceClient (s. Abbildung 32) dient der Verifikation eines
Nachweises, bzw. des zugehorigen Zertifikats. Hierzu wird die im Nachweis
enthaltene VE an den Aussteller versandt, der diese entschliisselt und das
zugehorige Zertifikat auf seine Giiltigkeit tiberpriift.

Der intiale Aufruf mittels create VerificationRequest() erhélt dabei die VE
selbst (venc), die Angabe der Aussteller-URL (issuer) unter welcher dieser
den Verifikationsdienst anbietet, die Adresse fiir die Riickantwort (replyTo),
sowie eine ID unter welcher der vorhergehende Aufruf des ProverServiceClient
im System registriert ist.

Eine eingehende Antwort wird mittels processVerificationResponse() aus-
gewertet und erzeugt den Datentyp VerifyResultType, welcher neben dem
Verifikationsresultat auch den urspriinglichen Nachweis beinhaltet.

]

Web Container

]

de.fub.m.idenpa.da

O VerificationServiceClient

I VerificationServiceClient +create\VerificationRequest (VerifiableEncryption enc, URI issuer, URI replyTo, String uuid): VerificationRequestType|
- +processVerificationResponse( VerificationResponseType response): VerificationResultType

Abbildung 32: VerificationServiceClient: Schnittstelle und Abhéingigkeiten

Interessant in diesem Kontext ist das Problem des Aussteller-Endpunktes
iiber den die Verifikationsfunktionalitdt verfiigbar ist. Der Diensteanbieter
selbst kann diese Information nicht aus dem Nachweis selbst beziehen
(solang dafiir keine Spezifikation vorhanden ist), besitzt jedoch auch nicht
die Moglichkeit den Endpunkt auf andere Weise (z.B. durch ein globales
Verzeichnis) automatisch beziehen zu kénnen. Daher muss der Endpunkt zur
Verifikation bereits bekannt sein und beim Aufruf {ibergeben werden.

Ein weiteres Problem ist die Tatsache, dass der Diensteanbieter wissen muss,
welcher Teil des Nachweises zur Verifikation verwendet werden sollte, was
durch eine Absprache der Teilnehmer oder eine standardisierte Spezifikation
der Zertifikatsstruktur erreicht werden kann.

87



6 Riickblick und Ausblick Maximilian Schmidt

6 Riickblick und Ausblick

Abschlielend erfolgt in diesem Kapitel eine kurze Einfiihrung der ange-
wandten Testmittel gefolgt von einer Auflistung der bei der Umsetzung des
Demonstrators aufgetretenen Probleme und Fragen. SchliefSlich wird eine
Bewertung der getroffenen Entscheidungen und Resultate durchgefiihrt und
ein Ausblick auf mogliche weitere Entwicklungen im Umfeld der initialen
Fragestellung gegeben.

6.1 Testing

Da sich der Fokus der Entwicklung auf einem Demonstrator befand, wurde
kein umfassendes Testverfahren angewandt. Es wurden stattdessen Messun-
gen iiber das Zeitverhalten aufgenommen, eine ausbaufihige Analyse des
Quelltextes vorgenommen und Komponententests {iber wesentliche Proto-
kollschnittstellen bzgl. der Positivfille vorgenommen.

6.1.1 Messungen

Fiir Signatur und Verschliisselung werden an div. Stellen des Systems
kryptographische Artefakte generiert, die den Prozessflufl hemmen konnen,
daher wurden exemplarisch Messungen angestellt, um eine Vorstellung von
der Komplexitéit zu erhalten. Die Messung wurden durchgefiihrt auf einem
Referenzsystem mit folgenden Werten:

System: Intel Xeon(R) X5272 2x3.40GHz, 4GB DDR2 800MHz RAM
OS: GNU/Linux 3.2.0-24 (generic, keine Optimierungen)
Java: Oracle Java SE 64-Bit Server 1.6.0.26, keine Optimierungen

Soweit nicht anders erwdhnt wurden alle Tests ohne Schreiben auf einen
Permanentspeicher ausgefiihrt und sollten wihrend der Laufzeit keine oder
nur unwesentliche Beeintriachtigung erfahren.

Alle Tests wurden mit 100 Iterationen pro Testlauf durchgefiihrt, {iber
welche die Resultate gemittelt und zuséitzlich Randwerte festgehalten wurden.
Bei 100 Iterationen ergaben sich im Vergleich zu 10 Iterationen teilweise
doppelt so hohe Maximalwerte, welche sich jedoch im Mittel relativeren und
wahrscheinlich auf garbage-collection zuriickzufiihren sind.

Generieren von Schliisselpaaren fiir Aussteller

Das Initialisieren eines Ausstellers und das damit einhergehende Erzeugen
des Schliisselpaars ist kein relevantes Datum, soll jedoch als interessanter
Vergleichswert zu anderen Operationen des Systems hier mit aufgefiihrt
werden (s. Tabelle 16). Eine variable Grofe ist hier die unterstiitzte Attribut-
anzahl, fiir die der Java-interne SecureRandom herangezogen wird, sowie der
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Systemparameterwert [,,, der die Bitlinge der zu verwendenden Primzahl
(RSA modulo) definiert. Primzahlen werden entsprechend einer Standardein-
stellung in Idemix (Constants. USE_ZMULTI_.CORE_SAFE_PRIMES) dabei
nicht fiir Mehrkernprozessoren optimiert berechnet (bzgl. Threadanzahl):

ln | #Attribute | min t (ms) | max t (ms) | avg t (ms)
1024 1 95 13586 2572
1024 10 139 11184 2663
1024 20 199 8474 2231
2048 1 1297 143456 36067
2048 10 653 115141 33649
2048 20 3653 149437 35703

Tabelle 16: Messung: Schliisselerzeugung Aussteller

Schon nach dem ersten Testfillen mit 1024 Bit Moduloldnge konnte die These
aufgestellt werden, dass die Anzahl der Attribute hier nicht relevant ist und
die durchschnittliche Zeit der Schliisselerzeugung bei ~ 2,5 Sekunden liegt.
Bei einer zweiten Messung wird dann ersichtlich, dass die Verdoppelung
der Lange der Primzahl mit durchschnittlich 34,5 Sekunden die 14-fache
Zeit benotigt. Fiir den Aussteller ist dies soweit nicht relevant, da dies ein
einmaliger Vorgang ist, jedoch wird diese Gréfle im Zusammenhang mit
allen anderen Schliisseln (die auf den Systemparametern basieren) weiter zu
beobachten sein.

Generieren von Schliisselpaaren fiir vertrauenswiirdige Dritte
Das Verfahren zum Erzeugen von Schliisselpaaren fiir vertrauenswiirdige
Dritte orientiert sich dhnlich wie bei der Generation eines Schliisselpaars fiir
den Aussteller ebenfall am Systemparameter [,, fiir die Bitlinge einer Prim-
zahl, sowie mehreren Zufallszahlen. Es ist zeitlich eine &hnliche Abschitzung
wie im letzten Abschnitt zu erwarten. Die Resultate (Tabelle 17):

ln, | min t (ms) | max t (ms) | avg t (ms)
1024 471 7906 2504
2048 3331 104637 32802

Tabelle 17: Messung: Schliisselerzeugung f. vertrauenswiirdige Dritte

Wie erwartet ist hier mit steigender Moduloldnge die Zeit ebenfalls stark
ansteigend, was die ad hoc Erzeugung eines Schliisselpaars pro Austellung
eines Zertifikats bei grofleren Werten nicht rechtfertigt. Da beim issue-
Protokoll lediglich ein Wiedererkennungswert besteht, der aufgrund der
bisherigen Methodik bzgl. Riickruf- und Verifikationsverfahren beim Ausstel-
ler in jedem Fall gegeben ist, sollte der private Schliissel einmalig bei der
Initialisierung des Nutzerclients erstellt werden. Zu diesem Zeitpunkt im ¢ssue-
Protokoll liegen jedoch noch keine Daten iiber die vom Aussteller verwendeten
Systemparameter vor. Daher sollte zumindest bei der ersten Erzeugung zur
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Laufzeit des Protokolls eine Riickmeldung beim Benutzer erscheinen, damit
dieser iiber den aktuellen Vorgang und evtl. eine abschitzbare Wartezeit
informiert wird.

Der Aussteller, der ebenfalls ein solches Schliisselpaar vorhalten muss (VE
bzgl. Zertifikats-ID fiir verify /revoke) kann diese initial und einmalig erstellen
und greift dabei auf die vorhandenen Systemparameter zuriick.

Ver- und Entschliisselung von Werten mittels VE

Interessant ist weiterhin die Zeit, die zum Ver- und Entschliisseln von Nach-
richten mittels VFE benotigt wird. Diese ist einerseits abhédngig von der Lange
des RSA modulo, andererseits von der Lange der zu ver-/entschliisselten
Daten (s. Tabelle 18, Tabelle 19). Hierbei ist zu beachten, dass die verwende-
ten Daten (in Reprisentation als BigInteger) nicht grofier als der gewéihlte
Modulo des verwendeten Schliissels sein diirfen, um eine Verschliisselung
durchfiithren zu kénnen.

Gemessen wurde lediglich separat die Ver-/Entschliisselungszeit durch die Ide-
mix Bibliothek - Initialisierung, Schliisselerzeugung und (De-)Serialisierung
wurden hier ausgegrenzt:

ln, | #Daten (byte) | min t (ms) | max t (ms) | avg t (ms)
1024 1 88 94 90
1024 128 115 121 117
2048 128 789 1263 842
2048 256 816 863 838
4096 256 6057 7403 6266
4096 512 6190 6438 6294

Tabelle 18: Messung: Verschliisselung mittels VE

ln | #Daten (byte) | min t (ms) | max t (ms) | avg t (ms)
1024 1 69 76 71
1024 128 70 78 71
2048 128 541 676 565
2048 256 499 535 513
4096 256 4161 4903 4393
4096 512 3779 4089 3901

Tabelle 19: Messung: Entschliisselung von VE

Wie zu erwarten steigt auch hier die Aufiihrungszeit der jeweiligen Opera-
tionen mit groferer Liange von [, nicht-linear an. Die Grofie der Attribute
ist hierbei nur fiir die verwendete Schliissellinge interessant, hat allerdings
sonst keinen nennenswerten Einflul auf das Zeitverhalten.

Da die Werte sich jeweils auf eine VE beziehen, ist bei grofleren Datenauf-
kommen notwendig, hier einen Kompromiss zu finden. Fiir eine einmalige
Verschliisselung der elD-Attribute (19 Felder) mit durchschnittlich 128
Bit je Attribut ergéibe sich bereits bei einer Lange von [, = 2048 eine
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Protokollverzégerung (Ver- und Entschliisselung) von ~ 26,5 Sekunden,
was zumindest fiir eine alltdgliche Verwendung nicht zumutbar ist. Hier ist
wiederum je nach Einsatz abzuwégen, ob eine Verschliisselung notwendig
ist, welche kryptographische Sicherheit/Stérke fiir den Einsatz notwendig
ist und ob andere Mafinahmen die Sicherheit zugunsten eines Gewinns an
Performanz unterstiitzen kénnen.

Im Fall des Demonstrators wird ein Schliissel mit 1024 Modulolénge verwen-
det, welcher fiir die Verschliisselung der eID-Attribute beim issue-Protokoll
ad-hoc generiert und somit nur einmalig verwendet wird. Die Protokoll-
verzogerung liegt dabei inkl. der Schliisselerzeugung nach den obigen Mefiwer-
ten bei akzeptablen 3-5 Sekunden fiir die Ausstellung eines Zertifikats.

Erzeugen von Nachweisen
Das Erzeugen von Nachweisen kann aus unterschiedlichen Perspektiven
betrachtet werden:

e Unter dem Aspekt von unterschiedlich komplexen Umgebungsparame-
tern (Systemparameter, Ausstellerschliissel, Nutzerschliissel)

e Unter Beobachtung des gesammten Protokollablaufs (exkl./inkl. VE -
Verschliisselung)

e Als alleiniges Erzeugen des Nachweises ohne einzelne Protokollschritte

e Mit unterschiedlichen Nachweisspezifikation (Attributgrofie, Anzahl
Vergleiche, Anzahl VEs, Pseudonyme/Domainpseudonyme)

An dieser Stelle soll selektiv nur die Ereugung eines Nachweises ohne jegliche
Protokollintegration betrachtet werden (Tabelle 20). Die Attributanzahl
entspricht hierbei konstant der fiir den nPA relevanten Groe (19), wéihrend
der RSA Modulo der Systemparameter variabel gehalten wird.

lp, | min t (ms) | max t (ms) | avg t (ms)
1024 502 520 509
2048 2686 2743 2713
4096 17096 17440 17243

Tabelle 20: Messung: Erzeugen eines Nachweises

Wie bereits in den vorangegangenen Tests ersichtlich, ergibt eine Erhéhung
der Modulolénge iiber 1024 Bit eine starke Beeintrichtigung des Zeitverhal-
tens. Auch hier gilt es eine Abwégung fiir den jeweiligen Einsatz zu finden.
Nicht zuletzt mufl ein etwaiger Nutzerclient entsprechend optimiert sein,
sollte iiber Selbsttests Performanzgrenzen evaluieren und den Nutzer vor
zu aufwandigen Operationen iiber den ungefihren Zeitverlauf in Kenntniss
setzen.
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Protokollablauf

Die Protokollablédufe wurden sowohl als Systemtest mit allen involvierten
Schnittstellen und ohne funktionale Einbindung von Testtreibern durch-
gefiihrt, als auch als Performanztests. Die Performanztests agieren dabei auf
Testtreibern, welche die Funktionalitéit der API nachbilden, jedoch zusétzliche
Manipulationen an der Umgebung erlauben, um die nétige Flexibilitat fiir
automatisierte Tests zu schaffen. Die Tests spiegeln lediglich die Performanz
der durchgefithrten Operationen wieder und wurden nicht in Bezug zu einer
Kommunikation auf Netzwerkebene betrachtet.

In Tabelle 21 sind zusammenfassend die Testfille in Abhéngigkeit des bisher

betrachteten RSA Modulus [,, zusammengefasst.

ln, | Protokoll Erweiterungen | min t (ms) | max t (ms) | avg t (ms)
1024 issue VE-Schliissel initial 3207 4213 3365
1024 issue | VE-Schliissel ad hoc 3637 19274 5638
1024 issue ohne VE 108 821 270
1024 prove 1 Attribut, 1 VE 844 887 853
1024 prove 19 Attribute, 1 VE 850 890 857
1024 verify - 72 81 74
1024 revoke - 575 625 582
2048 issue VE-Schliissel initial 22511 23189 22735
2048 issue | VE-Schliissel ad hoc 24010 140767 55383
2048 issue ohne VE 420 1478 615
2048 prove 1 Attribut, 1 VE 3453 3523 3486
2048 prove 19 Attribute, 1 VE 3479 3561 3512
2048 verify - 502 540 516
2048 revoke - 3186 3277 3223

Tabelle 21: Messung: Protokolltests

Beim (erweiterten) issue-Protokoll wird der Schliissel, welcher zur ver-
schliisselten Ubertragung der eID-Attribute zwischen Nutzerclient und IdP
verwendet wird, einmal initial beim Start des Nutzerclients generiert und
einmal ad hoc beim Protokollaufruf, um die Verzégerung des Protokolls
vergleichen zu konnen. Dies ist lediglich zur Untermauerung der spéteren
Diskussion (s. S.97) um dieses Thema gedacht.

Die Kommunikation mit dem elD-Service bei issue als auch die Bestéitigung
des Nutzer bei prove wurden hier durch Testtreiber umgangen.

Es lédsst sich gut erkennen, dass ein revoke im Prinzip einem prove inkl verify
gleichkommt, da die zugrundeliegenden Funktionsabldufe unabhéingig von
deren Verteilung fast identisch sind.

Es ldsst sich festhalten, dass die Zeiten bzgl. des Demonstrators (I, = 1024,
VE ad-hoc) beim issue-Protokoll fiir den Durchschnittsfall noch akzeptabel
sind, jedoch im worst-case eher fragwiirdig, gemessen an der Aktualitdt des
Testsystems. Hier wire eine Optimierung zwingend erforderlich. In einem
Szenario, bei welchem ein Nachweis ausgestellt und schlielich durch den
DA verifiziert wird ldge der reine funktionale Ablauf unter ~ 1 Sekunde,
was wiederum einen sehr guten Wert fiir die grundsétzliche Benutzbarkeit
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darstellt - hier wiren jedoch weitere Tests in anderen Umgebungen notwendig.

6.1.2 Codeanalyse

Die statische

Analyse des Codes basiert auf PMD (s. S.72) und dient

lediglich dem Zweck der Suche nach problematischen Quelltextvorkommen.
Als zugrundeliegende Regelwerke wurden dabei gewéhlt:

Basic

Unused Code
Imports

Code Size

Design

JUnit

Optimizations

Controversial

mit grundlegenden Analysen, z.B. auf offensichtliche NPEs,
Bedingungsabfragen mit statischem Ausgang, unlesbare/kom-
plexe Operatorabfolgen

zur Suche nach unverwendeten Codeelemente/-blocken
meldet unverwendete import Deklarationen

behandelt zu lange Methodensignaturen, Methodengréfie, Auf-
ruftiefe, Klassenldnge, Methodenanzahl innerhalb einer Quell-
datei

gibt Anregungen zur Verwendung von singletons, meldet
fehlendes Priifen auf null, switch-Verwendung mit nur einer
Fallbehandlung, als protected deklarierte Felder in einer als
final deklarierten Klasse, uvm.

meldet u.a. fehlende Ausgaben bei Verwendung von assert,
fehlende oder falsche assert-Verwendung in Test

behandelt generelle best-practice Losungen, z.B. die Deklara-
tion von lokalen Variablen als final, das Vermeiden des Instan-
ziierens von Objekten innerhalb von Schleifen, Verwendung
von StringBuffer zur Verkniipfung von String-Aufkommen,
usw.

enthélt viel diskutierte aber teilweise praktische Tests, bei-
spielsweise auf explizites Aufrufen des garbage collectors, Ver-
wendung von nativem Code, Verwendung von wolatile, sowie
andere Tests, die im Kontext einer portablen API sinnvoll
sind

Durchgefiihrt wurde die Analyse iiber das gesamte Projekt mit den in Tabelle
22 aufgezeigten Groflen fiir die einzelnen Projektbestandteile:
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Teilprojekt | Beschreibung #Klassen | LOC*
libshared® | Helferklassen 54 1615
libclient | Client-API, Demonstrator Client 50 1830
libverifier | Verifier-API 15 811
libissuer | Issuer-API 49 1944
libstorage | Demonstrator Nutzerclient (Storage) 7 440
client | Demonstrator Nutzerclient (GUI) 46 1935
issuer | Demonstrator IdP 2 367
verifier | Demonstrator Diensteanbieter 2 244

[ Summe* [ Insgesamt [ 225 [ 9186 ]

Tabelle 22: Codeanalyse: Teilprojekte, Klassen, LOC (lines of code)

“nach NCSS-Spezifikation v. http: //www. kclee. de/ clemens/ java/ javancss/
*inkl. JAXB-Artefakte
“ohne Klassen z. Kompontenen-/Systemtest
Die initiale Iteration fithrte dabei zu den unten (s. Tabelle 23) aufgelisteten
Werten fiir die unterschiedlichen Regelwerke:

Regelwerk | #Vorkommen insg. | #Prio. hoch | Prio. normal | Prio. gering
Basic 39 - 39 -

Unused Code 34 - 34 -
Imports 137 - 137 -

Code Size 44 - 44 -
Design 547 42 505 -
Optimizations 1567 - 1567 -
Controversial 921 - 575 346

Tabelle 23: Codeanalyse: Vorkommen pro Regelwerk

Die 5 am hédufigsten gemeldeten Warnungen sind in Tabelle 24 zusammenge-

fasst:
‘Warnung Regelwerk | #Vorkommen | Prioritdt
MethodArgumentCouldBeFinal Optimization 879 normal
LocalVariable CouldBeFinal Optimization 635 normal
AwoidLiteralsInIfCondition | Controversial 347 normal
DataflowAnomalyAnalysis | Controversial 346 gering
ImmutableField Design 272 normal

Tabelle 24: Codeanalyse: Vorkommen pro Regelwerk

Die 5 am h#ufigsten gemeldeten Warnungen mit hoher Prioritéit sind in
Tabelle 25 zusammengefasst:

Warnung | Regelwerk | #Vorkommen

Class WithOnlyPrivateConstructorsShouldBeFinal Design 16
TooFewBranchesForASwitchStatement Design 13
EmptyMethodInAbstractClassShouldBeAbstract Design 5
ConstructorCallsOverridableMethod Design 4
ReturnEmptyArrayRather ThanNull Design 2
AvoidReassigningParameters Design 2

Tabelle 25: Codeanalyse: Vorkommen mit hoher Prioritét
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Die Bezeichner der aufgelisteten Warnungen sollten dabei selbsterklarend
sein, sind jedoch im Zweifelsfall auf den Seiten der zugehdrigen Regelwerke3®
ndher erldutert.

Eine Bereinigung des Quelltextes um relevante Meldungen wurde vor Ab-
schlufl der Arbeit nicht mehr vorgenommen, wird jedoch vor einer Veroff-
entlichung der Resultate durchgefiihrt.

Eine Analyse zur Codeabdeckung bei den Tests wurde in Hinblick auf Nutzen
und Zweck eines Demonstrators nicht durchgefiihrt, wurde jedoch bzgl.
der verfiigbaren Varianten kurzfristig evaluiert und hétte vorzugsweise in
einer integrierten Losung fiir das System Sonar®” unter Verwendung von
Cobertura®® gemiindet.

6.1.3 Kompontententests

Fiir die Komponententests wurden globale Testtreiber definiert (Bibliothek:
libshared), welche die Funktionen aller involvierten Parteien bereitstellen.
Fiir die Verwendung innerhalb des Demonstrators wurden ausschliellich
positive Fille getestet. Aufgrund der umfangreichen Performanztests (s.
S.92) der Protokolle, sollen an dieser Stelle (s. Tabelle 26) lediglich kurz
die Tests pro Teilprojekt und deren verwendete Testtreiber aufgefiihrt werden:

Projekt Test Verwendete Testtreiber
libshared Performanztests Issuer, Verifier, Prover
libclient IssuerServiceClient Test Issuer
ProverService Test (Issuer)?®, Verifier
RevocationServiceClient Test | Issuer, Prover®
libverifier ProverServiceClient Test (Issuer)?, Prover?
. IssuanceService Test Prover, EidTestProvider®, ServletRequest?
libissuer . .
RevocationService Test Prover
testing Issu.erSystemTest Ei.dTestProvi.derC
VerifierSystemTest (Eid TestProvider)®

Tabelle 26: Komponententests: Projekte und Testtreiber

® bedingt durch Zertifikatsausstellung

% inkl. Schliissel- /Nachweisspeicher und GUI mockups

¢ eID-Anbindung mockup implementiert I_EidProvider Wrapper
¢ Testimplementierung HttpServletRequest/HttpServlet Response

Die Implementierungen selbst (issuer,verifier,client,libstorage) wurden nicht
durch automatische Tests abgedeckt, da es sich nicht um Kernfunktionalitit
sondern den eigentlichen Demonstrator handelt.

30nttp://pmd.sourceforge.net/rules
3™http://www.sonarsource.org/
38nttp://cobertura.sourceforge.net/
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6.2 Probleme und Fallstricke
6.2.1 Probleme in der Idemix-Implementierung

e Die Serialisierung einer Idemix-Nachricht, die nur einen nonce ohne ein
Proof-Element enthélt fithrt zu einer NullPointerException, weshalb
die Serialisierung umgangen wurde und das nonce Einzug in die globale
XML-Struktur IdemizDataType gehalten hat. Nach Kontakt mit den
Idemix-Entwicklern wurde eine neue Version angekiindigt, die jedoch
aktuell nicht mehr in die Arbeit integriert werden konnte.

e Ubergebene Artefakt-Referenzen im URI-Format werden vom internen
Idemix StructureStore aufgelost und bei Bedarf iiber Java-interne
Mittel bezogen. Hierbei werden nur die Schemata file:// und http://
unterstiitzt. Daher war es u.a. notwendig im Nutzerclient als auch im
Aussteller einen temporéren Speicher auf Dateibasis I_TempFileStorage
zu verwenden, der in der Schnittstellenbeschreibung nicht aufgefiihrt ist.
Nur auf diese Weise ist es beispielsweise moglich, den vom Nutzerclient
iibertragenen offentlichen Schliissel zum Verschliisseln der eID-Daten
(bzw. generell der Aussteller-seitigen Zertifikatsattribute) iiber die
Idemix-Bibliothek zu laden. Weiterhin miissen aus diesem Grund alle
offentlich zugénglichen Artefakte unverschliisselt verfiigbar sein, obwohl
die Integration des Demonstrators auf HT'TPS setzt. Hier wére ein
Verfahren z.B. auf Basis von Schematahandlern wiinschenswert.

e Artefakte werden iiber den CredentialStore sowie StructureStore der
Idemix-Bibliothek in den Speicher geladen. Das betrifft auch sensible
Informationen, die eher in einem abgeschlossenen sicheren Kontext
gehalten werden sollten. Nach Kontakt mit den Idemix-Entwicklern
scheint eine Losung im Verlauf des ABC4Trust-Projektes evaluiert zu
werden.

e Die Verwendung von epoch als auch eines updatefihigen Zertifikats
wurde nach ersten Fehlversuchen, die nicht mit Sicherheit (nur) auf
Fehler der Bibliothek zuriickzufiithren sind, zugunsten einer sicheren
Riickrufstrategie mittels VE abgebrochen. Hier sind weitere Mog-
lichkeiten zur Laufzeit von Zertifikaten und evtl. Sperrmechanismen
denkbar und eine Reevaluation der Funktionalitdt mit der aktuellen
Bibliothek wére notwendig.

6.2.2 Mandantenmanagement und Autorisierung des Dienstean-
bieters

Das Nutzen der normalen elD-Funktion erwartet eine Autorisierung des
Diensteanbieters, dessen Berechtigungen gegen ein Berechtigungszertifikat
gepriift werden und in den gesamten Prozess stark integriert sind (s. S.30).
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Eine solche Funktionalitdt nachzubilden wiirde den Integrationsaufwand je
nach Ansatz wenig bis betriachtlich erhohen. Folgend zwei Moglichkeiten
der technischen Umsetzung, unter der lediglich die Idemix-Technologie zum
Einsatz kommt, die eigentliche Entscheidungslogik jedoch unterschiedlich
verteilt ist:

Nutzerzentrischer Ansatz Ein DA, der Zertifikate des Ausstellers lesen
mochte muss zwingend ein eigenes Zertifikat beantragen, das eine Liste/Maske
der auslesbaren Attribute des nPA enthélt. Der Aussteller veroffentlicht
fiir die Verifikation eines solchen Zertifikats eine Standardspezifikation zur
Erzeugung eines Nachweises auf diesem DA-Zertifikat.

Bei einem spéteren Nachweis durch den Nutzer erhilt dieser vom DA nicht
nur die Nachweisspezifikation fiir die auszulesenden Daten des Nutzerzerti-
fikats, sondern ebenfalls einen Nachweis iiber dessen DA-Zertifikat. Dieser
Nachweis kann durch den Nutzerclient/Prover verifiziert und die enthaltene
Liste/Maske von autorisierten Attributen gegen die auszulesenden Daten
gegengepriift werden.

Ausstellerzentrischer Ansatz Ein involvierter DA beantragt beim Aus-
steller ein Profil iiber die auslesbaren Attribute und wird dort (optional mit
einem eigenen Offentlichen Schliissel) registriert.

Beim Anfragen eines Nachweises darf der DA nur fiir den Aussteller ver-
schliisselte Attribute abfragen (s. S.24). Diese verschliisselten Attribute muss
der DA zwecks Verifikation der Giiltigkeit und zum Extrahieren der relevanten
Daten an den Aussteller senden, der diese mit seinem privaten Schliissel
auslesen kann. Vor dem Dekodieren der Daten (aus Performanzgriinden) kann
gegengepriift werden, ob die Menge an iibergebenen Attributen vom anfra-
genden DA ausgelesen werden darf. Erst danach werden die entschliisselten
Daten (optional: erneut fiir den DA verschliisselt) an diesen zuriickgesandt.
Diese Variante entspricht in dem Funktionsprinzip bis auf eine Umleitung
der verschliisselten Daten {iber den Diensteanbieter auf einem einzigen Kanal
im Prinzip dem Ablauf des bisherigen nPA-Auslesevorgangs (s. S.30).

6.2.3 Verschliisselung der ausgelesenen nPA-Datensétze

Im Fall des erweiterten issue-Protokolls (s. S.67) werden die ausgelesenen
Daten verschliisselt an den Nutzerclient gesendet. Das Generieren eines
rein sitzungsbasierten Schliissels erfolgt dabei zur Laufzeit auf Nutzerseite
und erfordert ein nicht unbetrichtliches Mafl an Leistung (s. S.89). Fir
mobile bzw. weniger performante Endgerite kann dies eine Hiirde darstellen,
weshalb diese Verschliisselung im Demonstrator selbst optional ist und nicht
verwendet wird, wenn der Client im entsprechenden Schritt keinen Schliissel
an den Aussteller schickt. Als Resultat wiirde nur noch die Sicherung auf
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Transportebene (SSL) vorliegen, die bei derart sensitiven Daten jedoch nicht
als ausreichend angesehen werden kann.

6.2.4 Verschliisselung von Protokollresultaten

Sowohl bei verify, als auch beim revoke-Protokoll werden die Resultatdaten
nicht verschliisselt. Es wére somit im Falle einer Kompromittierung des
SSL-Layers oder einer einfachen Intervention durch den Browser des Nut-
zers moglich, mitzulesen, ob eine Zertifikatssperrung erfolgreich war oder,
welchen Status eine von einem DA angefragte Verifikation eines Zertifikats
zuriickliefert. Beide Varianten sind bzgl. des lesbaren Informationsgehalts bei
externen Angriffen unkritisch, da die vorher gesendeten Informationen keinen
Riickschlufl auf das zugrundeliegende Zertifikat ermoglichen. Dennoch kann
bei einem manipulierten verify-Resultat ein Zertifikat als giiltig ausgewiesen
werden, obwohl es bereits ungiiltig ist (oder umgekehrt). Hier sollte der
Prozess weiter verfeinert werden oder die oben beschrieben ausstellerseitige
Variante des Mandantenmanagement mit zusétzlicher Verschliisselung fiir
den DA verwendet werden.

6.2.5 Sperren von Zertifikaten anhand der RI

Es kann notwendig werden, ein einmal ausgestelltes Zertifikat zu sperren, z.B.
bei Kompromittierung oder Verlust des Ausweises (nPA) oder des Softtoken
(Zertifikat) des Nutzers. Als Verlust ist hierbei das Vergessen der PIN (nPA)
bzw. des Passworts (Zertifikat) eingeschlossen.

Wie bereits beschrieben (s. S.54) erfolgt der Riickruf durch Verwendung der
RI des Benutzers oder der TokenID/UUID des Zertifikats. Hierbei konnen
sich unterschiedliche Problemstellungen ergeben:

e Der Benutzer verliert seinen Ausweis und vergifit das Passwort fiir sein
Zertifikat. Somit ist keine Sperrung des Zertifikats mehr moglich.

e Der Aussteller speichert die RI als Schliissel zur Wiedererkennung
(Sperren/Verifikation), was je nach angelegter Richtlinie fragwiirdig
sein kann (Anonymitét, Verkniipfbarkeit)

Um diese Probleme anzugehen gibt es verschiedene Herangehensweisen, die
in einer weiteren Ausarbeitung des Themas iiberdacht und erweitert werden
konnten:

e Der Benutzer erhilt beim Austellvorgang eine Art PUK (personal
unblocking key), die zusétzlich zum Sperren verwendet werden kann.
Der Aussteller miisste in diesem Fall eine Abbildung von PUK<RI
vorhalten.

e Der Aussteller registriert die ausgelesenen Daten zusammen mit der
verwendeten RI bei einem Datennotar. Laut Bundesnotarordnung
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(BNotO) sind Notare zur Verschwiegenheit verpflichtet (BNotO §18.1),
unabhéngig, unparteiisch (§14.1), bei Schaden versichert (§19.al) und
diirfen Thre Tétigkeit nicht verweigern (§15.1). Ein solcher Notar kann
als vertrauenswiirdige dritte Partei herangezogen werden, um im Fall
des Verlusts iiber die personlichen Daten des Ausweisinhabers eine
Verbindung zur beim Aussteller registrierten RI herzustellen. Die beim
Notar vorgehaltenen Daten miissten dabei gesichert sein (von Externen
nicht einsehbar und verschliisselt).

6.2.6 Lokaler Web-Container mit SSL

Die Verwendung eines lokalen Web-Containers wie Jetty unter Verwendung
von SSL erfordert ein giiltiges SSL-Zertifikat. Ein solches SSL-Zertifikat
einer zertifizierten CA fiir alle Varianten eines lokalen Clients zu verteilen
ist fragwiirdig, noch unrealisitischer ist die Variante eines dedizierten SSL-
Zertifikats pro verwendetem Client.

Sinnvoll ist hier die aktuelle Variante eines selbstsignierten Zertifikats, das
initial im Browser importiert bzw. als vertrauenswiirdig deklariert wird. Nach
einmaliger Initialisierung wird dieser Fakt dem Benutzer nicht mehr negativ
auffallen, von Sicherheitsbedenken dieser Vorgehensweise vorerst abgesehen.
In jedem Fall ergibt sich das Problem, dass der private Schliissel mit ei-
nem Passwort geschiitzt werden sollte. Hier ergibt sich bei ausschliellicher
Nutzung einer Web-basierten Oberfliche eine Art Henne/Ei Problem, da
ohne Oberfldche kein Passwort eingegeben werden kann, es jedoch ohne
initialisiertes SSL keine Oberfliche gibt.

FEine Alternative wire im Kontext von Java hier die Nutzung von Swing
zur initalen PIN-Eingabe zum Zugriff auf die sichere Datenbank, in welcher
der SSL-Schliissel abgelegt werden konnte. Somit wire jedoch nach dem
Anwendungsstart die sichere Datenbank permanent getffnet, was ebenfalls
fragwiirdig ist. Somit wéren zwei sichere Datenbanken notwendig, eine fiir die
Initialisierung beim Programmstart, eine fiir den sicheren Zugriff innerhalb
einer Sitzung fiir applikationsspezifische Daten, beide gesichert mit der
gleichen PIN.

Fazit: Hier gibt es noch Klarungsbedarf, evtl. wire eine Migration auf
eine reine Swing-GUI unter Verwendung von einfachen Serversockets zur
Kommunikation sinnvoll. Im Demonstrator wird initial ein SSL-Schliissel
erstellt und mit festem Passwort zur Wiederverwendung abgelegt.

6.2.7 Prinzip mehrerer Idemix-Systeme

Ein Vertrauensverhiltnis basiert immer auf einem festen Satz an System-
parametern, iiber die Gruppenparameter generiert werden. Diese Grup-
penparameter entscheiden z.B. iiber den Hauptschliissel eines Teilnehmers
innerhalb dieser Gruppe. Daraus schlufifolgert, dass es pro Teilnehmer meh-
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rere Hauptschliissel geben kann, wenn ein Nachweis iiber ein Zertifikat eines
Ausstellers mit anderen Gruppen- oder gar Systemparametern notwendig
wird. Die mathematische Basis und Struktur fiir einen Organisationsansatz
dieses Problems wurde im Laufe der Recherche jedoch vorerst nicht weiter
betrachtet und sollte fiir weiterfithrende Arbeiten zwingend evaluiert werden.
Zusétzlich zu dem genannten Punkt ist eine Organisationstechnologie oder
eine teilweise Standarisierung fiir das jeweilige Transportprotokoll relevant.
Als Hintergrundiiberlegung sei hier beispielsweise das vorgestellte verify-
Protokoll genannt, bei der ein vom Nutzerclient ausgestellter Nachweis beim
Aussteller /IdP verifiziert wird. An dieser Stelle ist der Endpunkt des Aufrufs
beim IdP nicht bekannt und miisste entweder iiber ein globales Verzeichnis
oder iiber ein standardisiertes Feld innerhalb des Nachweises bezogen werden.

6.2.8 Limited Spending und offline-Spending

Die begrenzt mehrmalige Nutzung von Nachweisen ist bisher in Idemix nicht
implementiert. Die einmalige Verwendung erfordert dagegen das Austauschen
eines nonce, primédr um Replay-Attacken zu vermeiden. Eine offline-Nutzung
erfordert also entweder die vorherige Verhandlung eines nonce oder die
Einigung auf ein statisches nonce fiir solche Fille. Im Endeffekt kann ein
einmal generierter Nachweis unter Verwendung eines statischen nonce nur
einmalig verwendet werden, falls der Diensteanbieter/verifier eine Liste der
bereits gesehenen Nachweise vorhélt (oder deren Hash), was eine Zwischen-
speicherung und spétere Verwendung eines mit statischem nonce erzeugten
Nachweises moglich machen wiirde.

Die mehrmalige begrenzte Nutzung eines Nachweises erfordert wiederum
einen Zéahler, der entweder lokal beim Diensteanbieter oder global bei einer
dritten vertrauenswiirdigen Partei (z.B. auch: Aussteller/issuer) zu inte-
grieren wire. In einer Arbeit (vgl. [CHK'06]) aufbauend auf Uberlegungen
iiber e-Cash (s. [CHLO5]) wird hierbei eine Losung postuliert, die auf SRSA
(Strong RSA) und y-DDHI (y-Decisional Diffie-Hellman Inversion) basierend
durch verschiedene Potenzierungsoperationen eine effektive Umsetzung der
n-fachen Nutzung des gleichen Tokens innerhalb einer gegebenen Zeitspanne
bietet. Nach Riickfrage bei den Entwicklern von Idemix wurde hier auf die
Moglichkeit der Nutzung von ,representations“ verwiesen, jedoch konnte
diese Variante abschliefend nicht mehr untersucht werden.

6.3 Bewertung

Der vorliegende Demonstrator bietet einen ersten Einblick in eine mdogliche
Integration eines anonymen Zertifikatsystems zur Erweiterung der aktuellen
elD-Funktionalitdt um eine représentative Variante auf Basis von Softtoken.
Es konnte gezeigt werden, dass alle relevanten Prinzipien der Technologie
des nPA wie selektive Attributwahl, nutzeseitige Datenhoheit, Mandanten-
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management prinzipiell abbildbar sind. Allerdings sind teilweise Sonderfunk-
tionen (Giiltigkeitspriifung, Gemeindeschliisselverifikation) naturgeméf nicht
iibertragbar, da sie direkt auf der Karte durchgefiithrt werden.

Rechtliche Hintergriinde ebenso wie Sicherheitsaspekte bzgl. der zugrun-
deliegenden kryptographischen Algorithmen wurden in Hinblick auf die
bereits langfristige Forschung auf diesem Gebiet sowie auf den methodi-
schen Ansatz der vorliegenden Arbeit vernachléssigt, wéren jedoch fiir eine
Technologieentscheidung mafigeblich und unabdingbar. Schliefllich sind die
Verwaltungsmechanismen bzgl. Schliisselhandhabung/-verwaltung offen und
bediirfen weiterer Uberlegungen.

6.3.1 Ausblick

Das EU-Projekt ABC4Trust arbeitet mit dem Fokus auf die ,,Zusammen-
fiilhrung und austauschbare Verwendbarkeit von aktuellen Technologien
fiir vertrauenswiirdige und die Privatsphére schiitzenden attribut-basierten
Zertifikaten” (frei iibersetzt nach [ABC11]). Hierbei sind vorrangige Pro-
jektziele die Definition einer gemeinsamen Architektur zur Kombination der
bisherigen Resultate, als auch die demonstrative Integration und Verwendung
in Pilotprojekten (s. ebd.). Anhand der bisherigen Resultate (s. [CKL*11]) ist
erkennbar, dass die finalen Ergebnisse des Projektes (Projektende 10/2014)
alle Uberlegungen der vorliegenden Arbeit (jenseits der nPA-Einbindung)
integrieren und dariiber hinaus zu einer umfassenden Architektur zusammen-
fassen. Mit dem Grundgedanken der Integration von anderen Technologien
wird dabei die Anbindung eines nPA-basierten IdMS auf einer strukturier-
teren, ausgereifteren und standardkonformen Basis moglich sein, wodurch
mehr Raum fiir weitere Uberlegungen sein wird, die hier nicht betrachtet
wurden.

Der Blickwinkel auf die eigene Privatsphére, den notwendigen Datenschutz
und die Moglichkeiten der Nutzung wird immer relevanter, nicht zuletzt durch
Miflbrauch oder Offenlegung sensibler Daten in jiingster Vergangenheit. Diese
Verlagerung der Perspektive und das Erkennen des Wertes personenbezogener
Daten geht einher mit Anstrengungen, welche die transparente und einfache
Nutzung der bisherigen Angebote mit den Vorteilen einer vertrauenswiirdigen
Identitdtskontrolle zu vereinen sucht. Zweifellos wird diese Entwicklung noch
einige Zeit anhalten, bis hier ein Kompromiss gefunden wurde und die
technischen Gegebenheiten eine Losung bieten. Die Einfithrung des nPA
und die Forschung in Projekten um verwandte Themen wie attribut-basierte
Zertifikatssysteme sind ein grofler Schritt in diese Richtung.
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Federated Identity Management
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Hypertext Transfer Protocol
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PKI
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RSA

SAML
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SOAP
SSL
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TLS
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URI
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VE
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Reverse SOAP

Personliche Identifikationsnummer
Public Key Infrastructure
Pre-Shared Key

Personal Unblocking Key

Qualifizierte Elektronische Signatur

Radio-Frequency Identification
Restricted Identification
Signature List

Rivest, Shamir und Adleman

Security Assertion Markup Language
Subject Identification Method
Simple Object Access Protocol
Secure Socket Layer

Single Sign-On

Transaction Number
Transport Layer Security
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Uniform Resource Identifier
Universally Unique Identifier

Verifiable Encryption
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A Beispiele
SAML

Die folgenden Beispiele sind in Ausziigen aus [BSI11b] entnommen:

<samlp:AuthnRequest
AssertionConsumerServiceURL="https://www.service-provider.de/processResponse"
Destination="https://www.identity-provider.de/processRequest"
ID="Request_1234567890"
IssueInstant="2010-12-31T12:00:00Z" Version="2.0"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns: saml2="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns: samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns: xenc="http://wuw.w3.0rg/2001/04/xmlenc#"
xmlns: xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:eid="http://bsi.bund.de/eID/">
<saml2:Issuer>http://www.service-provider.de</saml2:Issuer>
<ds:Signature>

</ds:Signature>
<samlp:Extensions>
<eid:EncryptedAuthnRequestExtension>
<xenc:EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element">
[...]
</xenc:EncryptedData>
</eid:EncryptedAuthnRequestExtension>
</samlp:Extensions>
</samlp:AuthnRequest>

Beispiel 3: SAML Authn Request

Der SAML AuthnRequest wird vom Diensteanbieter an den elD-Service
zum Ausfithren der elD-Funktion gesendet. Durch die verwendete Ver-
schliissellung ist nur die Riickrufadresse AssertionConsumerServiceURL
sowie der Diensteanbieter-Kennzeichner Issuer erkennbar. Die Details intern
sehen aus wie folgt:

<eid:AuthnRequestExtension Version="1"
xmlns: eid="http://bsi.bund.de/eID/" xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns: xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema
-instance">
<eid:PreSharedKey>
<eid:Key>0123456789 ABCDEF0123456789ABCDEF</eid:Key>
</eid:PreSharedKey>
<eid:RequestedAttributes>
<saml2:Attribute Name="DocumentType"
eid:RequiredAttribute="true" />
<saml2:Attribute Name="GivenNames"
eid:RequiredAttribute="true" />
<saml2:Attribute Name="FamilyNames"
eid:RequiredAttribute="true" />
[...]
<saml2:Attribute Name="CommunityIdVerification"
eid:RequiredAttribute="true">
<saml2:AttributeValue xsi:type="xs:string">
05001234
</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute Name="AgeVerification"
eid:RequiredAttribute="true">
<saml2:AttributeValue xsi:type="xs:unsignedShort">
18
</saml2:AttributeValue>
</saml2:Attribute>
</eid:RequestedAttributes>
</eid:AuthnRequestExtension>

Beispiel 4: SAML Authn Request (entschliisselte Erweiterung)
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Die Erweiterung (erkenntlich am Namespace zmins:eid) des standardkon-
formen SAML AuthnRequest fiir die Nutzung mit dem eID-Service enthélt
sowohl den PSK (pre-shared-key) zur spiteren Verwendung im Client, als
auch die Liste der auszulesenden Attribute RequestedAttributes (mit Refe-
renzwerten wo notwendig, z.B. bei Altersverifikation/AV).

<samlp:Response

Destination="https://www.service-provider.de/processResponse"
ID="Response_1234567890" InResponseTo="Request_1234567890"
Issuelnstant="2010-12-31T12:00:00" Version="2.0"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns: saml2="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns: samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns: xenc="http://wuw.w3.0rg/2001/04/xmlenc#"
xmlns: xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<saml2:Issuer>http://www.identity-provider.de</saml2:Issuer>
<ds:Signature>

[...1
</ds:Signature>
<samlp:Status>

<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
</samlp:Status>
<saml2:EncryptedAssertion>

<xenc:EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element">

[...1

</xenc:EncryptedData>

</saml2:EncryptedAssertion>
</samlp:Response>

Beispiel 5: SAML Authn Response

Die SAML AuthnResponse zum Ubertragen der ausgelesenen Daten des nPA
an den Diensteanbieter ist mit dessen offentlichem Zertifikat verschliisselt

und gewdéhrt lediglich Einblick in den Status StatusCode des durchgefiihrten
Prozesses.

<saml2:Assertion ID="Assertion_0123456789" Issuelnstant="2010-12-31T12:00:00Z"
Version="2.0" xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns: saml2="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:eid="http://bsi.bund.de/eID/"
xmlns: xenc="http://wuw.w3.0rg/2001/04/xmlenc#"
xmlns: xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns: xs="http://www.w3.0rg/2001/XMLSchema">
<saml2:Issuer>http://www.identity-provider.de</saml2:Issuer>
<saml2:Subject>
<saml2:NameID Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient">
_6b69710c2d804b48356209c9788a661f
</saml2:NameID>
<saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml2:SubjectConfirmationData Address="127.0.0.1"
InResponseTo="Request_1234567890"
NotOnOrAfter="2010-12-31T12:05:00Z"
Recipient="https://www.service-provider.de/processResponse" />
</saml2:SubjectConfirmation>
</saml2:Subject>
<saml2:Conditions>
<saml2:AudienceRestriction>
<saml2:Audience>
http://www.service-provider.de
</saml2:Audience>
</saml2:AudienceRestriction>
<saml2:0neTimeUse />
</saml2:Conditions>
<saml2:AuthnStatement AuthnInstant="2010-12-31T12:00:00Z">
<saml2:AuthnContext>
<saml2:AuthnContextDeclRef>
urn:oasis:names:tc:SAML:2.0:ac:classes:SmartcardPKI
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</saml2:AuthnContextDeclRef >
</saml2:AuthnContext>
</saml2:AuthnStatement>
<saml2:AttributeStatement>
<saml2:Attribute Name="DocumentType">
<saml2:AttributeValue xsi:type="xs:string">
ID
</saml2:AttributeValue>
</saml2:Attribute>
[...]
<saml2:Attribute Name="GivenNames">
<saml2:AttributeValue xsi:type="xs:string">
Erika
</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute Name="FamilyNames">
<saml2:AttributeValue xsi:type="xs:string">
Mustermann
</saml2:AttributeValue>
</saml2:Attribute>
[...1
<saml2:Attribute Name="CommunityIdVerification">
<saml2:AttributeValue xsi:type="eid:CommunityIdVerificationResultType">
<eid:Request>05001234</eid:Request>
<eid:Result>false</eid:Result>
</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute Name="AgeVerification">
<saml2:AttributeValue xsi:type="eid:AgeVerificationResultType">
<eid:Request>18</eid:Request>
<eid:Result>true</eid:Result>
</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute Name="DocumentValidity">
<saml2:AttributeValue xsi:type="eid:DocumentValidityResultType"
Version="1">
<eid:ReferenceDate>2010-12-31</eid:ReferenceDate>
<eid:Status>valid</eid:Status>
</saml2:AttributeValue>
</saml2:Attribute>
</saml2:AttributeStatement>
</saml2:Assertion>

Beispiel 6: SAML Authn Response (entschliisselte Assertion)

Der verschliisselte Inhalt einer SAML AuthnResponse enthélt neben Pro-
zessinformationen (Zeitstempel, Empfingerdetails, Versandbedingungen) die
ausgelesenen Daten als AttributListe AttributeStatement mit einer Defini-
tion des primitiven oder komplexen Typs zsi:type sowie des Wertes (inkl.
Referenzwert bei Sonderfunktionen).

Idemix

Die folgenden Beispiele werden wie aufgefithrt im Prototypen verwendet:

<SystemParameters xmlns="http://www.zurich.ibm.com/security/idemix"
xmlns: xs="http://www.w3.0rg/2001/XMLSchema">

<Elements>
<1_e>597</1_e>
<1l_ePrime>120</1_ePrime>
<1_Gamma>768</1_Gamma>
<1_H>256</1_H>
<1_k>160</1_k>
<1_m>256</1_m>
<1_n>1024</1_n>
<1_Phi>80</1_Phi>
<1_pt>80</1_pt>
<1_r>80</1_r>
<l_res>1</1_res>
<1l_rho>256</1_rho>
<1_v>2048</1_v>
<l_enc>256</1_enc>

</Elements>
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</SystemParameters>
Beispiel 7: Systemparameter

Die Systemparameter von Idemix enthalten Werte zum RSA Module [,,, zu
Hashgrofien und weiteren internen Parametern.

<GroupParameters xmlns="http://www.zurich.ibm.com/security/idemix"
xmlns: xs="http://www.w3.0rg/2001/XMLSchema">
<References>
<SystemParameters>http://[...]</SystemParameters>
</References>
<Elements>
<Gamma>9165290133[...]</Gamma>
<g>54493932414486[...1</g>
<h>14899336976673[...]1</h>
<rho>723440206324[...]1</rho>
</Elements>
</GroupParameters>

Beispiel 8: Prototyp - Gruppenparameter

Gruppenparameter werden aus Systemparametern erzeugt und werden von
einer Gruppe von Kommunikationsteilnehmern geteilt, miissen daher global
verfiighar sein.

<IssuerPublicKey xmlns="http://www.zurich.ibm.com/security/idemix"
xmlns: xs="http://www.w3.0rg/2001/XMLSchema">
<References>
<GroupParameters>http://sma5026:8080/idemix-issuer/files/GP_LOCATION</GroupParameters
>
</References>
<Elements>
<S>3709829172080[...]1</S>
<Z>6214955742580[...1</Z>
<n>1271398513572[...]1</n>
<Bases num="12">
<Base_0>36186882685[...]</Base_0>
<Base_1>11607379647[...]</Base_1>
<Base_2>27592895687[...]</Base_2>
<Base_3>25306905320[...]</Base_3>
<Base_4>14273864165[...]</Base_4>
<Base_5>22181433949[...]</Base_5>
<Base_6>12219417637[...]</Base_6>
<Base_7>94934519516[...]</Base_7>
<Base_8>74084532353[...]</Base_8>
<Base_9>66410101727[...]</Base_9>
<Base_10>5665710467[...]</Base_10>
<Base_11>2451925343[...]</Base_11>
</Bases>
</Elements>
<Features>
<Epoch length="432000" />
</Features>
</IssuerPublicKey>

Beispiel 9: Offentlicher Schliissel

Offentliche Schliissel werden von Ausstellern (IdP/issuer) erzeugt und zur
Zertifikatsausstellung verwendet, um verschliisselte Anfragen zu entschliisseln
und Signaturanfragen zu bedienen. Enthalten ist hier u.a. die max. Giiltigkeit
Epoch length, sowie eine Liste von Primzahlen zur Verwendung mit Zertifikat-
sattributen. Die Anzahl der moglichen Attribute innerhalb eines Zertifikats
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wird hier durch die Anzahl der angegebenen Basen Bases beschriankt.

<IssuerPrivateKey xmlns="http://www.zurich.ibm.com/security/idemix"
xmlns: xs="http://www.w3.0rg/2001/XMLSchema">

<References>

<IssuerPublicKey>http://[...]1</IssuerPublicKey>

</References>
<Elements>

<n>10587211204[...]1</n>
<p>91809087909[...1</p>
<pPrime>459045[...]</pPrime>
<q>11531768200[...]</q>

<qPrime>576
</Elements>

588[...]1</qPrime>

</IssuerPrivateKey>

Beispiel 10: Privater Schliissel

Der private Schliissel eines Ausstellers enthélt die notwendigen Parameter
zur Entschliisselung und Signatur.

<CredentialStructure xmlns="http://www.zurich.ibm.com/security/idemix"
xmlns: xs="http://www.w3.0rg/2001/XMLSchema">

<Attributes>

<l— string —>

<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<!— numeric —>

<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<Attribute issuanceMode="known"
<!l— enum —>

<Attribute issuanceMode="known"

<EnumValue>True</EnumValue>
<EnumValue>False</EnumValue>
</Attribute>

<Attribute

issuanceMode="known"

<EnumValue>valid</EnumValue>
<EnumValue>failed</EnumValue>
<EnumValue>expired</EnumValue>
<EnumValue>revoked</EnumValue>
<EnumValue>notAuthentic</EnumValue>
</Attribute>
<Attribute issuanceMode="known" name="AVResult" type="enum">
<EnumValue>True</EnumValue>
<EnumValue>False</EnumValue>
</Attribute>

</Attributes>

<Features>
</Features>

<Implementation>
<AttributeOrder>
<Attribute name="DocumentType">1</Attribute>

name=
name=
name=
name=
name=
name=
name=
name=
name=
name=
name=
name=
name=
name=

name=
name=
name=
name=
name=
name=

name=

name=

"DocumentType" type="string" />
"IssueingState" type="string" />
"GivenNames" type="string" />
"FamilyName" type="string" />
"ArtisticName" type="string" />
"AcademicTitle" type="string" />
"Date0fBirth" type="string" />
"PlaceOfBirth" type="string" />
"PlaceOfBirthCountry" type="string" />
"Place0fBirthCity" type="string" />
"PlaceOfResidence" type="string" />
"PlaceOfResidenceCountry" type="string" />
"PlaceOfResidenceCity" type="string" />
"PlaceOfResidenceStreet" type="string" />

"DateOfBirthDay" type="int" />
"DateOfBirthMonth" type="int" />
"DateOfBirthYear" type="int" />
"PlaceOfResidenceZip" type="int" />
"AVRef" type="int" />

"DVRef" type="int" />

"DVResult" type="enum">

"DVStatus" type="enum">

117



Idemix

<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute

name="IssueingState">2</Attribute>
name="GivenNames">3</Attribute>
name="FamilyName">4</Attribute>

name="ArtisticName">5</Attribute>

name="AcademicTitle">6</Attribute>
name="Date0fBirth">7</Attribute>

name="Place0fBirth">8</Attribute>

name="Place0fBirthCountry">9</Attribute>
name="Place0fBirthCity">10</Attribute>
name="PlaceOfResidence">11</Attribute>
name="PlaceOfResidenceCountry">12</Attribute>
name="PlaceOfResidenceCity">13</Attribute>
name="PlaceOfResidenceStreet">14</Attribute>
name="DateOfBirthDay">15</Attribute>
name="DateOfBirthMonth">16</Attribute>
name="DateOfBirthYear">17</Attribute>
name="PlaceOfResidenceZip">18</Attribute>

name="AVRef
name="DVRef

">19</Attribute>
">20</Attribute>

name="DVResult">21</Attribute>
name="DVStatus">22</Attribute>
name="AVResult">23</Attribute>
</AttributeOrder>
</Implementation>

</CredentialStructure>

Beispiel 11: Zertifkatstruktur

Maximilian Schmidt

Zertifikate folgen immer einer Zertifikatsspezifikation. Hier ist die Struktur
zur Abbildung der eID-Funktionalitit auf einem Idemix-Zertifikat angegeben
(exkl. Wohnortverifikation).

<MasterSecret xmlns="http://www.zurich.ibm.com/security/idemix"
xmlns: xs="http://www.w3.0rg/2001/XMLSchema">
<Value>801004438[...]</Value>
<GroupParameters>http://[...]</GroupParameters>

<Pseudonyms />

<DomainPseudonyms />

</MasterSecret>

Beispiel 12: Hauptschliissel

Der Hauptschliissel master secret des Nutzers wird iiber den Gruppen- und
Systemparametern gebildet und enthélt neben dem Schliissel selbst Value
Angaben zu registrierten (Doménen-)Pseudonymen.

<ProofSpecification xmlns="http://www.zurich.ibm.com/security/idemix"
xmlns: xs="http://www.w3.0rg/2001/XMLSchema">

<Declaration>
<Attributeld
<Attributeld
<Attributeld
<Attributeld
<Attributeld
<AttributeId
<Attributeld
<AttributeId
<Attributeld
<Attributeld
<AttributelId

</Declaration>

name="id1"
name="id2"
name="id3"
name="id4"
name="id5"
name="1idé"
name="1id7"
name="1idg8"
name="1id9"
name="id10"
name="id11"

<Specification>
<Credentials>

<Credential name="npaCred"

proofMode="revealed" type="string" />

proofMode="revealed" type="string" />
"unrevealed" type="int" />
"unrevealed" type="int" />
"unrevealed" type="int" />

proofMode="unrevealed" type="string"
'unrevealed" type="string"
'unrevealed" "

proofMode="unrevealed"

proofMode="unrevealed" type="string"
proofMode="unrevealed" type="string"

credStruct="http://[...1">
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<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute
<Attribute

Maximilian Schmidt

name="GivenNames">id1</Attribute>
name="FamilyNames">id2</Attribute>
name="Date0fBirthDay">id3</Attribute>
name="Date0OfBirthMonth">id4</Attribute>
name="Date0fBirthYear">id5</Attribute>
name="Place0fBirth">id6</Attribute>
name="PlaceOfResidenceStreet">id7</Attribute>
name="PlaceOfResidenceCity">id8</Attribute>
name="PlaceOfResidenceZip">id9</Attribute>
name="ArtisticName">id10</Attribute>
name="AcademicTitle">id11</Attribute>

<!— Attribute name="ExpirationDate">id8</Attribute —>
</Credential>

</Credentials>

<EnumAttributes />
<Inequalities />
<Commitments />
<Representations />

<Pseudonyms />

<VerifiableEncryptions />

<Messages />

</Specification>

</ProofSpecification>

Beispiel 13: Nachweisstruktur

Fiir die Ausstellung eines Nachweises iiber ein Zertifikat wird eine Nachweiss-
pezifikation bendtigt, welche auf alle involvierten Zertifikate (Credentials)
verweist, eine eigene Struktur der Attribute (Declaration) daraus abbil-
det, welche Sichtbarkeitsanforderungen (proofMode) enthilt, und optional
zusétzliche Operationen oder Anforderungen auf diesen Attributen.
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Initialisierung - PIN Eingabe

1

2

Es wird &in Sicherheitsbereich fir
lhre Daten eingerichtet. Bitte wahlen
Sie eine zugehdrige PIN:

3

6

4
7
[

5
8
0

A

Abbildung 33: Demonstrator: PIN Eingabe

Initial wird zur Eingabe einer PIN aufgefordert, welche zum Erstellen des
verschliisselten Datenbereichs bzw. spéter zum Zugriff darauf verwendet wird.
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() Credentials | |GYProof X Y Issuance ®

Zertifikate
lssuer
Struktur
Titel
Kinstlemame
Certld 86736f75-e519-4a70-...
Geburtsdatum 20120704
Geburtsdatumn (Tag) 4
Geburtsdatum (Monat) 7
Geburtsdatum (Jahr) 2012
Dokumententyp D
o Nachname(n) Mustermann
[ & | Vormame(n) Markus
S
Ausstellender Staat DE
Geburtsort Berlin
Geburtsort (Stadt) Berlin

Geburtsort (Land)

Wohnsitz D::Berlin:Berlin:12...

Wohnsitz (Stadt) Berlin

Wohnsitz (Land) Berlin

Wohnsitz (Strasse) Musterstr. 1a
Wohnsitz (PLZ) 12345
= 1)
|
Ausgehindigte Nachweise
ZEITSTEMPEL AN

Wed Jul 04 1 36 CEST 2012
Wed Jul 04 12:20:53 CEST 2012

Details

https:Mocalhost:5E
https:fMocalhost:5555/idenpa-verifier/

idenpa-verifier/

== Léschen

#  Einstellungen
—

" I8 Abmelden
—

Abbildung 34: Demonstrator: elD - Zertifikat

Der Startbildschirm nach der PIN-Eingabe présentiert eine Liste von Zertifi-
katen, wobei jeweils nur ein Zertifikat gleichzeitig sichtbar ist.
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Auslesevorgang

Anfragende URL:
https:/Mocalhost:5555/idenpa-verifier/

Verwendete Zertifikate:

Aussteller hih

Struktur

fMocalhost8080/idenpa-i
fMMocalhost8080/idenpa.

tfiles/IPK_LOCATION
uerfilesiCREDDEF | OCATION

Angefragte Vergleiche:

«J/ DaleOfBirthYear (2012) >= 1980
</ DateOfBirthDay (4) >= 1
«// DateOfBirthManth (7) == 4

Angefragte Verschliisselungen:

&
Certld (867367 5-2519-4a70-9d44-2f2e2d1ff808)
http:flocalhost8080/idenpa-issuerfiles’VEPK LOCATION

| 6Ablehnen ) o;;': Zulassen

Abbildung 35: Demonstrator: Nachweisgenerierung

Bei eingehenden Anfragen zum Generieren von Nachweisen werden alle
beteiligten Zertifikate, deren angeforderte Attribute (oder hier: Vergleiche)
sowie deren aktueller Wert, als auch die angeforderten Verschliisselungen
angezeigt (hier: Certld)
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| () Credentials | (3 Proof xl |glssuance X

MNachrichten

TYP ZEIT x
IssuelnitialRequestType Wed Jul 04 12:30:05 CEST 2012
IssueDataRequestType Wed Jul 04 12:30:10 CEST 2012
IssueDataResponseType Wed Jul 04 12:30:11 CEST 2012
IssueSignRequesiType Wed Jul 04 12:30:13 CEST 2012

Daten
<7xml version="1.0" encoding="UTF-8" standalone="yes"7?> l

<lssueSignResponseType xmins="http/fidenpa.mi.fub de/messages™>

=<data>UEQSNGJIXd2dkbVZ5YzJsdmlgMGINUzR3ISWIChGHTnZaR2x1WnowaVZWU kd MV GdpUHoOOFR
KVnpjiMEZuWINCNGJXeHVjejBpYUhSMGNEDB3IZMM20zZHK1NmRY SnBZMmd 1YVdKdExtTnZiUzIEWId OM
WNtbDBIUzIwWkdWdGFYZ2|J83Gh0Yke1ekSuaHpQUOpvZEh Sd09pOHZKM2 0z TG5jekxtOXlae ThETURBe
EwxaESURKIQYUdWAFITSWdIRZFZYmSNNmMVYITNBQUOpvZERSd09pOHZKMZQzTGIjekxntOXlaeThGTURB
eEwxaESURKSgYUdWAFITMXBibkdwWhc1alpTSWdISESwWT250amFHVNRZVXh2ZWTJGMGFXOXVQUOpy
ZEhSd09pOHZKM2 Qz TGSwMWHNbh Gph QzVwiWWOwdViky CXRMMOSsWTNWe WY UIVMMmxrlcxcGVD Ok
S5aWES6WVdkbExuaHpaQOkrQ2IBZ1BGWmhiSFZsY 3005010 QWD JRHRXWWd4MVpTOnVZVzFsUFNKallY
CkJJajR4TVRIMU1EYZzNPVGMwTKkRBeU1 EWTROeklE TURNNUSEQTRNRFExTORNME 1qQXIPREISTWpj
MO1UTTRNVEVETIRMNESUazBNRFIZTORReE1ERTRNREVATKRFAOSETTR CemNETVRVAD1USXdPVEVE
TVRZMESqWTJINREUWTURZADSEYZBENRGNITVRBNE 1UazROREUyTWpnME 10ZzJMREFSTURBNUSEQ
TWNalkzTWpNMKIEa3IORGsyTORZMOSEaz JNREEZTIRMNNUSUTXhOREISTmpNdOSUUTVNVEEWTXprd0
Eingebettete Daten
<?xml version="1.0" encoding="UTF-8"?><Message xmins="http2www.zurich.ibm.com/securityfidemix"
xminsxs="httpfwww.w3 org/2001XMLSchema” xmins:xsi="http iwww.w3.org/2001 XML Schema-instance™
xsi:schemalocation="http//Mww.zurich.ibm.com/security/idemix Message xsd™>
<Values>
<Value
name="capA">112507797440206872308970804588420282227713811359859406084101801141083877
3150120913164666014060774070108198416284286002009409267236892409686749600753093 14226
30949104390008638603902464575346238115698001220871574395480795133552751544119044214
19325793507007424120315459724655192967223186461578058018148343354013237 <Nalue>
<Value
name="vPrimePrime">24247695682282849109029098106846263931096635262943001378767640365
5366471467568079153683630004421356151379955949653993368261277441503577739084673238080
09098566649517940911379309885446707782086641330056658826056423769640637619346674813
3657045630196496909068696 11479473356 108768332573729312464112306834113168447571473755

|, Einstellungen |
(S S ———

Abbildung 36: Demonstrator: Protokoll-Log

Verfahrensabldufe werden (bei Bedarf) festgehalten und sind temporir bis
zur Abmeldung im Nutzerclient einsehbar.
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