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Zusammenfassung

Im Rahmen des Softwareprojekts „Kooperationsspiele für den Unterricht“ ent-
stand im Wintersemester 2019/2020 an der Freien Universität Berlin eine lokale
Webanwendung, mit welcher Schüler*innen, sowie Studierenden die Konzepte
der Spieltheorie spielerisch nähergebracht werden können. Um die Anwendung
in der Lehre evaluieren zu können ist es notwendig, diese auf einem Webser-
ver gehostet aus dem Internet erreichbar zu machen. Aufgrund von hohem Res-
sourcenbedarf, mangelnder Sicherheit und bestehender Fehler in der Anwendung
musste diese vor der Migration auf die neue Umgebung angepasst werden.
In dieser Arbeit wird die Anwendung tiefgreifend analysiert und überarbeitet,
um Probleme, die durch die Umstellung entstehen könnten, im Vorhinein zu ver-
hindern. Es konnten dabei eine signifikante Verringerung des Ressourcenbedarfs,
sowie eine deutliche Verbesserung der Sicherheit inner- und außerhalb der An-
wendung erreicht werden. Weiterhin wurde die Anwendung containerisiert und
ein einfach umsetzbarer Aktualisierungs- und Bereitstellungsprozess etabliert.
Die vorgenommenen Änderungen wurden daraufhin mit verschiedene Metriken
evaluiert und die Dokumentation überarbeitet und erweitert.
Dabei wurde eine Basis geschaffen, auf der ein effizientes Weiterentwickeln mög-
lich ist. Hierfür wurden potentielle Ziele für anschließende Arbeiten definiert, die
mithilfe der aktualisierten Dokumentation eine vielfältige Weiterentwicklung des
Projektes ermöglichen.
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1. Einführung

1 Einführung

Im Rahmen des Softwareprojekts „Kooperationsspiele für den Unterricht“ entstand
im Wintersemester 2019/2020 an der Freien Universität Berlin eine lokale Webanwen-
dung, mit welcher Schüler*innen, sowie Studierenden die Konzepte der Spieltheorie
nähergebracht werden können. Der Lehrkraft ist es mit der Anwendung möglich, ver-
schiedene Varianten des Gefangenendillemas mit einer Klasse zu spielen und das Ver-
halten der Gruppe mit den theoretischen Konzepten abzugleichen. Dabei soll durch
Interaktivität und verschiedene grafische Darstellungen der Lernprozess verbessert
und eine multimediale Lehre ermöglicht werden. An das Semester anschließend wur-
de die Anwendung durch Jannis Hamann in seiner Bachelorarbeit „Lehrsoftware für
Spieltheorie um Öffentliche Güter erweitern“[1] um einen weiteren Spielmodus er-
gänzt.

1.1 Hintergrund und Motivation

Sowohl beim Spielen des Modus Gefangenendillema, als auch beim Modus Öffentli-
che Güter, treten Spieler*innen in mehreren Runden gegeneinander an. Sie konkur-
rieren dabei um eine fiktive Währung, in diesem Fall um Punkte oder Smarties, und
können durch ihre Entscheidung beeinflussen, wieviel Gewinn für sie ausgeschüttet
wird. Dabei haben sie jede Runde die Wahl zu kooperieren oder zu betrügen. Die
Relevanz dieses Gedankenspiels für die Wissenschaft begründet sich in der Tatsa-
che, dass es ein klar für die Gruppe vorteilhaftes Verhalten gibt, aber mit Verlauf des
Spiels immer mehr Individuen aufgrund von Emotionen und den Entscheidungen
der anderen Spieler*innen von diesem Verhalten abweichen und versuchen ihre Spiel-
partner*innen zu betrügen. Um dies realistisch in der realen Welt abzubilden, muss
eine ausreichend große Gruppe an Spieler*innen eine ausreichend große Menge an
Runden spielen. Um dies ohne technische Hilfsmittel im Unterricht nachstellen zu
können, bedarf es eines großen Zeit- und Planungsaufwandes. Deshalb wurde die
Software von Dr. Stefan Nessler, der am Institut für Biologie der FU-Berlin forscht, in
Kooperation mit der Arbeitsgruppe Software Engineering, für den Einsatz im Unter-
richt entwickelt.
Während der Konzeption wurden dabei einige Rahmenbedingungen für das Spiel de-
finiert. So spielen etwa 10–30 Leute zusammen ein Spiel und der zeitliche Rahmen, in
welchem kontinuierlich gespielt werden kann, beschränkt sich auf eine Unterrichts-
einheit, also 45 oder 90 Minuten. Die aktuelle Lösung wird dafür von der Lehrkraft
auf einem Einplatinenrechner (Raspberry Pi) gestartet und die Teilnehmer*innen kön-
nen mit ihren Mobilgeräten dem WLAN des Rechners beitreten, um auf einem loka-
len Webserver auf die Anwendung zugreifen zu können. Diese Form der Nutzung
bringt allerdings einige Nachteile mit sich. So kostet das Einrichten und Starten des
Webservers für jede Unterrichtseinheit Zeit, die eigentlich für den Unterricht benö-
tigt wird und erfordert bei Problemen von der Lehrkraft technisches Verständnis, um
diese zu lösen. Des Weiteren verbinden sich moderne Mobilgeräte oft mit anderen
bekannten Netzwerken, wenn das aktuell verbundene keine Internetverbindung zur
Verfügung stellt. Da der lokale Rechner in seinem Netzwerk nur die Geräte miteinan-
der verbindet und ihnen keine Internetverbindung zur Verfügung stellt, kann es sein,
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2. Ausgangssituation

dass Spieler*innen ohne ihr Zutun aus dem Netzwerk entfernt werden und somit
nicht mehr am Spiel teilnehmen können. Weiterhin sind die Spielstände an den Rech-
ner gebunden und können nicht weiterverwendet werden, falls dieser neu aufgesetzt
wird oder mit einem anderen Gerät als Host gespielt werden soll.

1.2 Zielsetzung

Das Ziel dieser Arbeit ist es, die Anwendung auf einem von der FU-Berlin bereit-
gestellten Webserver auszurollen. Dafür ist neben der Konzeption eines geeigneten
Bereitstellungs- und Update-Prozesses notwendig, Anpassungen am Code der An-
wendung durchzuführen. Diese umfassen neben funktionellen Anpassungen vor al-
lem die Verbesserung der Ressourcennutzung, sowie Sicherheit, Wartbarkeit und Do-
kumentation. Weiterhin sollen in der Anwendung bestehende Fehler behoben und die
Codequalität verbessert werden.
Besonders zu erwähnen ist, dass in dieser Arbeit nicht das Design und die Nutzerfüh-
rung der Anwendung angepasst werden soll, da Optimierungen in diesen Bereichen
zeitgleich in der Bachelorarbeit von Jannis Hamann umgesetzt werden.

1.3 Aufbau der Arbeit

In den nachfolgenden Kapiteln wird zu Beginn die Ausgangssituation analysiert. Da-
bei wird der bestehende Code auf Funktion, Architektur und Codequalität untersucht.
Des Weiteren werden die vorhandenen Tests betrachtet und die Wartbarkeit der An-
wendung evaluiert. Daraufhin wird ein Konzept für die Refaktorierung der Software
erstellt und die neue Architektur geplant. Dazu zählt ebenfalls der Softwarestack für
die Bereitstellung auf dem Server. Anschließend werden besondere Abschnitte bei
der Umsetzung, sowie aufgetretene Probleme und deren Lösungen dargelegt. Zum
Abschluss findet eine Evaluation der vorgenommenen Änderungen statt und das Er-
gebnis wird mit Herrn Dr. Nessler getestet.

2 Ausgangssituation

Um Fehler zu vermeiden und Problemstellungen bei der Konzeption und Umsetzung
früh zu erkennen, ist es sinnvoll, vor der Konzeptentwicklung eine detaillierte Ana-
lyse der vorliegenden Software durchzuführen. Aus diesem Grund sind die Analyse
und Evaluation des bestehenden Codes ein elementarer Bestandteil dieser Arbeit.
Um die Software in eine Internetanwendung überführen zu können, ist es notwen-
dig, die zugrunde liegende Architektur zu verstehen und darauf aufbauend Vor- und
Nachteile sowie Schwachstellen jener zu erkennen. Diese sollen dann zugunsten von
Sicherheit, Wartbarkeit und Benutzbarkeit verbessert und getestet werden.

2.1 Eingesetzte Techniken

Das Frontend der Software ist mit der komponentenbasierten Javascript Bibliothek
React1 entwickelt. Der Grund dafür ist die Kapselung von Komponenten, die es bei

1 Siehe auch https://reactjs.org/
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2.2 Bestehende Probleme

der Entwicklung ermöglichte, effizient mit verschiedenen Entwickler*innen am Pro-
dukt zu arbeiten. Des Weiteren sorgt die Kapselung von Programmbausteinen für eine
erleichterte Wartbarkeit und eine klarere Struktur in der Dokumentation. Ein weiterer
Vorteil der Bibliothek ist das mitgelieferte Designsystem Material-UI2, welches viele
Standardelemente der Webseite, wie zum Beispiel Tabellen und Buttons sowie Icons
und Fonts zur Verfügung stellt.
Kombiniert wird React mit der Programmiersprache Typescript, welche ursprünglich
von Microsoft entwickelt wurde und nun als Open Source Projekt zur Verfügung
steht. Da Typescript nur eine auf Javascript aufgesetzte, typisierte Programmierspra-
che darstellt, wird der Code in Javascript kompiliert und kann dann im Browser aus-
geführt werden. Die Typisierung bringt dabei einige Vorteile mit sich: Durch sie wer-
den häufig Laufzeitfehler verhindert, da inkompatible Typen schon zur Kompilierzeit
erkannt und als Fehler markiert werden. Außerdem führt Typescript Block Scoping
statt dem in Javascript vorhandenen Function Scoping ein, was die Verwendung von
nicht initialisierten Variablen verhindert. Weiterhin führt die Pflicht zur Nutzung von
Interfaces zu einfacher lesbarem und somit auch besser wartbarem Code.
Um im Frontend die untypisierte Kommunikation des Backends mithilfe von Promi-
ses in Typescript konforme Typen konvertieren zu können, wird zusätzlich der Axios
HTTP Klient3 verwendet.
Das Backend ist in Python mit dem Mikroframework Flask4 entwickelt worden. Die-
ses zeichnet sich durch seinen minimalistischen Ansatz aus, nach welchem nur Funk-
tionen eingebunden werden, welche die zu entwickelnde Software auch wirklich be-
nötigt. So ist die entstehende Lösung nur mit den nötigsten Programmteilen ausge-
stattet und somit deutlich kleiner. Neben der besseren Ladezeit bietet das den Vorteil,
dass die Komplexität der Absicherung reduziert wird und die Software so weniger
Angriffsfläche für Angreifer*innen bietet.
Zusätzlich zu Flask wird das darauf basierende Framework Connexion im Backend
eingesetzt. Dieses ermöglicht eine automatische Zuweisung von API-Anfragen auf
bestimmte Python Funktionen mithilfe einer OpenAPI Spezifikation. Der OpenAPI
Standard stellt dabei eine programmiersprachenunabhängige Schnittstellenbeschrei-
bung für REST-APIs dar[2, Vgl.]. Die eingehenden Anfragen werden vom Framework
nach der Spezifikation eingeordnet und anschließend die jeweils hinterlegte Funktion
ausgeführt.

2.2 Bestehende Probleme

Zu Beginn dieser Arbeit war neben dem Spielen der Modi Gefangenendillema und
Öffentliche Güter eine Implementation zum Speichern und Laden des aktuellen Spiel-
standes im Backend implementiert, die jedoch im Frontend nicht verwendet wurde.
Außerdem wurde die Funktion zum Fortsetzen des Spiels bei Verbindungsverlust

2 Siehe auch https://material-ui.com/

3 Siehe auch https://axios-http.com/

4 Siehe auch https://flask.palletsprojects.com/en/2.0.x/
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2. Ausgangssituation

„erstmal auskommentiert“ da diese wohl nach den Änderungen der letzten Arbeit
nicht mehr funktionsfähig war. Während diese Probleme den Spielfluss zwar nicht
direkt beeinflussen, gab es auch einige, die diesen sogar verhinderten. So ließ sich
das Backend nicht mehr, wie von den Entwickler*innen vorgesehen, mit Tox star-
ten, sondern nur durch manuelles Starten der _init_.py Datei im src Ordner. Da mit
den letzten Änderungen außerdem eingeführt wurde, dass die Spieler*in einen Button
drücken muss, um nach einer abgeschlossenen Runde für die folgende Runde abstim-
men zu können, ergeben sich zwei aus Nutzersicht kontraintuitive Verhaltensweisen
der Anwendung. Einerseits könnte die/der Spieler*in, wenn sie/er zu lange mit dem
Drücken des Buttons gewartet hat, mehrere Runden überspringen, in welchen ein Bot
für sie abgestimmt hat, andererseits können sie wieder in einer abgeschlossenen Run-
de landen, wodurch ein Abstimmen erneut nicht möglich ist. Dies verhindert zwar
nicht das Spielen, ist aus Nutzersicht aber nicht zwangsläufig nachvollziehbar.
Weiterhin kann die Administrator*in beim Spielen des Modus Öffentliche Güter die
nächste Runde nicht starten, was das Spielen dieser Variante komplett unmöglich
macht. Ein weiterer negativer Punkt ist die Anzahl an Anfragen, die bei einem lau-
fenden Spiel durch das Polling an den Webserver geschickt werden. Diese sorgt dafür,
dass der Raspberry Pi, auf dem die Seite bisher betrieben wurde, bei einem Spiel mit
30 Spieler*innen etwa 35 % CPU Auslastung erfährt, ohne dass ein/eine Spieler*in
dafür eine Eingabe tätigen müsste.

2.3 Codequalität

Neben den Funktionen und Problemen einer Software spielt die Codequalität bei
der Entwicklung neuer Programmbestandteile ebenfalls eine wichtige Rolle. An ihr
lässt sich häufig ableiten, ob bei der Entwicklung technische Schulden aufgenommen
wurden. „Technische Schulden ist eine Metapher, die technische Kompromisse wi-
derspiegelt, welche zwar kurzfristigen Nutzen bringen können, aber die langfristige
Gesundheit eines Softwaresystems beeinträchtigen können“ (frei übersetzt nach [3,
S. 193]). Diese technischen Kompromisse lassen sich häufig bei Betrachtung der Co-
dequalität finden. So kann beispielsweise die Qualität der Kommentare, die Anzahl
an sinnvollen Tests und der Programmierstil überprüft werden, um festzustellen, ob
hier während der Entwicklung Zeit gespart wurde, damit das Produkt funktionsfähig
übergeben werden konnte. Aus diesem Grund wird im Folgenden die Codequalität
der bestehenden Software evaluiert, damit eventuell aufgenommene technische Schul-
den im Zuge dieser Arbeit abgebaut werden können.
Bei Betrachtung des Codes fällt auf, dass der Programmierstil im Frontend nicht ein-
heitlich ist. Nicht nur die Benennung der Variablen und Einträge im Localstorage
unterscheiden sich, sondern vor allem die Art, wie die unterschiedlichen Kompo-
nenten umgesetzt wurden. Das React Framework bietet dabei zwei Varianten wie
Komponenten implementiert werden können: Entweder in Form von Klassen, wie sie
auch in anderen objektorientierten Sprachen typisch sind, oder in sogenannten func-
tional Components. Neben der Syntax unterscheidet beide Implementationsmethoden
vor allem die Art, wie das JSX zum Rendern der Webseite generiert wird. Während
functional Components lediglich eine Funktion darstellen die JSX als Rückgabewert ha-
ben, generieren Klassen ihren JSX-Code in der render() Funktion und können dafür auf
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2.3 Codequalität

persistierende Variablen zugreifen. Da man mithilfe von Hooks die gleiche Funktiona-
lität mit functional Components abbilden kann, haben die unterschiedlichen Entwick-
ler*innen des Frontendteams ihre Implementierungsvariante nach eigenem Ermessen
ausgewählt. Dies funktioniert zwar, ist aber schlecht für die Wartbarkeit der Software,
da die Komponenten untereinander verschieden aufgebaut sind und die Datenhal-
tung für die Bedienoberfläche in der Anwendung nicht konsistent ist. Verstärkt wird
dieser Effekt noch dadurch, dass der Code kaum erklärende Kommentare aufweist
und in der Dokumentation des Frontends nur die Verwendung der Anwendung er-
klärt wird. Es gibt zu diesem Zeitpunkt kein Dokument, das einer/einem Entwick-
ler*in ein einfaches Weiterentwickeln ermöglicht. Besonders schwer nachzuvollziehen
sind dabei die nach der initialen Entwicklung umgesetzten Änderungen in der API,
welche in der Schnittstellendokumentation nicht ergänzt oder angepasst wurden. In
Kombination mit der Tatsache, dass einiger Code im Frontend nicht nach den Type-
script Spezifikationen entwickelt wurde, ist teilweise sehr schwer nachzuvollziehen,
woher manche Daten, die in Klassen Verwendung finden, bezogen werden. Diese sind
trotz Vorgabe der Typescript Schreibkonventionen nicht in Interfaces erfasst und kön-
nen deshalb nur durch die entsprechenden Komponenten verwendet werden, da das
dem Typescript zugrunde liegende Javascript die Daten auch ohne explizite Spezifi-
kation transportiert. Des Weiteren sind moderne IDEs häufig mit Lintern ausgestattet,
die beispielsweise „nicht verwendeten Code, fehleranfällige Konstrukte oder Idiome
oder stilistische Muster, die nicht dem eingestellten Codestil entsprechen, markieren
und bewerten“ (frei übersetzt nach [4, S. 1]). Aus diesem Grund werden alle Stellen,
an denen die Typescript Spezifikation missachtet wurde, als Fehler angezeigt und
erschweren so das Debugging des Codes. Um Fehler bei der Programmierung und
potenzielle Sicherheitsrisiken der Anwendung zu vermeiden, sollte diese Funktion
jedoch nicht deaktiviert, sondern die angezeigten Probleme gelöst oder mit entspre-
chenden Ignore-Tags versehen werden.
Darüber hinaus wurden Änderungen am ursprünglichen Konzept der Anwendung
vorgenommen, welches vorsieht, dass das Frontend die angezeigten Komponenten
immer synchron anhand der Spieldaten aus dem Backend rendert. Für die Anwender-
freundlichkeit wurde dieses Prinzip aufgebrochen und die/der Benutzer*in bestimmt
nun selbst, durch das Drücken des „nächste Runde“-Buttons, wann die angezeigten
Komponenten mit den Daten aus dem Backend synchronisiert werden sollen, auch
wenn sie/er so im aktuellen Spiel einige Runden nachläuft. Diese konzeptionellen
Änderungen finden sich nicht in der Dokumentation wieder, da diese seit dem Initi-
alzustand nicht aktualisiert worden ist.
Weiterhin wurde begonnen, die Bibliothek Redux für die Zustandsspeicherung ein-
zuführen. Allerdings wurde diese Änderung nur für eine einzelne Komponente als
Machbarkeitsnachweis umgesetzt und ist trotzdem im aktuellen Master Branch einge-
fügt worden. Diese unvollständige Implementierung sorgt für Inkonsistenz und hätte
in einen separaten Branch bis zur Fertigstellung ausgelagert werden sollen.
Auch im Backend gibt es für die Codequalität noch Verbesserungspotenzial. So sind
einige Einstellungen dezentral in vielen Funktionen unabhängig gesetzt und eine
spätere Änderung dieser würde eine Anpassung von vielen Dateien nach sich zie-
hen. Positiv zu erwähnen ist, dass für das Backend neben einer anwenderorientierten
Dokumentation, auch eine Schnittstellendefinition, sowie eine Erklärung der inter-
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nen Strukturen geschrieben wurde. Außerdem sind sowohl im Frontend als auch im
Backend automatisierte Tests vorhanden, die eine hohe Codeabdeckung aufweisen.
Auch wenn diese keine Unit-Tests darstellen, werden neben den API Endpunkten in
Front- und Backend auch sämtliche Frontend Komponenten mit Integrationstests auf
ihre Renderfähigkeit geprüft.

3 Anforderungsanalyse

Basierend auf der beschriebenen Ausgangssituation, ergeben sich neben der expliziten
Anforderung, die Anwendung im Internet bereitzustellen, zusätzlich diverse implizite
Anforderungen, welche im Laufe dieser Arbeit evaluiert und nach Möglichkeit erfüllt
werden sollen. Bei der Ermittlung dieser Anforderungen sollen im Folgenden drei
Interessengruppen gesondert betrachtet werden:

• Lehrkräfte

• Schüler*innen/Studierende

• Administrator*innen

3.1 Lehrkräfte

Für die Lehrkräfte steht als Anforderung die einfache Benutzbarkeit der Anwendung
im Vordergrund. Da die Anwendung derzeit jedes Mal auf einem lokalen Webserver
gestartet werden muss, wenn sie für die Lehre eingesetzt werden soll, wird einerseits
technisches Verständnis vorausgesetzt, um den Server zu starten und auftretende Pro-
bleme zu beheben, andererseits benötigt die Einrichtung jedes Mal Zeit, die im Un-
terricht nur eine begrenzte Ressource darstellt.
Neben der einfachen Nutzbarkeit ist die Stabilität der Anwendung für Lehrkräfte von
besonderer Importanz. Dies bezieht sich nicht nur auf die Verfügbarkeit der Anwen-
dung, sondern auch auf ein ungestörtes Spiel. Das heißt, dass weder Fehler in der
Anwendung noch Manipulation durch Spieler*innen oder Externe das laufende Spiel
verhindern oder beeinflussen können. Diese Anforderung wird aufgrund der beste-
henden Bugs und der einfach nutzbaren Möglichkeit, den Localstorage, in welchem
derzeit der Zustand des Spiels gespeichert wird, zu manipulieren noch nicht erfüllt.
So kann der Spielmodus Öffentliche Güter aufgrund eines Bugs derzeit gar nicht
gespielt werden und eine/ein Spieler*in könnte sich durch Manipulation des Local-
storage seine Rechte auf die der/des Administrator*in anheben und beispielsweise
das Spiel vorzeitig beenden.
Zusätzlich sollte die Anwendung eine gute Verfügbarkeit aufweisen, das heißt von
möglichst überall erreicht werden können. Da die meisten internetfähigen Geräte sich
automatisch mit einem anderen bekannten Netzwerk verbinden, wenn das aktuel-
le Netzwerk keinen Internetzugang zur Verfügung stellt, kann gerade in der Schule
die Verbindung mit dem lokalen Webserver der Anwendung ein Problem darstellen.
Dieser ermöglicht nur den Zugriff auf das lokale Netzwerk der Anwendung und die
Geräte der Schüler*innen könnten sich deshalb automatisch wieder mit dem schulin-
ternen Netzwerk verbinden und so die Verbindung zum laufenden Spiel verlieren.
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Des Weiteren ist im Nutzungsumfeld, Schulen und Universitäten, häufig der Zugang
zum Internet in Bezug auf besuchbare Seiten und nutzbarer Plugins stark reglemen-
tiert, was die Verfügbarkeit der Anwendung ebenfalls einschränken könnte.
Für die Lehrkraft ist neben der Verfügbarkeit auch die Kompatibilität der Anwendung
wichtig, da zwar die meisten Mobilgeräte, mit denen die Schüler*innen auf die An-
wendung zugreifen würden, aktuelle Standards in der Webentwicklung unterstützen,
aber Schulen auch mit deutlich älteren Geräten für die Lehre auskommen müssen.
Dadurch kann nicht davon ausgegangen werden, dass alle Geräte, die für die Nut-
zung der Anwendung verwendet werden sollen, moderne Browser und Betriebssys-
teme aufweisen. Des Weiteren muss für eine gute Verfügbarkeit auch eine ausreichend
gute Skalierbarkeit der Anwendung bei vielen gleichzeitigen Nutzer*innen gegeben
sein, da bei zu hoher Auslastung des Anwendungsservers Verbindungen abbrechen
könnten und so die Anwendung nicht mehr sinnvoll nutzbar wäre. Beim Betrieb mit
einem lokalen Webserver war dieser Punkt zu vernachlässigen, da sich maximal ei-
ne Klasse, bei welcher von etwa 30 Teilnehmer*innen ausgegangen werden kann, mit
dem Server verbunden hat. Da die Anwendung nun aber aus dem Internet erreichbar
sein und von einem Server bereitgestellt werden soll, kann diese auch durch mehrere
Klassen gleichzeitig genutzt werden und sich die Last auf den Anwendungsserver
vervielfachen. Nach Schätzung von Herrn Dr. Nessler wird die Anwendung während
der Evaluationsphase von maximal drei Lehrkräften gleichzeitig verwendet, weshalb
in dieser Arbeit die minimalst akzeptable Anforderung eine gleichzeitige Nutzung
von 100 Klienten darstellt, was etwas mehr als drei durchschnittlichen Schulklassen
entspricht. Diese Nutzung muss dabei ohne Verbindungsabbrüche oder eine merkli-
che Verlangsamung des Spiels gegeben sein und es sollten zum Ende dieser Arbeit
Vorschläge für eine ausreichend hohe Skalierbarkeit der Anwendung für den Realbe-
trieb vorliegen.

3.2 Schüler*innen

Für die Schüler*innen ist eine einfache Benutzbarkeit der Anwendung von besonderer
Wichtigkeit, denn es soll nicht durch Schwierigkeiten bei der Nutzung der Anwen-
dung und daraus resultierender Frustration zu einer Einschränkung des vermittelten
Wissens kommen. Da bei Ihnen keine besondere technische Expertise vorausgesetzt
werden kann, muss die Anwendung leicht zu erreichen und die Teilnahme am Spiel
komfortabel möglich sein. Des Weiteren sollte von einer Notwendigkeit zur Installati-
on von Software auf den Geräten der Schüler*innen abgesehen und nach Möglichkeit
ein Wechsel des Netzwerks, mit dem das Gerät verbunden ist, vermieden werden.
Weiterhin soll die Anwendung für Mobilgeräte optimiert sein, welche das wahrschein-
lich meist genutzte Mittel zur Verwendung der Anwendung darstellen. Das heißt,
dass die Anwendung mit den am häufigsten vertretenen mobilen Betriebssystemen,
Android und IOS, kompatibel sein muss und auch die entsprechenden Standardbrow-
ser, Chrome und Safari, unterstützt. Neben der Kompatibilität ist bei mobilen Gerä-
ten die im Vergleich zum Desktop PC geringe Rechenleistung zu beachten, welche
in Kombination mit einer beschränkten Energieversorgung ein ressourcensparendes
Frontend vorrausetzt. Außerdem wäre ein für Mobilgeräte optimiertes Design emp-
fehlenswert, womit sich in dieser Arbeit aber aufgrund noch laufenden Bachelorarbeit
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von Herrn Hamann nicht beschäftigt wird.

3.3 Administrator*innen

Während die Anforderungen der Nutzer*innen der Software sich mehr auf die Funk-
tion und das Frontend beziehen, so ergeben sich von den Administrator*innen, welche
die Anwendung in der Zukunft betreuen werden, weitere Anforderungen an die Ar-
chitektur des bereitstellenden Servers und des Backends.
So sollte die Einrichtung des Anwendungsservers möglichst einfach sein, um weitere
Bereitstellungen und Änderungen an der bestehenden Konfiguration schnell durch-
führen zu können. Ist dies nicht der Fall, steigt der Arbeitsaufwand, was mit höheren
Kosten für den Betrieb der Anwendung verbunden wäre. Um die Einrichtung des
Anwendungsservers zu vereinfachen, ist zum Beispiel die Nutzung einer simplen
Serverarchitektur zu empfehlen. Simpel bezieht sich dabei nicht nur auf die Komple-
xität, also die Menge der genutzten Technologien für die Bereitstellung, sondern auch
auf die Nutzung von Standardsoftware oder Technologien, welche den Administra-
tor*innen bereits durch die Verwendung in anderen Systemen bekannt sind. Durch
die Verwendung von bereits bekannter Software kann nicht nur Einarbeitungszeit
verringert, sondern auch bereits vorhandene Kenntnisse und Erfahrungen genutzt
werden, um Fehler bei der Einrichtung zu vermeiden. Noch mehr Zeit ließe sich ein-
sparen, wenn für die Einrichtung ein Automatisierungswerkzeug, wie zum Beispiel
Jenkins oder Ansible, oder eine virtualisierte Umgebung mithilfe von zum Beispiel
Docker oder Kubernetes, verwendet werden würde. Hierfür müsste ein entsprechen-
des Build-Skript für die Installation geschrieben und den Administrator*innen zur
Verfügung gestellt werden. Weiterhin benötigen die Administrator*innen für eine ein-
fache Einrichtung eine detaillierte und aktuelle Dokumentation der Anwendung und
der einzurichtenden Serverarchitektur. Dies ist vor allem wichtig, da sie nicht im Ent-
wicklungsprozess der Anwendung involviert waren und die Aufgabe der Instandhal-
tung des Servers langfristig von verschiedenen Personen durchgeführt werden wird.
So kann nicht vorausgesetzt werden das die betreuende Person weiß, wie die An-
wendung und ihr Server eingerichtet sein muss und ist somit auf eine vollständige
Dokumentation angewiesen.
Neben der einfachen Einrichtung ist auch die Sicherheit des Anwendungsservers von
großer Bedeutung. Da die Anwendung aus dem Internet erreichbar sein soll, gibt es
eine große Gruppe von potenziellen Angreifer*innen, die den Server oder die Anwen-
dung kompromittieren könnten. Da sich auf den Servern der Universität viele weitere
Systeme mit unterschiedlicher Kritikalität befinden, könnte ein Eindringen von au-
ßen immense Folgen für Datensicherheit und den Betrieb der anderen Anwendungen
bedeuten. Zur Vermeidung von Angriffsvektoren sollte die Anwendung dementspre-
chend möglichst wenige offene Ports zur Verwendung benötigen und die Ausführung
mit geringstmöglichen Rechten auf dem System umgesetzt werden. Weiterhin muss
das Aktualisieren der in der Anwendung verwendeten Paketen und Bibliotheken ein-
fach möglich sein, um jederzeit die neusten Sicherheitsupdates nutzen zu können.
Hierfür sollte bei der Konzeption eine regelmäßig, mit wenig manuellem Aufwand,
durchführbare Aktualisierungsstrategie entworfen und dokumentiert werden.
Da es zum Zeitpunkt der Arbeit noch keine Nutzer*innen der Anwendung gibt und

8



3.3 Administrator*innen

auch nicht klar ist, wer die Anwendung nach erfolgreicher Umstellung betreuen wird,
wurden die genannten Anforderungen durch mich formuliert und in bilateralen Ge-
sprächen mit Herrn Dr. Nessler, als Auftraggeber des Projektes und Herrn Brekenfeld,
als Representant der betreuenden Administrator*innen, verifiziert.
Zusammengefasst lassen sich die beschriebenen Anforderungen in 4 übergeordnete
Kategorien mit verschiedenen Unteranforderungen einordnen:

• Verringerung des Ressourcenbedarfs

– Die Anwendung soll auch bei der Nutzung von 100 oder mehr gleichzeiti-
gen Spieler*innen keine Verbindungen verlieren oder eine verlängerte Re-
aktionszeit aufweisen

– Das Frontend sollte möglichst ressourcensparend umgesetzt sein

– In Vorbereitung auf die reale Nutzungsphase sollten Möglichkeiten zur
Skalierung der Anwendung mindestens beschrieben, eventuell sogar um-
gesetzt sein

• Sicherung der Datenintegrität innerhalb der Anwendung

– Das Spiel darf nicht durch Spieler*innen oder Externe manipulierbar sein

• Konzeption einer stabilen und sicheren Serverarchitektur

– Die Kommunikation mit der Anwendung erfolgt über HTTPS

– Es wird nach Möglichkeit Standardsoftware für die Bereitstellung verwen-
det

– Der Anwendungsserver soll mit so wenig offenen Ports wie möglich betrie-
ben werden

– Für einen stabilen Betrieb soll der Code mit Tests versehen werden

– Für einen sicheren Betrieb soll die Anwendung und der Anwendungsser-
ver auf Schwachstellen geprüft werden

– Die Anwendung muss stabil über mehrere Wochen bzw. Monate hinweg
laufen, ohne einen Neustart zu benötigen

• Konzeption eines einfach umsetzbaren Einrichtungs- und Aktualisierungspro-
zesses für den Anwendungsserver

– Für die Bereitstellung sollen Automatisierungswerkzeuge oder Container
verwendet werden

– Für eine einfache Bereitstellung muss eine aktuelle Dokumentation vorhan-
den sein

– Es muss einen einfachen Weg zum Aktualisieren der verwendeten Biblio-
theken und Pakete geben

– Der Code soll leicht wartbar, also erweiter- und aktualisierbar sein

– Die Einrichtung des Anwendungsservers soll so einfach wie möglich ge-
staltet werden
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• Verbesserung der Nutzbarkeit der Anwendung

– Alle Spielmodi müssen spielbar sein

– Die Nutzung der Anwendung soll mit wenig Aufwand möglich sein

– Für die Nutzung der Anwendung darf keine Installation auf den Klientge-
räten vonnöten sein

– Für die Nutzung der Anwendung sollen die Klientgeräte nicht das Netz-
werk wechseln müssen

– Die Anwendung soll von überall aus dem Internet erreichbar sein

– Die Anwendung soll mit allen Arten von internetfähigen, insbesondere
auch älteren Geräten, nutzbar sein

4 Konzeption

Um den Anforderungen an die Anwendung gerecht zu werden, wurde vor der Imple-
mentation eine detaillierte Konzeption durchgeführt. Da es aufgrund der Menge an
Anforderungen und potenziellen Verbesserungen unwahrscheinlich war, dass sämtli-
che Änderungen umgesetzt werden können, wurde sich hierbei auf die Aspekte kon-
zentriert, welche für eine Überführung in eine Webanwendung unabdingbar waren.
Als unabdingbar wurden hierbei folgende Aspekte kategorisiert:

• Verringerung des Ressourcenbedarfs und damit Erhöhung der Skalierbarkeit

• Sicherung der Datenintegrität innerhalb der Anwendung

• Konzeption einer einfachen, aber performanten und sicheren Serverarchitektur

• Konzeption einer eines einfach umsetzbaren Einrichtungs- und Aktualisierungs-
prozesses für den Anwendungsserver

4.1 Verringerung des Ressourcenbedarfs

Um zu ermitteln, in welchen Bereichen der Ressourcenbedarf der Anwendung op-
timiert werden muss, wurde zu Beginn eine Leistungsmessung durchgeführt. Dafür
wurde die bestehende Anwendung auf einem Testserver bereitgestellt und aus dem
Internet verfügbar gemacht. Bei dem verwendeten Testserver handelt es sich um einen
Raspberry Pi 3b. Der Einplatinenrechner verfügt über vier Cortex-A53 ARM Rechen-
kerne, einen Gigabyte Arbeitsspeicher und eine Fast Ethernet Netzwerkschnittstelle.
Mit dieser Ausstattung sollte er in jeder Hinsicht langsamer sein als der für den tat-
sächlichen Einsatz geplante Server und stellt somit in allen Tests ein Worst-Case Sze-
nario dar. Aufgrund dessen kann erwartet werden, dass die tatsächlich erreichbaren
Werte über den ermittelten liegen. Um dennoch vergleichbare Ergebnisse zu erhal-
ten und die Verbesserungen der Anwendung nach der Implementierung evaluieren
zu können, werden alle Tests mit der verbesserten Anwendung erneut auf diesem
Testsystem durchgeführt. Die Leistungsdaten werden auf dem Testsystem mithilfe
des Programms Netdata gesammelt, welches einen einfachen Implementationspro-
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zess mit sehr detailliertem Logging kombiniert[5, Vgl.]. Weiterhin benötigt Netda-
ta wenig Systemressourcen für den Betrieb, was zu genaueren Messergebnissen bei
der Leistungsmessung führt. Um die Anwendung testen zu können, müssen jedoch
auch Klienten simuliert werden, die mit dem Server kommunizieren. Dafür wurde
ein Computer mit 12 Zen3 Rechenkernen, 16 Gigabyte Arbeitsspeicher und einer Gi-
gabit Netzwerkanbindung verwendet, damit die Auslastung mit vielen Endgeräten
auf einem System simuliert werden kann, ohne dass das System an seine Leistungs-
grenzen kommt. Um die Tests nicht manuell durchführen zu müssen, wurde mithilfe
der Bibliothek Puppeteer eine Javascript Anwendung programmiert, welche den Test-
prozess automatisiert und das Testen der Anwendung mit beliebig vielen Klienten
ermöglicht5. Die Anwendung kann dabei die Klienten in eine beliebige Anzahl an
simultan gespielten Spielen mit festgelegter Rundenzahl beitreten lassen. Weiterhin
lässt sich die Zeit, die gewartet wird, bevor die Spieler dem erstellten Spiel beitreten,
sowie die Zeit bevor eine weitere Runde der laufenden Spiele gestartet werden soll,
konfigurieren.
Für die Verringerung des Ressourcenbedarfs der Anwendung sind vier Bereiche zu
betrachten. Dazu zählen Speicherverbrauch auf der Festplatte, Speicherverbrauch im
RAM, die Anzahl der ausgetauschten Webanfragen und die dabei übermittelte Daten-
menge sowie die benötigte Rechenleistung auf Server und Klient. Da die Anwendung
keine Daten persistiert, wurde der Speicherverbrauch auf der Festplatte in den fol-
genden Tests nicht ausgewertet.

4.1.1 Leistungsmessung

Da die Leistungsmessung mit nur einem verbundenen Klienten keine Messwerte er-
zeugte, die sich deutlich von der Messtoleranz abhoben und die erzeugte Last auch
nicht repräsentativ für den realen Einsatz wäre, wurde zuerst die maximale Anzahl
an Klienten ermittelt, die gleichzeitig auf dem Testserver spielen konnten. Hierbei
wurde explorativ eine Anzahl von drei parallel laufenden Spielen mit jeweils 31 ver-
bundenen Klienten ermittelt. Ab dieser Menge von Klienten war die CPU-Auslastung
auf dem System so hoch, dass nur noch verzögert auf die Webanfragen geantwor-
tet wurde und bei noch höherer Anzahl traten bereits erste Paketverluste auf. Die
drei Spiele wurden dabei mit der standardmäßig eingestellten Rundenanzahl von 10
durchgeführt.

5 Siehe A.6
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Abbildung 1: CPU-Auslastung des Testservers während eines Testlaufes
(3 Spiele mit jeweils 31 spielenden Klienten)

Abbildung 1 zeigt die CPU-Auslastung des Testservers während der Messung. Es
ist zu sehen wie in der Phase, in der die Klienten beitreten (bis 24:48:45), die CPU-
Auslastung linear ansteigt und beim Erreichen der vollen Spielerzahl konstant bleibt.
Da das Backend der Anwendung in Python ohne die multiprocessing-Bibliothek ge-
schrieben ist, ist eine parallele Ausführung des Codes auf multiplen Kernen nicht
möglich und es wird nur einer verwendet. Somit ist die Verwendung von 25 % der
vorhandenen CPU-Kerne mit einer vollständigen Auslastung des Systems gleichzu-
setzen.

Abbildung 2: Verfügbarer Arbeitsspeicher des Testservers während eines
Testlaufes (3 Spiele mit jeweils 31 spielenden Klienten)

In Abbildung 2 ist der freie Arbeitsspeicher für den gleichen Testlauf abgebildet.
Es ist zu erkennen, dass direkt zu Beginn des Tests etwa 30 MibiByte Arbeitsspeicher
für die drei Spiele verwendet wird. Mit dem Beitreten der Klienten und dem Voran-
schreiten des Spieles wird im Laufe des gesamten Tests linear mehr Arbeitsspeicher
benötigt. Für die insgesamt 93 Klienten wird in 10 Runden des Spiels etwa 5 MibiByte
weiterer Arbeitsspeicher benötigt.
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Abbildung 3: Genutzte Netzwerkbandbreite des Testservers während
eines Testlaufes (3 Spiele mit jeweils 31 spielenden Klienten)

In Abbildung 3 ist die verwendete Netzwerkbandbreite des Testsystems während
der Messung abgebildet. Die ausgehende Datenmenge ist rot und die eingehende blau
dargestellt. Während der Beitrittsphase der Klienten entstehen leichte Lastspitzen bei
den eingehenden Daten, da diese alle in einem kurzem Zeitraum dem jeweiligen Spiel
beitreten. Gleichzeitig sind die ausgehenden Datenmengen deutlich höher, da an je-
den Klienten das gesamte Spiel mit all seinen Parametern übertragen wird.
Während die eingehende Datenmenge über den gesamten Spielverlauf daraufhin rela-
tiv konstant bei 0,5 Megabit pro Sekunde bleibt, deckt sich dies mit den ausgehenden
Daten nur zu Beginn des Spiels (zwischen 24:48:30 und 24:49:15). Grund dafür ist,
dass die interne Objektstruktur des laufenden Spiels vor der zweiten Runde noch kei-
ne Abstimmungsdaten enthalten und somit relativ klein ist. Mit Beginn der zweiten
Runde ab 24:49:15 enthält das aktuelle Spiel jedoch auch sämtliche Daten darüber,
wie welcher Klient abgestimmt hat, was sich in einem Anstieg der Datenrate auf etwa
2 Megabit pro Sekunde äußert. Im Verlauf des Spiels steigt dieser Wert linear auf ein
Maximum von etwa 5 Megabit pro Sekunde an, da die übertragenen Spieldaten mit
jeder abgeschlossenen Runde anwachsen.
Zusätzlich zu den Messungen auf dem Anwendungsserver, wurde auch das System
überwacht, welches die Klienten simuliert. Anhand der dort gemessenen CPU- und
Netzwerkauslastung können Rückschlüsse über die Auslastung der verbundenen Kli-
entgeräte geschlossen und später mit der verbesserten Anwendung verglichen wer-
den.
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Abbildung 4: CPU-Auslastung des Klientservers während eines
Testlaufes (3 Spiele mit jeweils 31 spielenden Klienten)

In Abbildung 4 ist die CPU-Auslastung des Klienttestsystems über den gleichen
Testlauf zu sehen. Für die Darstellung wurde über die Daten ein gleitender Durch-
schnitt berechnet, da aufgrund der vielen Einzelverbindungen die Auslastungskurve
von vielen Lastspitzen geprägt und somit keine gute Abschätzung der genutzten Res-
sourcen möglich war. Die Grundlast vor dem Starten des Testlaufes lag bei etwa 2
%, was bei der Berechnung der benötigten Leistung zu beachten ist. Während die
93 Klienten dem Spiel beitreten, steigt die Last zu Beginn um etwa 20 % an und
fällt, nachdem diese beigetreten sind, wieder auf etwa 11 % über der Grundlast zu-
rück. Dies ist ebenfalls mit dem erhöhten Synchronisationsaufwand beim Betreten
des Spiels zu erklären. Während des Spiels ist die Auslastung konstant, da die An-
fragen an den Anwendungsserver in regelmäßigen Abständen und nicht eventbasiert
geschickt werden.

Abbildung 5: Netzwerkauslastung des Klientservers während eines
Testlaufes (3 Spiele mit jeweils 31 spielenden Klienten)

In Abbildung 5 ist die eingehende Netzwerkauslastung des simulierenden Sys-
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tems zu sehen. Da diese mit den beobachteten Werten aus Abbildung 3 überein-
stimmt, wird nicht weiter auf diese eingegangen. Die Ähnlichkeit der ermittelten
Daten auf beiden Testsystemen zeigt aber einerseits, dass die Netzwerkanfragen er-
folgreich übertragen wurden und verstärkt andererseits die Glaubhaftigkeit der er-
mittelten Leistungsdaten.
Anhand der ermittelten Daten lässt sich ableiten, dass das regelmäßige Abfragen
der Spieldaten vom Server den größten Einfluss auf die Leistungsfähigkeit des Sys-
tems hat. Sowohl die Netzwerklast, als auch die CPU-Auslastung auf dem Anwen-
dungsserver könnten durch eine Verbesserung des Synchronisationsverhaltens der
Anwendung reduziert werden. Durch eine solche Verbesserung könnte auch die CPU-
Auslastung auf den Klienten reduziert werden, da diese derzeit bei jeder beantworte-
ten Anfrage die komplette Bedienoberfläche neu rendern, auch wenn es keine verän-
derte Information zum Anzeigen gibt.
Im Folgenden sollen deshalb Konzepte zur Verbesserung des Synchronisationsver-
haltens und des Renderings evaluiert werden. Des Weiteren verfügt die Anwendung
über keinen Prozess zur Löschung von Spieldaten, was langfristig zu einem Über-
lauf des Arbeitsspeichers führen wird. Auch hierfür wird ein Konzept erstellt und
evaluiert. Neben diesen Leistungsoptimierungen werden weiterhin Konzepte für die
Bereitstellung, Datenhaltung und Serverarchitektur entwickelt, die für den Betrieb der
Anwendung im Internet benötigt werden.

4.1.2 Übertragung

Die in der Anwendung implementierte Lösung zur Synchronisation der Spieldaten
auf Klient und Server basiert auf Polling, bei welchem alle drei Sekunden die aktuel-
len, für die angezeigte Komponente benötigten, Daten vom Server abgefragt werden.
Diese Architektur hat mehrere Punkte, die optimiert werden können: Da der Polling-
Timer auf allen Klienten zu anderen Zeitpunkten gestartet wird, fragen sie beim Ser-
ver auch zu unterschiedlichen Zeitpunkten die benötigten Daten an. Da die Architek-
tur weiterhin vorsieht, dass der Server die Datenhoheit behält, werden vom Klienten
durchgeführte Aktionen erst an den Server geschickt und dann in den Spielzustand
eingepflegt. Damit diese sich daraufhin in der Bedienoberfläche des Klienten wieder-
spiegelt, muss auf das Ablaufen des Timers gewartet werden, bevor die aktualisierten
Spieldaten auf den Klienten synchronisiert werden. Durch die Pollingfrequenz kann
somit eine Eingabe der/des Benutzer*in im schlimmsten Fall etwas über drei Sekun-
den benötigen, um im Frontend angezeigt zu werden. Um den Benutzer*innen aber
das Gefühl zu geben, dass die Anwendung in Echtzeit auf ihre Eingaben reagiert,
sollte die Zeit zwischen Interaktion und einer visuellen Veränderung nach Möglich-
keit 100 Millisekunden nicht überschreiten[6, Vgl.]. Ansonsten kann es zu weiteren
Interaktionen kommen, da das Frontend kein Feedback über die erfolgte Eingabe zu-
rückliefert. Abgesehen von der potenziell hohen Reaktionszeit führt der Polling-Timer
dazu, dass Klienten zu unterschiedlichen Zeiten neue Daten vom Server erhalten. Dies
äußert sich darin, dass manche die aktualisierte Webseite auf ihrem Gerät schon sehen
können, während andere noch warten, bis ihr Polling-Timer abgelaufen ist und neue
Daten angefragt werden. Abgesehen von der Benutzer*innenführung und der Reakti-
onszeit sollte aber hauptsächlich die Anzahl der gesendeten Anfragen, welche keine
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neuen Änderungen enthalten, minimiert werden. Grund hierfür ist der mit ihnen ein-
hergehende Ressourcenbedarf, der zwar für die lokale Nutzung der Anwendung mit
einer Klasse vertretbar ist, aber bei der Nutzung des gleichen Servers für eine Viel-
zahl von Klassen nicht einfach erfüllt werden kann. Der Testserver auf dem Raspberry
Pi 3b erfährt so bei einer Klasse von 31 Leuten, bei einem Spiel, welches 10 Runden
gelaufen ist, eine CPU-Auslastung von etwa 35 %. Da dies sowohl mit der Anzahl
der Spieler*innen, als auch der Größe des gespielten Spiels linear skaliert, kann ein
Betrieb der Anwendung mit mehr Klassen so nicht gewährleistet werden. Die über-
mittelte Menge an Daten im Up- und Download ist dabei mit bis zu 6 Megabit pro
Sekunde unnötig hoch. Der durchschnittliche Internetanschluss in Deutschland hat
laut Ookla und NPerf eine Downloadgeschwindigkeit von 35 – 41 Megabit pro Se-
kunde und eine Uploadgeschwindigkeit von 7 – 8.4 Megabit pro Sekunde [7, Vgl.][8,
Vgl. S. 4;6]. Das bedeutet, dass mit einem durchschnittlichen Internetanschluss in
Deutschland maximal sieben Klassen mit 31 Personen gleichzeitig die Anwendung
nutzen könnten, bevor die maximale Uploadgeschwindigkeit erreicht ist und sich so-
mit die Reaktionszeit der Anwendung verschlechtert. Voraussetzung dafür ist, dass
keine weiteren Uploads über den gleichen Anschluss stattfinden. Diese Beschränkung
wird aufgrund der zu Beginn erwartbaren geringen Nutzung der Anwendung vor-
erst kein Problem darstellen, ist allerdings vermeidbar und sollte für die zukünftige
Nutzung der Anwendung vor der Bereitstellung im Internet behoben werden.
Für die Verringerung der Reaktionszeit und der Ressourcennutzung sollten neben der
Verbesserung der bestehenden Architektur auch alternative Übertragungsprotokolle
betrachtet werden. Hierfür werden die folgenden sechs Techniken evaluiert:

• Polling mit höherer Frequenz

• Polling mit niedrigerer Frequenz

• Optimistic Updates

• Long Polling

• Server Sent Events

• Websockets

Polling
Mit am wenigsten Umsetzungsaufwand verbunden wäre es, das bisher genutzte Pol-
ling zur Kommunikation beizubehalten und zu verbessern. Um hier die Reaktionszeit
der Anwendung zu optimieren, müsste die Frequenz, mit der der Klient die Anfragen
an den Server schickt, erhöht werden. Dies hätte neben einem verbesserten Ansprech-
verhalten aber auch eine direkt, mit der Frequenz linear skalierende, Erhöhung des
Ressourcenverbrauchs auf dem Klienten und Server zur Folge. Dies würde sowohl die
übertragene Menge an Daten als auch die CPU-Auslastung betreffen. Da die Anwen-
dung in beiden Bereichen keine Verschlechterung erlaubt, wenn die Anforderungen
erfüllt werden sollen, kann diese Variante zur Verbesserung der Übertragung ausge-
schlossen werden. Im Gegensatz dazu könnte eine Verringerung der Pollingfrequenz
zu einer verminderten Ressourcennutzung führen, welche aber zu Kosten der Reak-
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tionszeit der Anwendung gehen würde. Aus diesem Grund ist auch diese Variante
für die Implementation ungeeignet, da selbst eine Halbierung der CPU-Auslastung
auf dem Server eine Verdopplung der Paketumlaufzeit auf sechs Sekunden zur Folge
haben könnte, bevor eine Änderung im Frontend angezeigt werden würde.
Während es zu akzeptablen Reaktionszeiten auf Webseiten viele verschiedene Studi-
en, mit leicht unterschiedlichen Ergebnissen gibt, stellt eine Reaktionszeit von sechs
Sekunden bei den meisten schon einen Worst-Case dar, der mit erheblichem Nut-
zerverlust einhergehen könnte.6 Das Content Delivery Network Akamai hat für die-
se Relation von Webseitenladegeschwindigkeit und Besucher*inneninteresse mehrere
Studien durchgeführt und einen starken Abwärtstrend in der Akzeptanz gegenüber
Ladezeiten gefunden[12, Vgl.]. So stützen Sie sich auf eine Umfrage, die von der Fir-
ma Forrester Consulting durchgeführt wurde und zeigt, dass bei einer Ladezeit von
mehr als drei Sekunden schon 40 % der Nutzer*innen die Seite verlassen, ohne auf
das vollständige Laden zu warten. Da in diesem Fall eine von der Lehrkraft kontrol-
lierte Umgebung für die Nutzung der Webseite zu erwarten ist, sind diese Ergebnisse
nicht exakt anwendbar, geben jedoch eine grobe Idee, welche Reaktionszeit für eine
angenehme Nutzung erreicht werden sollten.
Um eine gefühlte Reaktionszeit von unter drei Sekunden zu erreichen, könnte in
Kombination mit wenig frequentem Polling ein optimistic Update eingeführt wer-
den. Dabei würden Änderungen, sobald sie an das Backend geschickt werden, ohne
die Aktualisierung der Spieldaten abzuwarten, in der Bedienoberfläche des senden-
den Klients angezeigt werden. Der Einsatz dieser Technik wäre ebenfalls mit wenig
Umsetzungsaufwand verbunden, da lediglich alle Änderungen, welche an die API ge-
schickt werden, direkt im Localstorage der Anwendung eingetragen werden müssten.
So könnte mit gleichem Ressourcenbedarf eine gefühlt kürzere Reaktionszeit erreicht
werden. Allerdings birgt dies die Gefahr, dass die Daten erst im Frontend angezeigt
werden, wie die/der Benutzer*in sie erwartet, aber dann nicht mit den Serverdaten
synchron sind und wieder überschrieben werden. Da dieses Verhalten aus Anwen-
der*innensicht unverständlich sein könnte und eine Reaktionszeit von wenigen Mil-
lisekunden ohne zusätzlichen Ressourcenbedarf mit anderen Übertragungsvarianten
erreicht werden kann, ist die Nutzung von klassischem Polling mit egal welcher Fre-
quenz für die betrachtete Webanwendung nicht vertretbar und wird deshalb nicht
weiter evaluiert.

Long Polling
Eine bessere Variante wäre die Verwendung von Long Polling. Beim Long Polling
wird eine Anfrage an den Server geschickt und nur beantwortet, wenn neue Da-
ten vorhanden sind. Die Anfrage wird dafür auf dem Server für eine vergleichswei-
se lange Zeit offen gehalten (zum Beispiel 30 Sekunden) und der Server kann bei
neuen Änderungen sofort eine Antwort an den Klienten schicken. Das hat neben ei-
ner besseren Reaktionszeit eine starke Reduktion der Ressourcennutzung zur Folge,
da Anfragen nur in sehr langen Intervallen versendet werden. Während die Imple-
mentierung dieser Lösung einige Umstellungen am Frontend und Backend benötigen

6 Siehe [9][10][11]
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würde, hätte diese Lösung den Vorteil, dass sie mit allen Browsern kompatibel ist,
da für Long Polling, wie bei normalem Polling, XMLHttpRequests verwendet werden.
Die Änderungen für die Nutzung würden sich im Frontend darauf beschränken, dass
die Anfragen an den Server nicht mehr durch einen Timer gestartet werden. Statt-
dessen würde eine Anfrage erst dann erneut gestellt werden, wenn vom Server neue
Daten eingetroffen sind, oder die bestehende Anfrage abgelaufen ist. Dies könnte
in den API-Services der Anwendung umgesetzt werden, ohne die Spiellogik anpas-
sen zu müssen. Die benötigten Änderungen im Backend wären allerdings komplexer.
So müssten sämtliche offenen Verbindungen verwaltet und gruppiert werden, um
die richtigen Klienten über Spieländerungen zu informieren. Da viele Backendframe-
works, wie auch Flask, synchron arbeiten, ist es diesen nicht möglich, mehr als eine
Verbindung offenzuhalten. Grund dafür ist, dass beim Aufbau einer Verbindung die
Programmausführung für das Aufbauen weiterer Verbindungen blockiert ist, bis die-
se terminiert wird. Die klassische Lösung für dieses Problem ist die Instanziierung
von neuen Prozessen für jede eingehende Verbindung. Dies ist allerdings mit einem
relativ großem Ressourcenoverhead verbunden, da Prozesse vom Betriebssystem ver-
waltet werden. Eine zeitgemäße Lösung stellt die Nutzung einer Netzwerkbibliothek
dar, welche ein asynchrones Verwalten der eingehenden Verbindungen ermöglicht
und mit dem synchron ausgeführten Backendcode kommuniziert. Dementsprechend
sollte für die Nutzung von Long Polling eine solche Bibliothek, wie zum Beispiel
eventlet oder gevent in den Softwarestack integriert werden. Des Weiteren müsste die
Logik im Backend angepasst werden, da diese derzeit nicht eventbasiert arbeitet und
somit nicht in der Lage ist, bei Änderungen der Spieldaten, die verbundenen Klienten
zu informieren.

Server Sent Events
Eine ähnlich wie Long Polling funktionierende Variante sind Server Sent Events,
im Folgenden mit SSE abgekürzt. Während beim Long Polling die Architektur von
HTTP-Anfragen ausgenutzt wird, stellen SSE eine eigene Technologie dar, die als Teil
von HTML5 standardisiert ist. SSE sind im Gegensatz zu allen Polling Varianten ein
monodirektionaler Kommunikationsweg vom Server zum Klient. Der Klient erstellt
für die Übertragung ein sogenanntes EventSource object mit der URL eines Endpunk-
tes, von welchem ein Stream von Events zurückgesendet wird. Der Server empfängt
dabei eine normale HTTP-Anfrage und kann über die hergestellte Verbindung die
Events an den Klienten schicken. Die Verbindung wird erst dann geschlossen, wenn
der Server keine Events mehr zu senden hat, oder der Klient die Verbindung ter-
miniert. Diese Technologie bietet für die betrachtete Anwendung nahezu identische
Vorteile wie Long Polling. Der Ressourcenbedarf sinkt sowohl auf Klient und Ser-
ver, da keine Anfragen gestellt werden, ohne dass Datenänderungen stattgefunden
haben. Auch die Nachteile decken sich mit denen vom Long Polling. Neben einer
Umstrukturierung der Backendlogik auf ein eventbasiertes System, wäre der Einsatz
einer Netzwerkbibliothek vonnöten, welche die einzelnen Verbindungen verwaltet.
Zusätzlich ergeben sich aus der Verwendung von HTML5 spezifischen Funktionen In-
kompatibilitäten zu alten Browserversionen und dem Microsoft Internet Explorer[13,
Vgl.]. Während auf den von Schüler*innen eingesetzten Geräten nicht mit veralte-
ten Browserversionen zu rechnen ist, stellt die Inkompatibilität des Internet Explorers
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ein nicht zu vernachlässigendes Problem dar, da in vielen Schulen und Universitäten
auf internen Geräten einerseits der Browser vorgegeben wird und andererseits dieser
häufig nicht der neusten Version entspricht. Nach Statista beträgt der Marktanteil des
Internet Explorers, trotz seiner Ablösung durch den Edge Browser im Juli 2020 im-
mer noch 4,43�[14, Vgl.], was in der Wahl der Übertragungstechnologie mitbetrachtet
werden sollte. Weiterhin sind SSE auf dem Klient durch den Browser zahlenmäßig
beschränkt. So können im Chrome und Firefox Browser nur sechs gleichzeitige SSE
Verbindungen offengehalten werden, bevor sie weitere blockieren[15, Vgl.]. Dies wird
in der Realität wahrscheinlich kein Problem darstellen, kann aber auf Geräten mit
vielen geöffneten Tabs zu Verbindungsproblemen führen.

Websockets
Die dritte Technologie, die neben klassischem Polling eingesetzt werden könnte, sind
Websockets. Diese ermöglichen als einzige Technik eine bidirektionale Kommunikati-
on zwischen Server und Klient und verwenden als einzige nicht das HTTP-Protokoll
zur Übertragung von Daten. Stattdessen wird das Websocket Protokoll genutzt, wel-
ches wie das HTTP-Protokoll im OSI-Model auf Layer 7 einzuordnen ist und auf
TCP in Layer 4 beruht. Während bei einer HTTP Anfrage jedoch der Client eine TCP
Verbindung zum Server aufbaut und diese nach Beantwortung der Anfrage geschlos-
sen wird, wird bei Websockets nach einem WebSocket-Protokoll-Handshake die TCP
Verbindung offen gehalten und ermöglicht eine bidirektionale Kommunikation von
Klient und Server. Dies hat neben der Möglichkeit für den Server eine Verbindung
zu initiieren den Vorteil, dass bei einer Übertragung weniger Daten im Header der
Anfrage übertragen werden. So hat der Header eines Websocket Frames zwischen
entweder 48, 64 oder maximal 112 Bit, wobei die 112 Bit erst bei einer Payloadgröße
von über 32.768 Byte verwendet werden[16, Vgl. S. 27]. Im Vergleich dazu hat ein
durchschnittlicher HTTP-Header eine Größe von 700–800 Bytes[17, Vgl.], was einen
großen Übertragungsoverhead darstellt und in einer höheren genutzten Netzwerk-
bandbreite resultiert. Neben einer Verbesserung der CPU-Auslastung auf Server und
Klient, welche durch die vielen beim Polling gesendeten Anfragen generiert wird,
weist die Nutzung von Websocketverbindungen auch eine bessere Reaktionszeit, bei
vielen gleichzeitig auftretenden Verbindungen auf[18, Vgl.]. Weiterhin ist die Kom-
patibilität mit Browsern umfangreicher als bei SSE, da alle Browser in aktuellen Ver-
sionen unterstützt werden[19, Vgl.]. Die einzige Ausnahme bildet hierbei der Brow-
ser Opera Mini, welcher aber einen vernachlässigbar geringen Marktanteil besitzt[14,
Vgl.]. Negativ anzuführen ist jedoch, dass die Nutzung eines weiteren Übertragungs-
protokolls zur Komplexität der Serverarchitektur beiträgt, da einerseits zusätzliche
Routen für die Websocketübertragungen in den Webservern konfiguriert werden und
andererseits Bibliotheken für die Verwaltung und Initiierung der Verbindungen ein-
gebunden werden müssten.

4.1.3 Rendering

Während sich die Optimierungen an der Übertragung auf den Ressourcenverbrauch
von Klient und Server auswirken, können mit Verbesserungen am Rendering der An-
wendung noch Ressourcen auf den Klientgeräten eingespart werden. Dies scheint auf-
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grund der Tatsache, dass jedes Gerät nur eine Verbindung zum Server verwalten muss
und eine Webseite rendert im Vergleich zu den Serveroptimierungen unwichtiger, ist
aber aufgrund der beschränkten CPU-Leistung und zur Verfügung stehenden Ener-
giemenge, gerade bei älteren Mobilgeräten, ebenso relevant. Derzeit wird bei jeder
beantworteten Pollinganfrage die angezeigte Komponente, mit all ihren Unterkom-
ponenten komplett neu gerendert. Am meisten Ressourcen benötigt die Anwendung
dabei beim Neurendern der Spielansicht, in welcher die Spieler*innen die meiste Zeit
verbringen.
Um die Anzahl der Renderaufrufe zu verringern, wären drei Verbesserungen denk-
bar. Die erste Möglichkeit, um die Anzahl der Renderaufrufe zu verringern, wäre
das Polling aus der anzeigenden Komponente in einen entsprechenden API-Service
auszulagern, welcher die vom Server eintreffenden Daten mit den im Localstorage
gespeicherten vergleicht und dann das Neurendern nur in betroffenen Komponen-
ten auslöst, wenn sich benötigte Werte verändert haben. Praktisch könnte dies mit
Events umgesetzt werden, zu welchen sich die Komponente registriert, wenn sie auf
Änderungen lauschen möchte. Der API-Service müsste neben den Events auch eine
Möglichkeit bereitstellen, das Polling für einen bestimmten Datenpunkt zu starten
und zu stoppen. Hierbei könnte auch die Pollingfrequenz für jeden Datenpunkt ein-
zeln konfiguriert werden, um häufige Anfragen bei nicht kritischen Datenpunkten
zu vermeiden. Die zweite Variante wäre die Nutzung einer Bibliothek, welche den
Zustand der Spieldaten der Anwendung von der Anzeigelogik abstrahiert und somit
ein gezieltes Rendering von betroffenen Komponenten zulässt. Ein Beispiel für ein
solches Framework wäre Redux7, mit dessen Implementierung schon testweise in der
Bachelorarbeit von Herrn Hamann begonnen wurde. Die dritte Möglichkeit wäre die
Verwendung einer eventbasierten Kommunikation mit dem Backend, wie sie im Ab-
schnitt 4.1.2 beschrieben wurde. Da dort keine Daten vom Server geschickt werden,
die keine Änderungen enthalten, könnte die Anzahl der Renderaufrufe im Vergleich
zur aktuellen Lösung mit Polling stark reduziert werden. Alle drei Varianten hätten
tiefgreifende Änderungen in der Funktionsweise des Frontends und teilweise auch
des Backends zur Folge, weshalb bei Ihnen ein hoher Entwicklungsaufwand zu er-
warten ist. Da die Optimierung des Ressourcenverbrauchs auf den Klientgeräten eine
weniger hohe Priorität als auf dem Anwendungsserver hat, sollte sich hierbei für die
Variante entschieden werden, die in Kombination mit den anderen geplanten Ände-
rungen mit am wenigsten zusätzlichen Aufwand umsetzbar ist.

4.1.4 Datenhaltung

Die spielkritischen Daten der Anwendung werden derzeit sowohl auf Klient und Ser-
ver nur im Arbeitsspeicher gesichert. Da diese bisher nur in kleinen kontrollierten
Umgebungen eingesetzt wurde, stellte dies kein Problem dar. Bei einer Gruppengrö-
ße von 30 Spieler*innen kann der Arbeitsspeicher eines Raspberry Pis nicht inner-
halb von wenigen Stunden mit normalem Spielen gefüllt werden. Selbst beim Ein-
satz des gleichen Servers in der nächsten Unterrichtseinheit wird er erneut gestartet,
wobei ihm aufgrund der Flüchtigkeit des Speichers wieder die volle Kapazität zur

7 Siehe auch https://redux.js.org/
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Verfügung steht. Beim Betrieb der Anwendung im Internet kann einerseits nicht da-
von ausgegangen werden, dass so eine geringe Anzahl an Spieler*innen den Server
gleichzeitig nutzt und andererseits wird der Server nach Möglichkeit nicht neu ge-
startet. Somit muss für die Skalierbarkeit der Anwendung ein Konzept für die Spei-
cherung und/oder Löschung der Spieldaten entwickelt werden. Der naheliegende
Gedanke wäre die Anwendung mit einer Möglichkeit zum Speichern der Spieldaten
im Filesystem oder einer Datenbank auszustatten, um die begrenzten Arbeitsspei-
cherressourcen zu entlasten. Dabei sollte eine Datenbank dem Filesystem vorgezogen
werden, da ihre Leistungsfähigkeit beim Lesen kleiner Dateien, unter 256 Kilobyte
die des Filesystems übersteigt[20, Vgl. S. 7-8]. Diese Unterschiede sind allerdings so
gering, dass sie aufgrund von geringerem Implementierungsaufwand für die vor-
liegende Anwendung vernachlässigt werden könnten. Beim Betrachten der Art der
vorliegenden Daten scheint eine solche Form der Datenhaltung überflüssig, denn die
Software besitzt keine Möglichkeit ein bestehendes Spiel fortzusetzen. Das heißt, mit
dem Ende einer Unterrichtseinheit werden die Daten des Spiels irrelevant und kön-
nen gelöscht werden. Wenn die Daten also zeitnah nach Verlassen des Spiels gelöscht
werden, könnte eine Vorhaltung im Arbeitsspeicher trotz fortlaufendem Server eine
valide Umsetzungsoption darstellen. Die Löschung könnte dabei anhand eines Zeit-
stempels durchgeführt werden, der für ein Spiel immer dann auf die aktuelle Zeit
gesetzt wird, wenn eine/ein Spieler*in oder Administrator*in eine Änderung an den
Daten bewirkt. Diese Zeitstempel werden dann regelmäßig untersucht und Spiele,
die beispielsweise seit zwei Wochen keine Änderungen erfahren haben, werden ge-
löscht. Das Löschen von alten Spielen hätte neben dem Einsparen von Speicherplatz
auch einen weiteren architektonischen Vorteil, da die Anzahl der möglichen SpielIDs
derzeit auf 10000 beschränkt ist. Der Grund dafür ist, dass die IDs von Spieler*innen
verwendet werden, um einem Spiel beizutreten und somit möglichst kurz sein sollen
(4 Zahlen). Somit würde ohne eine Löschung alter Spiele die Nutzung nach 10000
gespielten Spielen nicht mehr möglich sein, bis der Server neu gestartet wurde und
somit die im Arbeitsspeicher vorgehaltenen Daten wieder entfernt wären. Durch die
Löschung alter Spiele sollten immer genug SpielIDs für neue Spiele frei sein und der
Algorithmus zur Auswahl neuer SpielIDs würde diese automatisch verwenden, wes-
halb der Anwendungsserver ohne eine weitere Änderung dauerhaft betrieben werden
können.

4.1.5 Umsetzung

Um die Skalierbarkeit der Anwendung zu gewährleisten, ergeben sich wie zuvor be-
schrieben einige Möglichkeiten. Für die Übertragung wurde sich bei der Umsetzung
für das Framework SocketIO entschieden, welches sowohl eine Implementierung für
Flask als auch für Javascript bereitstellt. SocketIO stellt für die Übertragung die beste
Wahl dar, da es für die Kommunikation Websockets verwendet, aber bei Kompabi-
litätsproblemen auf LongPolling zurückgreift. Hiermit vereint es den Vorteil einer
bidirektionalen, direkten und ressourcensparenden Übertragung, welche Websockets
bieten mit der Kompabilität von Long Polling, welches mit normalen HTTP-Anfragen
arbeitet. Da dies eine Umstellung des Frontends auf eine eventbasierte Architektur
zur Folge hat, kann im Zuge dieser Anpassungen auch die Anzahl der Renderbefehle
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im Frontend reduziert werden. Aufgrund der volatilen Natur der in der Anwendung
gespeicherten Daten, der einfachen Umsetzung und der Ressourcenersparnis, wurde
sich weiterhin dafür entschieden, alte Spiele nach einem bestimmten Zeitraum ohne
Änderung zu löschen. Nach Absprache mit Herrn Dr. Nessler wurde hierbei für die
Evaluationsphase ein Zeitraum von zwei Wochen festgelegt.
Da langfristig geplant ist, Spiele fortsetzbar zu machen, wurde dafür bereits ein Me-
chanismus im Backend vorgesehen, mit dem die Lehrkraft das laufende Spiel bei sich
lokal speichern und später wieder laden kann. Diese Funktion wird auch bei einer zu-
künftigen Implementierung durch die getroffene Entscheidung nicht eingeschränkt.
Die sich aus den genannten Entscheidungen ergebenden Änderungen an der Daten-
haltung und Logik des Frontends werden im folgenden Kapitel zur Sicherung der
Datenintegrität innerhalb der Anwendung genauer beleuchtet.

4.2 Sicherung der Datenintegrität innerhalb der Anwendung

Der Zustand der Anwendung wird durch Variablen im Localstorage des Browsers
auf dem Klientgerät bestimmt. Dort werden nicht nur für das aktuelle Spiel relevante
Daten abgelegt, sondern auch Informationen über die/den Benutzer*in. Da die Werte
im Localstorage liegen, können sie durch die Benutzer*innen der Anwendung leicht
und ohne tiefgreifendes technisches Wissen editiert werden. Da diese außerdem nicht
durch den Server verifiziert werden, ist es so möglich, die Rolle einer/eines anderen
Spieler*in oder der/des Administrator*in zu übernehmen und so die Spielergebnisse
in potentiell allen laufenden Spielen zu manipulieren. Zur Vermeidung dieses Pro-
blems wären drei Ansätze denkbar, bei welchen neben dem Frontend, die Backendlo-
gik nicht angepasst werden müsste:

• Die Daten im Localstorage verschlüsseln

• Die React Context-API verwenden, um den Zustand zu speichern

• Eine externe Bibliothek zur Speicherung des Zustands verwenden

Die Daten verschlüsselt im Localstorage abzuspeichern hätte den Vorteil, dass sie
zwar editiert werden könnten, aber, ohne dass eine Benutzer*in die Verschlüsselung
bricht, dies keine Auswirkungen auf das Spiel hätte. Denn falsch verschlüsselte Daten
könnten vom Server erkannt und abgelehnt werden. Die Folge wäre, dass der ent-
sprechende Klient dem Spiel dann neu beitreten müsste. Die Implementierung dieser
Variante wäre mit wenig Aufwand verbunden, würde die Anwendung aber verlang-
samen, da vor jedem Zugriff die Daten entweder ver- oder entschlüsselt werden müs-
sen. Verstärkend kommt hinzu, dass der Localstorage an sich langsamer als normale
Objektzugriffe und somit für sich häufig wechselnde Daten eigentlich ungeeignet ist.
Des Weiteren ist das Framework React nicht auf den Betrieb mit dem Localstorage
ausgelegt, weshalb bei einer Änderung der Daten die Bedienoberfläche nicht automa-
tisch neu gerendert wird. Um zwischen den Zuständen der Anwendung zu wechseln,
muss jede Seite über eine gewisse Logik verfügen, welche die Benutzer*innen bei den
entsprechenden Events auf die passenden Seiten weiterleitet und diese anschließend
mit den Daten aus dem Localstorage füllt.
Im Gegensatz dazu ist die von React zur Verfügung gestellte Context-API besser in-
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tegriert. Sie ermöglicht die Speicherung eines globalen Zustands einer React Anwen-
dung und automatisches Neurendern der Komponenten bei Änderung[21, Vgl.]. Die-
ses Neurendern ist aber nicht selektiv und daher nicht performant[22, Vgl. S. 36]. Das
heißt, bei hochfrequenten Änderungen der Daten wird diese Variante sehr ressourcen-
bedürftig. Außerdem stellt die Verwendung eines globalen Speichers für den Zustand
der Anwendung eigentlich ein Antipattern dar. Gründe dafür sind Zugriffsproble-
me bei Nebenläufigkeit, verschlechterte Verständlichkeit des Codes, die Bildung von
unnötigen Abhängigkeiten von Komponenten und damit verbunden ein erschwertes
Testen der Anwendung. Im Falle der vorliegenden Anwendung hätte die Nutzung
eines globalen Speichers allerdings umgekehrte Effekte. Da die Daten im Backend als
SSOT8 angesehen werden, editiert das Frontend nie direkt die vorliegenden Spielda-
ten. Stattdessen wird eine Anfrage an das Backend und nach Verarbeitung die Ände-
rungen wieder an das Frontend geschickt. Da die einzelnen Komponenten also nur
aus dem globalen Speicher lesen würden, gäbe es keine Probleme mit Nebenläufigkeit
bei der Verwendung des Speichers. Außerdem verfügen derzeit viele Komponenten
der Anwendung über angepasste Verarbeitungslogik, Kommunikation mit dem Ba-
ckend und lokale Datenhaltung, was durch die Nutzung eines globalen Speichers
vereinfacht werden könnte. So könnte die gesamte Verarbeitung der Backendkommu-
nikation in einen Service ausgelagert werden, welcher die Kommunikation zwischen
Backend und Datenspeicher verwaltet. Dies würde die Komplexität der einzelnen
Komponenten stark verringern, da diese nur noch Werte aus dem Datenspeicher an-
zeigen müssen, ohne diese zu verarbeiten. Auch das Testen würde in diesem Fall
nicht erschwert werden, da sich der Datenspeicher abgekapselt testen lässt und für
das Testen der Komponenten dieser anhand eines Interfaces einfach simuliert werden
kann.
Die dritte Variante ist die Nutzung einer externen Bibliothek für die Speicherung des
Spielzustands, welche ein selektives Neurendern unterstützt. Die am häufigsten ge-
nutzten Bibliotheken für diesen Anwendungszweck sind MobX und Redux. Während
diese die gleichen architektonischen Vorteile wie die React Context API mit sich brin-
gen, zeichnen sie sich auch bei hochfrequenten Änderungen durch einen verringerten
Ressourcenverbrauch aus. Die Einbindung würde jedoch den Softwarestack vergrö-
ßern und ebenfalls größere Umarbeiten erfordern, da die gesamte Datenhaltung im
Frontend neu entwickelt werden müsste.
Aufgrund des höheren Ressourcenverbrauchs einer Verschlüsselung und der Vorteile
von externen Bibliotheken gegenüber der React Context API wurde sich an diesem
Punkt der Konzeption für die Einbindung einer Bibliothek entschieden. Neben den
genannten Vorteilen bietet die Umstrukturierung des Frontends für die Nutzung eines
globalen Datenspeichers die Möglichkeit, mit wenig Mehraufwand, die eventbasierte
Kommunikation mit dem Backend, für die sich im vorigen Kapitel entschieden wur-
de, in die Architektur zu integrieren. Um sich für eine der beiden infrage kommenden
Bibliotheken zu entscheiden, muss deren Funktionsweise untersucht und die Nutz-
barkeit für die vorliegende Anwendung bewertet werden.
Während beide Bibliotheken Implementierungen für React mitbringen, ist die Ver-

8 SSOT steht für „single source of truth“und ist ein Organisationskonzept in der Softwaretechnik, bei
dem „eine Stelle, an der alle Daten korrekt vorhanden sind“[23, S.7] definiert wird.
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breitung von Redux deutlich höher[24, Vgl.] als die von MobX, was sich unter an-
derem in einer besseren Dokumentation und umfangreicheren Wissensbasis, auf die
zurückgegriffen werden kann, widerspiegelt. Von der zugrunde liegenden Designidee
unterscheiden sich die beiden Bibliotheken ebenfalls stark. Redux setzt dabei auf be-
kannte Prinzipien aus der funktionalen Programmierung, wie die Unveränderlichkeit
der Daten und die Nutzung reiner Funktionen. Dafür nutzt es einen sogenannten
Store als SSOT, welcher unveränderlich angelegt ist. Zustandsänderungen können nur
über sogenannte Actions im Store bewirkt werden, welcher sie durch sogenannte Re-
ducerfunktionen verarbeitet. Diese Funktionen sollen dabei reine Funktionen mit klar
predizierbarem Ergebnis darstellen. Die Vorgaben sollen ein vorhersagbares Verhalten
der Anwendung ermöglichen und nicht definierte Zustände in den Daten verhindern.
Im Gegensatz dazu erlaubt MobX die Nutzung mehrerer Stores und die Veränderung
der darin gespeicherten Daten ohne Einschränkungen. Dies vereinfacht die Imple-
mentierung und vermeidet den redundanten Code, der bei Redux durch das Schrei-
ben der Reducerfunktionen zwangsläufig entsteht. Während beides valide Konzepte
zur Datenspeicherung darstellen, skalieren Anwendungen, die mit Redux implemen-
tiert wurden, aufgrund der guten Testbarkeit und vorhersagbaren, reinen Funktionen
bei steigender Komplexität besser. Außerdem bietet Redux eigene Developer Tools,
welche die Entwicklung und das Debugging stark vereinfachen.
Aufgrund der genannten Vorteile und der bereits von Herrn Hamann begonnen Im-
plementation, die als Machbarkeitsnachweis zeigt, dass es in der Anwendung verwen-
det werden kann, wurde sich an dieser Stelle für die Implementation eines globalen
Zustands mit Redux entschieden. Besonders relevant für die Entscheidung war dabei
die Verbreitung und damit verbundene Wissensbasis, auf welche bei der Entwicklung
zurückgegriffen werden kann. Trotz des höheren Implementierungsaufwands sollte
sich die Integration langfristig lohnen und die Wartbarkeit der Anwendung verbes-
sern.

4.3 Umsetzung der Änderungen im Front- und Backend

In den vorigen beiden Kapiteln wurden folgende softwareseitige Änderungen für die
Anwendung beschlossen:

• Nutzung von SocketIO und somit Websockets für die Kommunikation zwischen
Frontend und Backend

• Umstellung der Frontendarchitektur auf ein eventbasiertes System

• Verwendung von Redux zur Speicherung der Spieldaten und zur Nutzung von
selektivem Neurendern

• Löschung von alten Spielen nach zwei Wochen ohne Änderungen

Um diese Änderungen umzusetzen, wird im Folgenden ein Konzept entwickelt, wie
die genannten Techniken miteinander vereint eingesetzt und in die bestehende Ar-
chitektur integriert werden können. Dabei ist es besonders wichtig, die Funktion und
Nutzung der Anwendung nicht zu verändern und ein Produkt zu entwickeln, das
schneller auf Eingaben reagiert und weniger Ressourcen auf den genutzten Systemen
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benötigt, sich aber gleich verhält und aussieht wie die ursprüngliche Anwendung.
Dies hat den Vorteil, dass eine erneute Evaluation der Lösung durch Schüler*innen
oder Studierende nicht zwangsläufig benötigt wird, da sie für diese keine Verände-
rung in der Nutzung bedeutet.

Redux
Um das im Folgenden dargelegte Umsetzungskonzept verstehen zu können, werden
davor die Redux zugrundeliegenden Komponenten und Konzepte erläutert.

Abbildung 6: Datenfluss innerhalb einer Redux Anwendung[25]

Redux verwendet für die Informationsübermittlung sogenannte Actions. Actions
sind reine Javascript Objekte, welche ein type Feld und eine payload besitzen. Diese
sind ähnlich zu verstehen wie ein Event, welches beschreibt, was in der Anwendung
passiert ist. Actions können zusammen mit dem Zustand der Anwendung in einen
Reducer gegeben werden, welcher entscheidet, ob der Zustand aufgrund der Action
angepasst werden muss und dann den aktualisierten Zustand zurückgibt. Diese sind
vergleichbar mit einem Event Handler, der auf Basis einer Action reagiert. Der Zustand
der Anwendung wird in einem sogenannten Store gespeichert, welcher ein Objekt
darstellt, das auf Basis eines solchen Reducers erstellt wurde und eine Funktion zum
Auslesen des Zustands zur Verfügung stellt. Des Weiteren kann mit der Funktion dis-
patch eine Action an den, dem Store zugrunde liegenden, Reducer gegeben werden, der
daraufhin den Zustand des Stores entsprechend anpasst[26, Vgl.].
Der Datenfluss in einer Redux Anwendung folgt dementsprechend immer dem glei-
chen Schema: Durch eine Veränderung, wie zum Beispiel das Drücken eines Buttons,
wird eine Action erzeugt und an den Store geschickt. Dann wird vom Reducer im Store
die Action behandelt und der aktuelle Zustand, wenn nötig, angepasst. Der neue Zu-
stand wird dann an alle, von der Änderung betroffenen, Komponenten weitergegeben
und diese neu gerendert[27, Vgl.]. Ein direktes Editieren des Stores ist nicht möglich,
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da alle in ihm gespeicherten Objekte mit der nativen Javascript Funktion freeze vor
Modifikationen geschützt sind.

Frontendarchitektur

Abbildung 7: Geplante Architektur der Anwendung

Wie in Abbildung 7 zu sehen ist, beginnt die neue Architektur mit der Imple-
mentation von Redux im Frontend. Im Store werden alle Werte gespeichert, die für
den Zustand der Anwendung relevant sind. Diese umfassen neben den im Localsto-
rage abgelegten Werten für Spieler und Game auch alle Daten, die im React internen
State gespeichert werden. Um diese Werte anzupassen, muss eine Action an den Sto-
re gesendet werden und durch verschiedene Reducer ausgewertet werden. Um das
Schreiben von redundantem Code zu vermeiden, wird zu diesem Zweck eine Klasse
mit dem Namen StorageHelper angelegt, in welcher durch Funktionsaufrufe automa-
tisch Actions generiert und an den Store geschickt werden können. Das heißt, jede
Änderung am Zustand der Anwendung wird durch diese Hilfsklasse initiiert. Sol-
che Änderungen können dabei entweder durch Benutzereingaben, wenn zum Bei-
spiel ein Button gedrückt wird, oder durch eingehende API Kommunikation, wenn
beispielsweise eine neue Runde gestartet wurde, ausgelöst werden. Bei einer Ände-
rung sollen dabei die von der Zustandsänderung betroffenen Komponenten durch
Redux neugerendert werden. Um dies zu gewährleisten, erhalten alle Komponenten
eine mapStateToProps Funktion, in welcher Werte aus dem Store mit lokal nutzbaren
Eingabeparametern verknüpft werden. Wird nun der Wert im Store geändert, ändern
sich somit auch die Eingabeparameter der Komponente und sie wird durch React
neugerendert. Damit dies möglichst ressourcensparend funktioniert, wird der Store
so granular wie möglich angelegt. Denn so kann sehr spezifisch ermittelt werden, ob
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eine Zustandsänderung für eine Komponente relevant ist. Wenn beispielsweise das
gesamte laufende Spiel mit einem Parameter verknüpft wird, würde die Komponente
auch bei jeder Abstimmung einer/eines Spieler*in, die in der Datenstruktur des Spiels
vermerkt wird, neugerendert werden. Wenn die Komponente jedoch nur die aktuelle
Rundennummer anzeigen soll, kann diese auch nur mit dieser verknüpft werden und
würde somit nur beim Starten einer neuen Runde neugerendert werden. Im Zuge
dieser Änderungen werden neben allen, im Localstorage oder React State gespeicher-
ten Daten, auch sämtliche API-Kommunikation aus den anzeigenden Komponenten,
sowie sämtliche Logik, welche auf dieser aufbaut, entfernt. Die Entscheidung, welche
Komponenten wann angezeigt werden, wird anhand von if-else-Abfragen anhand des
Zustands im Redux Store neu abgebildet. Die gesamte Kommunikation mit dem Ba-
ckend wird in API-Services ausgelagert, welche Funktionen bereitstellen, um Daten
an das Backend zu schicken und Datenendpunkte enthalten, welche bei eingehenden
Übertragungen mithilfe der StorageHelper Klasse Actions an den Redux Store senden
und so die Bedienoberfläche updaten.
Auch die Kommunikation zwischen Frontend und Backend wird angepasst. So wird
die Bibliothek Connexion im Backend mit der Nutzung von SocketIO nicht mehr
benötigt. Anstatt eingehende Anfragen mithilfe der angegebenen Pfade den entspre-
chenden Funktionen zuzuordnen, werden die Websocketframes anhand ihres Types
unterschieden und entsprechend die passenden Funktionen aufgerufen. Für ausge-
hende Übertragungen kann das Backend mit SocketIO entweder auf eine eingegan-
gene Übertragung antworten oder Daten an sogenannte Rooms senden, welche eine
Gruppierung von verbundenen Klienten darstellt. Alle Klienten eines gemeinsamen
Spiels werden beim Aufbau ihrer Kommunikation mit dem Backend in solche Rooms
gruppiert, was eine einfache Synchronisation der Spieldaten zwischen ihnen ermög-
licht.
Für die Löschung der unbenötigten Spieldaten, soll im Backend an der Playground
Klasse ein Zeitstempel hinzugefügt werden. Dieser wird bei jeder Änderung an einem
der enthaltenen Spiele auf die aktuelle Zeit gesetzt. Zusätzlich soll ein nebenläufiger
Thread gestartet werden, der jede Stunde das Dictionary mit den laufenden Spielen
auf diesen Zeitstempel überprüft und Spiele, welche seit zwei oder mehr Wochen
keine Änderung erfahren haben, löscht.

4.4 Konzeption einer einfachen, performanten und sicheren Serverarchi-
tektur

4.4.1 Eingesetzte Software

Mit dem Bereitstellen der Anwendung im Internet ergeben sich im Vergleich zum lo-
kalen Einsatz deutlich höhere Anforderungen an die Serverarchitektur. Für die Bereit-
stellung wurde bisher nur der flaskinterne Entwicklungs-Webserver verwendet, der
nicht für die Nutzung mit vielen Klienten ausgelegt ist. Unter den Webservern sind
Nginx und Apache mit Abstand am weitesten verbreitet[28, Vgl.] und sollen daher in
ihrer Funktionalität, Geschwindigkeit und ihrem Ressourcenverbrauch evaluiert wer-
den. Während beide Webserver sämtliche Funktionen unterstützen, die für den Be-
trieb der Anwendung benötigt werden, ergeben sich doch Unterschiede in Geschwin-
digkeit und im Ressourcenbedarf. Dafür werden die Ergebnisse eines Benchmarks
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des Webhosters Dreamhost analysiert, der beide Webserver mit dem ApacheBench
Benchmarking Programms verglichen hat. In den Daten zeigt sich, dass der Apache
Webserver einen deutlich erhöhten Speicherbedarf aufweist, als der Nginx Webserver.
Während bei wenigen bestehenden Verbindungen (unter 100) der Unterschied etwa
dem Faktor vier entspricht, steigt dieser bei steigenden Verbindungszahlen bis zum
Faktor zehn an. Grund für diesen großen Unterschied ist die Architektur des Apache
Webservers, welche für neue Verbindungen stets weitere Prozesse erstellt, die diese
Verbindungen behandeln. Dies hat einen großen Ressourcenoverhead zur Folge, wel-
cher sich nachteilig auf die Skalierbarkeit der Anwendung auswirken würde. Zusätz-
lich zum erhöhten Speicherbedarf ist die Anzahl der Anfragen, die der Webserver pro
Sekunde beantworten kann, beim Apache Webserver ebenfalls deutlich geringer. So
kann dieser in besagtem Test unabhängig von der Verbindungsanzahl etwa 1250 An-
fragen pro Sekunde beantworten. Im Vergleich dazu schafft der Nginx Webserver bei
unter 1000 Verbindungen etwa 12500 Anfragen pro Sekunde und bei steigender Ver-
bindungszahl immer noch über 7000 Anfragen pro Sekunde[29, Vgl.]. Da der Nginx
Webserver für die Anwendung in jeder Hinsicht die bessere Wahl darstellt, soll er für
die vorliegende Architektur verwendet werden.
Da das Backend mit Flask in Python entwickelt wurde, wird neben einem Webser-
ver für den Betrieb auch ein Anwendungsserver benötigt, der die WSGI Schnittstelle
implementiert. Dieser wird bei allen Python Webanwendungen als standardisierte
Schnittstelle zum Webserver benötigt, da Webserver das Ausführen von Pythoncode
nicht unterstützen[30, Vgl.]. So ein Anwendungsserver kann nach der Schnittstellen-
definition selbst entwickelt werden, was aufgrund der vielen etablierten und somit
auch getesteten Produkte nicht notwendig ist. Beispiele für solche sind der flaskinter-
ne Werkzeug-Webserver, Gunicorn, Bjoern oder UWSGI. Da sich für die Implementie-
rung von SocketIO entschieden wurde, beschränkt sich die Anzahl der nutzbaren An-
wendungsserver allerdings auf Werkzeug, eventlet und gevent. Grund dafür sind die
im Paket Flask-SocketIO verwendeten asynchronen Services, die benötigt werden, um
die gleichzeitig offen gehaltenen Websocket-Verbindungen effizient zu verwalten[31,
Vgl.]. Darüber hinaus unterstützen von diesen drei Möglichkeiten nur eventlet und
gevent die Nutzung von Websockets, während der Werkzeug Server nur mit Long
Polling arbeiten kann. Somit müssen für die Anwendung nur eventlet und gevent in
ihrer Tauglichkeit verglichen werden. Gevent unterstützt long-polling, hat aber kei-
ne native Unterstützung für Websockets. Diese kann aber durch Nutzung des Pakets
gevent-websockets, oder durch die Verwendung von Uwsgi erweitert werden. Im Ge-
gensatz dazu unterstützt eventlet sowohl long-polling als auch Websockets nativ und
ist laut den Entwickler*innen des Flask-SocketIO-Pakets die performanteste Option in
der Verwendung mit SocketIO[31, Vgl.]. Aufgrund dessen wurde sich bei der Im-
plementierung für die Empfehlung der Entwickler*innen und somit den Einsatz von
eventlet als Anwendungsserver entschieden.

4.4.2 Betrieb

Neben den technischen Entscheidungen für die Anwendung ist es auch notwendig,
eine Strategie für die Bereitstellung und Wartung der Anwendung zu planen, die mit
möglichst wenig Aufwand einen stabilen und sicheren Betrieb ermöglicht. Diese Stra-
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tegie teilt sich in drei Bereiche: Bereitstellung, Aktualisierung und Ausfallsicherheit
beziehungsweise Wiederherstellung.

Bereitstellung
Für die Bereitstellung kommen mehrere Möglichkeiten infrage. Neben der manuellen
Installation des Anwendungsservers mithilfe einer Dokumentation bieten sich auch
Automatisierungstools wie Ansible, Puppet oder Chef sowie die Bereitstellung in ei-
nem Docker Container an. Die manuelle Installation wäre dabei mit am wenigsten
Aufwand während der Entwicklung verbunden, erfordert aber mehr Zeit bei der Im-
plementierung, da neben der Anwendung auch der Nginx Reverse Proxy eingerich-
tet werden muss. Des Weiteren ist ein manuelles Updaten der genutzten Pip Pakete
für das Backend notwendig, da der Server, auf welchem die Anwendung betrieben
wird, nur beschränkten Zugriff auf das Internet hat. Um diesen Prozess zu verein-
fachen, würde es sich anbieten, den Installationsprozess zum Beispiel mithilfe von
Ansible zu automatisieren. Hierbei würde in einem sogenannten Playbook der ge-
samte Installationsprozess definiert und durch die/den Administrator*in mit einem
Befehl durchgeführt werden. Auch zum Updaten der Anwendung könnte das Play-
book verwendet werden, indem einfach eine Neuinstallation vorgenommen wird. Dies
ist möglich, da die Anwendung während der Evaluationsphase keine Servicezeiten
garantiert und zu den gewöhnlichen Wartungsfenstern auch für kurze Zeit nicht er-
reichbar sein darf. Während dies den Installationsprozess zwar stark vereinfachen
würde und das Schreiben des Playbook mit relativ wenig Aufwand verbunden wäre,
bleibt das Problem mit dem Updaten der Pip Pakete, welche für das Backend benötigt
werden. Diese müssten trotzdem lokal von der/dem Administrator*in heruntergela-
den und auf dem Anwendungsserver installiert werden. Dieses Problem ließe sich
aber durch die Nutzung eines Docker Containers umgehen, in welchem die benötig-
ten Pakete mitgeliefert werden. Auch das Updaten der Anwendung könnte nahezu
unterbrechungsfrei gestaltet werden, indem das im Container laufende Image durch
ein neueres ersetzt wird. Die Erstellung der Images könnte dabei auch vollständig
automatisiert in einer CI Pipeline im Git stattfinden und neben dem aktuellsten Code-
stand auch die aktuellsten Pakete einbinden. Aufgrund der genannten Vorteile wurde
sich bei der Bereitstellung für die Nutzung von automatisch erstellten Docker Contai-
nern entschieden.
Mit dieser Entscheidung stellt sich die Frage, welche Teile der Umgebung containeri-
siert werden können und sollten. Hierbei sind zwei mögliche Szenarien zu betrachten.
Im ersten Fall wird die gesamte Anwendung, also der Anwendungsserver, sowie der
Nginx Reverse Proxy mithilfe von Containern gekapselt und diese durch Docker Compo-
se orchestriert. Hierfür müssten die Administrator*innen zuvor die beiliegenden Kon-
figurationsdateien für den Nginx Webserver, die Verlinkung von Dateien und Ports der
Container sowie das zu benutzende Docker Image in der docker-compose.yml-Datei an-
passen. Mithilfe von entsprechenden Vorlagen und einer Dokumentation sollte dies
mit wenig zeitlichem Aufwand umsetzbar sein und die Anwendung wäre daraufhin
mit einem einzigen Befehl startbar.
Im Gegensatz zur ersten Variante könnte auch nur der Anwendungsserver containe-
risiert werden. Da dieser ohne weitere Konfiguation im Container gestartet werden
kann, wäre der Administrationsaufwand minimal. Jedoch müsste der Nginx Rever-
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se Proxy zusätzlich manuell installiert und konfiguriert werden. Während die Kon-
figuration vom Aufwand her vergleichbar mit der Anpassung der zuvor genannten
docker-compose.yml-Datei ist, sollte zusätzlich ein Service, beispielsweise mit systemd,
eingerichtet werden, der den dauerhaften Betrieb gewährleistet.
Während beide Varianten zusätzlich flexibel angepasst werden können, wurde sich im
Rahmen dieser Arbeit für die erste Variante entschieden. Grund dafür ist, dass durch
die Bündelung der Konfiguration in die docker-compose.yml-Datei und die nginx.conf -
Datei die Wartbarkeit vereinfacht wird. Des Weiteren bietet die Orchestrierung mit
docker-compose die Möglichkeit, zukünftig weitere Services, wie beispielsweise einen
Datenbankserver, in das System zu integrieren. Außerdem können enthaltene Con-
tainer zugunsten von Ausfallsicherheit und/oder Leistungsfähigkeit einfach in ihrer
Zahl skaliert und auf mehreren Servern verteilt betrieben werden. Während dies mit
der geplanten Lösung noch nicht effektiv nutzbar ist, sollten diese Möglichkeiten die
Skalierbarkeit der Anwendung in zukünftigen Weiterentwicklungen stark vereinfa-
chen.

Aktualisierung
Um die Pakete, die in der Anwendung verwendet werden, zu aktualisieren, muss
im Backend die requirements.txt und im Frontend die package.json angepasst werden.
Nachdem die aktuellen Versionen in diesen Dateien eingetragen sind, sollten zum Tes-
ten der Funktionalität der Anwendung zuerst alle Tests ausgeführt werden. Dies kann
entweder manuell durchgeführt werden, oder durch das Hochladen der Änderungen
in das Repository der Anwendung, wo diese durch die automatische CI-Pipeline ausge-
führt werden. Wenn diese Tests erfolgreich waren, kann zusätzlich auf einem lokalen
System getestet werden, ob offensichtliche Fehler entstanden sind. Danach muss der
neue Stand der Anwendung auf den Anwendungsserver kopiert und bereitgestellt
werden.
Aufgrund der Entscheidung Docker Compose für die Bereitstellung der Anwendung zu
verwenden, gestaltet sich der Aktualisierungsprozess der Anwendung auf dem Server
sehr einfach. Während des laufenden Betriebs können mit dem Befehl 9 die Dockerima-
ges des Nginx- oder des Anwendungsservices aktualisiert werden. Der Nginx-Service
würde dabei nur das aktuellste BaseImage aus dem Internet laden und den entspre-
chenden Container mit diesem neu starten. Der Anwendungsservice würde ein neues
BaseImage aus dem lokal vorliegenden src-Ordner erstellen und den Service nach der
Erstellung mit diesem neu starten.
Während dieses Neustarten des Services wäre die Anwendung für die Zeit des Start-
prozesses nicht erreichbar. Da dieser aber nur wenige Sekunden in Anspruch nimmt,
sollte dies in den vorhandenen Wartungsfenster leicht umsetzbar sein. Weiterhin gran-
tiert die Anwendung, vor allem in der Evaluationsphase, keine Servicezeiten, womit
ein Zeitfenster von wenigen Sekunden auf jeden Fall ausreichend schnell ist.

Ausfallsicherheit / Wiederherstellung
Die Nutzung von Docker Compose für die Bereitstellung bietet ebenfalls Möglichkeiten

9 docker-compose up -d --no-deps --build <service_name>
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zur Erhöhung der Ausfallsicherheit und ermöglichen eine schnelle Wiederherstellung
der Anwendung bei Systemversagen. So können mit dem Befehl docker-compose scale
mehrere Instanzen desselben Services instanziiert werden und so die Ausfallsicherheit
erhöhen. Durch die Nutzung von Docker Swarm können diese auch auf verschiedenen,
physikalisch getrennten, Servern gestartet werden und so bei Ausfall eines Standortes
den Betrieb weiterhin gewährleisten[32, Vgl.]. Da die Anwendung in der geplanten
Umsetzung die Daten im Arbeitsspeicher vorhält und auf diese nicht durch mehrere
Instanzen zugegriffen werden kann, wird diese Funktionen aber nicht unterstützt.
Eine Ergänzung dazu stellt die Nutzung der in Docker Compose erweiterten Health-
check-Funktionalität dar. Diese ermöglicht eine auf den Container angepasste Über-
prüfung des Gesundheitszustandes der Anwendung mit automatischer Neuinstanzi-
ierung bei erkanntem Fehlverhalten[33, Vgl.][34, Vgl.].
Da die Anwendung keine Servicezeiten garantiert, wurde sich im Rahmen dieser Ar-
beit dazu entschieden, die Healthchecks von Docker Compose zu verwenden und kein
zusätzliches Monitoring-System einzusetzen. Grund dafür ist der Implementierungs-
aufwand und die ungeklärte Frage, wer die Anwendung überwachen wird. Statt-
dessen soll das Monitoring des Servers, das die Administration bereits leistet, da-
für sorgen, dass der Server immer erreichbar ist. Durch die Healthchecks würde die
Anwendung versuchen, Probleme durch einen Neustart des betroffenen Services zu
beheben. Sollte dies nicht ausreichend sein, muss die Administration durch eine der
nutzenden Lehrkräfte informiert werden, welche dann die Anwendung mithilfe der
Dokumentation reparieren kann.

5 Umsetzung

Im Laufe dieser Arbeit wurden alle geplanten Konzepte umgesetzt und die Anwen-
dung auf einem im FU-Netz gehosteten Server implementiert. Vor der Evaluation
dieser Änderungen wird in diesem Kapitel auf weitere ungeplante Änderungen, den
Prozess der Umsetzung und aufgetretene Probleme eingegangen.

5.1 Codequalität

Um die in Kapitel 2.3 beschriebene Codequalität zu verbessern, wurde das Prinzip der
opportunistischen Refaktorierung angewendet, was auch als „Boy scout rule“ bekannt
ist. Dabei wurden sämtliche Fehler, die auf unsauberer Umsetzung der Typescript
Vorgaben beruhen, behoben und dafür neue Interfaces angelegt. Im Resultat findet
der Linter von den ursprünglichen 100 Problemen keines mehr. Zusätzlich wurden,
wo möglich, unnötige Importstatements und Bibliotheken sowie ungenutzte Code-
teile entfernt. Weiterhin wurden verschiedene Bugs in der Anzeige von Daten und
in der Spiellogik behoben, die in der bisherigen Entwicklung noch nicht aufgefallen
sind. Neben diesen nebenläufigen Verbesserungen ist die Verständlichkeit des Codes
durch die Auslagerung der Anwendungslogik aus den einzelnen Komponenten stark
verbessert worden. Die Komponenten sind nun reine Anzeigebausteine und besitzen
keine gesonderte Logik, welche ihr Verhalten beeinflusst. Dies hat auch zur Folge,
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dass kaum Kommentare für die Beschreibung notwendig sind.

5.2 Immer

Für die Implementierung des Redux Stores und zur Einhaltung der zugrundeliegen-
den Prinzipien aus der funktionalen Programmierung wurde bei der Implementie-
rung die Bibliothek Immer verwendet. Immer ist eine Bibliothek, welche das Arbeiten
mit unveränderlichen Objekten in Javascript vereinfacht[35, Vgl.]. Durch die bereitge-
stellte Funktion produce, kann ein Objekt angepasst werden und es wird dabei auto-
matisch ein neues Objekt erstellt, welches das alte ersetzt. Im Vergleich zu alternativen
Bibliotheken wie ImmutableJS erlaubt es die Nutzung der Javascript nativen Datenty-
pen und erzeugt somit wenig redundanten Code. In der Anwendung wird Immer in
allen Reducern genutzt und ermöglicht so einen unveränderlichen Redux-State.

5.3 API Anpassungen

Während in der Konzeption eine komplette Migration aller API-Endpunkte für die
Websocket-Kommunikation vorgesehen war, wurde dies schlussendlich anders um-
gesetzt. Da die gesamte Kommunikation mit dem Backend im Frontend durch die
API-Services zentral im Redux Store gespeichert wird, wurden einige speziell auf
bestimmte Komponenten zugeschnittenen API Endpunkte obsolet. Die Anzahl der
benötigten API-Endpunkte reduzierte sich so von vierzehn auf sechs, was die Ar-
chitektur weiter vereinfacht und so die Wartbarkeit verbessert. Die sechs Endpunkte
wurden dann mit Websockets umgesetzt und die nicht mehr benötigten entfernt. Für
zukünftige Arbeiten bestände hier aber neues Verbesserungspotenzial, da Anfragen
mit vielen übertragenen Daten jetzt in mehrere, kleinere Anfragen unterteilt werden
könnten, um Informationsänderungen spezifischer kommunizieren zu können. Dies
wurde aufgrund des zeitlichen Rahmens der Arbeit nicht mehr umgesetzt, könnte
aber zu weiteren Ressourceneinsparungen bei der Kommunikation führen.

5.4 Entwicklungsprozess

Da bis kurz vor Ende der Arbeit kein Testserver bereitstand, wurde für die Imple-
mentierung der verschiedenen Änderungen sowie der Evaluation der bestehenden
Anwendung ein Raspberry Pi 3b als Testserver verwendet. Dieser wurde, wie im
Konzept geplant, eingerichtet und über einen privaten Internetanschluss mithilfe ei-
nes DynDns Anbieters aus dem Internet erreichbar gemacht. Somit konnte unter rea-
len Bedingungen die Funktionalität und das Verhalten der Anwendung getestet wer-
den. Auch die Leistungstests zu Beginn und Ende dieser Arbeit wurden auf diesem
System durchgeführt, um die Vergleichbarkeit der ermittelten Ergebnisse zu gewähr-
leisten. Die Entwicklung erfolgte iterativ und begann mit dem Einrichten der genann-
ten Testumgebung und einer Ausgangsmessung der Anwendung. Daraufhin wurde
eine Übersicht über bestehende Bugs erstellt und das Konzept für die Umsetzung
entwickelt. Die Umsetzung begann mit der Implementierung des Redux Stores im
Frontend. Da die dafür notwendigen Änderungen jedoch starke Abhängigkeiten zur
Kommunikation mit dem Backend aufwiesen, wurde gleichzeitig mit der Umstellung
der Kommunikation auf Websockets begonnen. Aufgrund der Komplexität der Än-
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derungen wurde hierbei komponentenweise vorgegangen. So wurde für jede Kom-
ponente im Frontend zuerst der Reduxstore für die genutzten Daten erweitert sowie
die entsprechenden Reducerfunktionen geschrieben. Daraufhin wurden die genutz-
ten API-Aufrufe auf Relevanz geprüft und bei Bedarf in entsprechende Websocket
Handler refaktoriert. Durch dieses Vorgehen konnte die Anwendung Seite für Seite
weiter umgestellt und getestet werden, bis am Ende das gesamte Projekt auf die neue
Architektur umgestellt war.
Diese Art des Arbeitens war notwendig, da die Rendertests im Frontend, die zu-
mindest grobe Fehler in der Umsetzung aufzeigen können, mit den durchgeführten
Änderungen nicht mehr verwendbar waren. Grund dafür ist, dass die Art wie die
Komponenten aufgerufen werden sich durch die Refaktorierung stark veränderte.
Diese hätten aber auch keine Gewissheit für eine fehlerfreie Implementation gege-
ben, da zwar geprüft wird, dass die Verarbeitungslogik der Komponenten ausführbar
ist, aber die Ergebnisse nicht validiert werden. Die restlichen, im Frontend und Ba-
ckend vorhandenen, Tests stellten sich im Laufe der Anpassungen ebenfalls nicht
als hilfreich für die effektive Fehlererkennung heraus. So werden im Frontend zwar
alle API-Funktionen getestet, aber nur soweit, dass ein gemockter JSON-String als
das entsprechende Javascript Objekt zurückgegeben wird. Ob dieser auch richtig im
Speicher der Anwendung gespeichert wird, wird dabei nicht überprüft. Im Gegen-
satz dazu werden bei den Integrationstests im Backend die API-Endpunkte mit den
dahinterliegenden Funktionen getestet. Jedoch wird auch hier nicht das Ergebnis va-
lidiert, welches im Dictionary der laufenden Spiele zu finden ist, sondern die von der
Funktion zurückgegebenen Status Codes. Das heißt, wenn beispielsweise eine Funkti-
on durch einen Fehler zu viele Punkte für die Spieler berechnet, würde dies in keinem
der Tests zu einem negativen Ergebnis führen, solange der richtige Fehlercode nach
der Ausführung zurückgegeben wird.
An diesen Prozess anschließend wurden im nächsten Schritt nach weiteren bestehen-
den oder entstandenen Bugs gesucht und diese behoben. Um diese zu finden, wur-
den sämtliche Navigationspfade im Frontend durchgegangen und mit verschiedenen
Anzahlen an verbundenen Klienten getestet. Dabei wurden neben kleineren Anzeige-
fehlern auch grundlegende Fehler in der Berechnung der Punkte gefunden, die bis zu
diesem Zeitpunkt noch nicht aufgefallen sind.
Im Rahmen dieses Fehlerfindungsprozesses wurden ebenfalls die vorhandenen Tests
der Anwendung entweder ersetzt oder angepasst, um die Fehlerfindung für weitere
Entwicklungen an der Anwendung zu verbessern. Hierbei war es zeitlich nicht mehr
möglich die Anwendung komplett mit Unittests zu versehen, da dies neben dem Ent-
wicklungsuafwand der Tests, auch eine Anpassung einzelnen Programmteile bedingt
hätte, die direkte Abhängigkeiten zueinander besitzen. Aus diesem Grund wurde
versucht mit möglichst wenig zusätzlichem Aufwand eine möglichst hohe Codeabde-
ckung zu erreichen und dabei eine Validierung der erzeugten Ergebnisse in die Tests
zu integrieren. Für das Backend wurden dabei zwei große Systemtests geschrieben,
die mit einem gemockten Frontend ein vollständiges Spiel simulieren und dann die
im Dictionary der laufenden Spiele gespeicherten Ergebnisse überprüft. Dafür wur-
den zwei Tests geschrieben, um sowohl den Modus Gefangenendillema, als auch den
Modus Public Goods zu simulieren. Die Tests überprüfen so das gesamte System „Ba-
ckend“ vom Aufruf des API-Endpunktes, über die Berechnung der Punktwerte, bis
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zur Speicherung der errechneten Werte. Für das Frontend wurden die Rendertests
übernommen und so angepasst, dass sie mit der neuen Architektur wieder funktio-
nieren. Die Entwicklung von UI-Tests wäre zwar für zukünftige Entwicklungen von
Vorteil gewesen, war aber aufgrund der Komplexität nicht mehr möglich. Zusätzlich
wurden die API-Tests im Frontend durch Integrationstests ersetzt, die neben dem
Parsen der eingehenden und ausgehenden Daten auch die korrekte Speicherung im
Redux-Store validieren. Da die Verarbeitungslogik der Komponenten mit der neuen
Architektur in den Redux-Store verlagert wurde, wird diese mit diesen Tests mit abge-
deckt.
Nach dem Beheben der gefundenen Fehler und der Entwicklung der neuen Tests
wurde der Bereitstellungsprozess für den inzwischen verfügbaren Server im FU-Netz
umgesetzt. Hierfür wurde der Anwendungsserver in einen Docker Container migriert
und lokal auf dem Entwicklungssystem getestet. Bei der Bereitstellung auf dem von
der FU-Berlin zur Verfügung gestellten Server stellte sich jedoch nach Rücksprache
mit Herrn Brekenfeld heraus, dass eine Bereitstellung mit Docker aufgrund der be-
nötigten Root-Berechtigungen zu diesem Zeitpunkt nicht möglich ist. Aus diesem
Grund musste die Bereitstellung anders umgesetzt werden. Wie in der Konzeption
thematisiert, kam dafür die manuelle Bereitstellung oder die Nutzung eines Auto-
matisierungswerkzeuges wie Ansible infrage. Aufgrund der verbleibenden Bearbei-
tungszeit wurde sich dann für eine manuelle Bereitstellung entschieden, da diese
keinen weiteren Entwicklungsaufwand bedeutete und somit ein rechtzeitiges Testen
der Lösung auf dem real genutzten Server ermöglichte. Da die Nutzung von Docker
auf den FU-Servern aber in nächster Zukunft ermöglicht werden könnte und die An-
wendung bereits erwiesenermaßen in einem Container betrieben werden kann, wur-
de versucht, das Bauen der entsprechenden Docker Images zu automatisieren. Dafür
wurde die bereits für das Testen und Linten der Anwendung konfigurierte CI Pipeline
in Gitlab erweitert, um bei jedem Push in den Master Branch automatisch die neuste
Version des entsprechenden Docker Images zu bauen. Es stellte sich jedoch heraus,
dass der Gitlab-Runner der im Gitlab der FU-Berlin zur Verfügung steht Docker nicht
unterstützt, weshalb dieses Vorhaben ebenfalls nicht vollständig umgesetzt werden
konnte. Sowohl das Testen der Anwendung im Container auf dem Realsystem so-
wie die Implementation eines Gitlab-Runners zum Bauen von Docker-Images könnte in
anschließenden Arbeiten mit den entstandenen Artefakten schnell umgesetzt werden.

5.5 Dokumentation und Artefakte

Da sich die grundlegende Architektur der Anwendung stark verändert hat, muss-
te auch die Dokumentation umfassend angepasst werden. Neben den Änderungen
aus Jannis Hamanns Arbeit mussten die Änderungen an der Übertragung und damit
auch die Schnittstellen zwischen Front- und Backend überarbeitet werden. Die Doku-
mentation für Benutzer*innen der Software wurde dabei ebenfalls komplett überar-
beitet. Dies war notwendig, da zwar keine Änderungen an der Spielmechanik oder
dem Aussehen der Webseite vorgenommen wurden, aber die Dokumentation noch
auf dem Stand der ersten Entwicklung war. Weiterhin wurde die technische Installa-
tionsanleitung angepasst und um Kapitel für den Betrieb sowie den Updateprozess
erweitert.
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Für das Backend findet sich die Dokumentation des Installationsprozesses und der
Verwendung nun in der Readme-Datei des Repositorys und im Anhang unter A.2.1.
Für die Schnittstellenbeschreibung wurde ebenfalls eine Markdown-Datei angelegt,
welche im Anhang unter A.2.2 zu finden ist. Weiterhin wurde eine Markdown-Datei
für die interne Architektur des Backends verfasst, die unter A.2.3 zu finden ist und
sich teilweise auf A.2.4 bezieht.
Die Dokumentation des Frontends besteht aus einer überarbeiteten Benutzer*innen-
Dokumentation, welche unter A.5.2 zu finden ist, sowie einer Readme-Datei, welche
unter A.5.1 zu finden ist. Diese enthält alle Informationen für die Weiterentwicklung
und über die interne Architektur.
Um in zukünftigen Weiterentwicklungen die gleichen Leistungsmessungen durch-
führen zu können, wurde ebenfalls das Testskript unter 4.1 abgelegt, welches mit
Kommentaren für die Verwendung versehen wurde. Das Skript benötigt eine nodeJS
-Umgebung für die Ausführung und wird gestartet mit dem Befehl node Performance-
Test.js.
Weiterhin wurden für zukünftige Bereitstellungen die Dateien mitgegeben, die für
den Betrieb in einer containerisierten Umgebung benötigt werden. Dazu zählen das
Dockerfile mit dem die Anwendung in einem Container gestartet werden kann, was
unter A.3.1 zu finden ist, sowie die Docker-Compose-Datei, welche für den Betrieb der
gesamten Architektur benötigt wird und unter A.3.2 zu finden ist. Weiterhin wurden
zwei beispielhafte NGinx-Konfigurationsdateien beigelegt, anhand derer weitere Kon-
figurationen abgeleitet werden können. Die agse-Konfigurationsdatei ist dabei die auf
dem Server der AGSE eingesetzte Konfiguration und die certbot-Konfigurationsdatei
die Konfiguration die zum Testen auf meinem Testsystem verwendet wurde. Die Da-
teien unterscheiden sich hauptsächlich in der Art wie auf das SSL-Zertifikat zuge-
griffen wird, da dieses auf meinem Testsystem mit Certbot automatisch generiert und
auf dem AGSE Server in einem Verzeichnis abgelegt wurde. Beide Dateien finden sich
ebenfalls im Anhang unter A.3.3.
Abschließend finden sich im Anhang zwei mit Git-Archive erstellte Archive, welche
den Anwendungscode des Frontends und Backends zum Zeitpunkt der Abgabe die-
ser Arbeit enthalten. Der Code des Backends ist unter A.1 zu finden und der des
Frontends unter A.4.
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6 Evaluation

Im folgenden Kapitel sollen die an der Anwendung vorgenommenen Änderungen be-
wertet werden. Dies erfolgt bei den leistungspezifischen Werten quantitativ mit einer
erneuten Leistungsmessung und bei allen anderen Kriterien durch eine qualitative
Beschreibung des geschaffenen Mehrwerts und der bestehenden Grenzen.

6.1 Leistungsmessung

Um den erwarteten geringeren Ressourcenbedarf der Anwendung quantitativ nach-
weisen zu können, wurde mit der angepassten Anwendung erneut eine Leistungs-
messung durchgeführt, welche im Folgenden ausgewertet wird. Hierbei wurden die
gleichen Testsysteme, sowie der tatsächliche Anwendungsserver mit dem in Kapitel
4.1 vorgestellten Testskript vermessen.

6.1.1 Vergleich der alten mit der überarbeiteten Anwendung

Als ersten Schritt wird im Folgenden die Leistungsfähigkeit der überarbeiteten An-
wendung mit den in Kapitel 4.1.1 ermittelten Lesitungsdaten verglichen. Um die Da-
ten einfacher vergleichen zu können, werden stets zuerst die Werte der ursprüngli-
chen und darunter die der überarbeiteten Anwendung abgebildet.

Abbildung 8: CPU-Auslastung des Testservers mit der ursprünglichen
Anwendung während eines Testlaufes (3 Spiele mit jeweils 31 spielenden

Klienten)
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Abbildung 9: CPU-Auslastung des Testservers mit der überarbeiteten
Anwendung während eines Testlaufes (3 Spiele mit jeweils 31 spielenden

Klienten)

In Abbildung 8 und 9 ist eine deutliche Veränderung in der CPU-Auslastung auf
dem Testserver zu erkennen. Während in der ursprünglichen Anwendung die Pro-
zessorauslastung mit jedem beitretenden Klienten ansteigt und dann konstant hoch
bleibt, erzeugen die Klienten in der neuen Anwendung beim Beitreten nur einmalig
Last und senden aufgrund der neuen Architektur keine weiteren Anfragen an den
Anwendungsserver. Im Verlauf des Spiels gibt es in der verbesserten Anwendung zu
den Rundenwechseln Lastspitzen, in welchen alle spielenden Klienten über Änderun-
gen informiert werden. Dazwischen verbringt der Server aber viel Zeit mit geringer
Auslastung. Weiterhin ist zu erkennen, dass die Lastspitzen nun mehr als einen Kern
der CPU verwenden, was einer Auslastung von 25 % entsprechen würde. Grund da-
für ist die Nutzung des Nginx Reverse Proxy, der die Behandlung der bestehenden
Verbindungen übernimmt und auf einem weiteren Kern ausgeführt wird. Dieser hat
außerdem zur Folge, dass der, durch den Global interpreter lock10 auf einen Kern limi-
tierte, Python Prozess des Backends entlastet wird und so bei kurzzeitigen Lastspitzen
mehr Klienten bedienen kann. Grund dafür ist, dass der Nginx Reverse Proxy als ei-
ne Art Puffer fungiert, der weitere Verbindungen aufnehmen und verwalten kann,
auch wenn der Anwendungsprozess vollständig ausgelastet ist. Dieser Vorteil ist al-
lerdings nur bei besagten Lastspitzen gegeben, da der Anwendungsprozess trotzdem
sämtliche Kommunikation behandeln muss und sich bei einer dauerhaften, vollstän-
digen Auslastung des Rechenkerns die Anfragen beim Nginx Reverse Proxy sammeln
würden. Im Resultat würde die Reaktionszeit der Anwendung ansteigen und sobald
der Timeout des Heartbeat, mit dem SocketIO die Verbindung zum Server überprüft,
20 Sekunden[36, Vgl.] überschreitet, würde die Verbindung abbrechen und somit der

10 Siehe auch https://wiki.python.org/moin/GlobalInterpreterLock
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Klient getrennt werden.

Abbildung 10: Genutzte Netzwerkbandbreite des Testservers mit der
ursprünglichen Anwendung während eines Testlaufes (3 Spiele mit

jeweils 31 spielenden Klienten)

Abbildung 11: Genutzte Netzwerkbandbreite des Testservers mit der
überarbeiteten Anwendung während eines Testlaufes (3 Spiele mit

jeweils 31 spielenden Klienten)

Noch deutlicher wird der verringerte Ressourcenbedarf bei Betrachtung der Netz-
werkauslastung des Servers, welche in Abbildung 10 und 11 zu sehen ist. Während
beim Beitritt der Klienten die gleichen Lastspitzen wie bei der alten Lösung zu erken-
nen sind, ist die Netzwerkauslastung während des Spiels deutlich niedriger. In der
alten Lösung stieg die ausgehende Netzwerkbandbreite über die 10 Runden linear
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von zwei Megabit pro Sekunde auf etwa 4,5 Megabit pro Sekunde an. Im Gegensatz
dazu bleibt die genutzte Bandbreite in der überarbeiteten Anwendung bei 0,2 Megabit
pro Sekunde und weist nur zu den Rundenwechseln Spitzen auf bis zu 0,9 Megabit
pro Sekunde auf.

Abbildung 12: Verfügbarer Arbeitsspeicher des Testservers mit der
ursprünglichen Anwendung während eines Testlaufes (3 Spiele mit

jeweils 31 spielenden Klienten)

Abbildung 13: Verfügbarer Arbeitsspeicher des Testservers mit der
überarbeiteten Anwendung während eines Testlaufes (3 Spiele mit

jeweils 31 spielenden Klienten)

Obwohl für die Auslastung des Arbeitsspeichers keine Optimierungen vorgenom-
men wurden, sind die Ergebnisse in Abbildung 12 und 13 interessant, denn bei der
Messung der neuen Lösung wurde eine deutlich verringerte Arbeitsspeichernutzung
von nur 12 statt den erwarteten 30 Mibibyte gemessen. Grund dafür ist die wäh-
rend der Optimierungen eingeführte Funktion, welche nicht mehr genutzte Spielstän-
de löscht. Diese war für den Testzeitraum auf einen Wert von 15 Minuten statt der
geplanten zwei Wochen gestellt und hat in diesem Fall während der Messung einen
alten Spielstand gelöscht. Im Resultat scheint somit der Arbeitsspeicherverbrauch ver-
ringert.
Durch die ermittelten Werte wird ersichtlich, dass die überarbeitete Anwendung in
Bezug auf CPU und Netzwerk einen deutlich reduzierten Ressourcenbedarf aufweist.
Um zu überprüfen, wie weit diese Verbesserungen die Skalierbarkeit der Anwen-
dung erhöhen, wurde wie zu Beginn mit der alten Lösung explorativ das Maximum
an möglichen Klienten ermittelt, die mit der verbesserten Anwendung auf dem Test-
server bedient werden können. Bei diesem Test stellte das System, welches die Klien-
ten simuliert, den limitierenden Faktor dar, da der vorhandene Arbeitsspeicher nicht
ausreichte, um mehr Browserfenster zu instanziieren und den Testserver mit der ver-
besserten Anwendung auszureizen. Das Limit lag bei diesem Test trotzdem bei 10
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simulierten Klassen mit jeweils 31 Klienten, was einer Erhöhung der Spielerkapazität
von 233 % entspricht. Wie in der folgenden Abbildung zu erkennen ist, stellt dies aber
noch nicht das Limit des Testservers dar, da die CPU-Auslastung zwischen den ein-
zelnen Lastspitzen zu den Rundenwechseln absinkt und so theoretisch mehr Spiele
berechnet werden könnten.

Abbildung 14: CPU-Auslastung des Testservers mit der überarbeiteten
Anwendung während eines Testlaufes (10 Spiele mit jeweils 31

spielenden Klienten)

Auch die Netzwerkauslastung stellt bei dieser Menge an verbundenen Klienten
keinen limitierenden Faktor dar.

Abbildung 15: Genutzte Netzwerkbandbreite des Testservers mit der
überarbeiteten Anwendung während eines Testlaufes (10 Spiele mit

jeweils 31 spielenden Klienten)

Wie in Abbildung 15 zu erkennen ist, liegt die Auslastung während die 10 Spiele
laufen bei durchschnittlich 0,5 Megabit pro Sekunde, was um ein Vielfaches weniger
Bandbreite darstellt, als die ursprüngliche Anwendung mit weniger als einem Drittel
der verbundenen Klienten benötigt.
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Abbildung 16: Verfügbarer Arbeitsspeicher des Testservers mit der
überarbeiteten Anwendung während eines Testlaufes (10 Spiele mit

jeweils 31 spielenden Klienten)

Wie in Abbildung 16 zu erkennen ist, skaliert auch die Arbeitsspeichernutzung
linear mit der Zahl der laufenden Spiele und verbundenen Klienten. Die mit der ur-
sprünglichen Lösung ermittelten 10 Mibibyte, die für jedes Spiel mit 10 Runden und
31 Spielern benötigt werden, spiegeln sich auch in der Nutzung von etwa 100 Mibi-
byte für die 10 laufenden Spiele wider.

6.1.2 Ergebnisse auf dem realen Server

Um eine realistische Schätzung der gleichzeitig möglichen Verbindungen auf dem
Server zu ermitteln, auf dem die Anwendung später betrieben wird, muss die dort
verwendete Hardware ebenfalls evaluiert werden.
Da die Arbeitsspeichernutzung sich auf beiden Systemen gleich verhalten wird und
der Server mit 4 Gigabyte Arbeitsspeicher, also viermal mehr als auf dem Testserver,
ausgestattet ist, muss diese nicht erneut gemessen werden. Zum Start des Systems
sind etwa 800 Mibibyte für das Betriebssystem in Verwendung, was der Anwendung
etwa 3,2 Gigbibyte für die Speicherung der laufenden Spiele lässt. Bei einer Annah-
me von 10 Mibibyte pro Standardspiel, kann der Server ohne Swapping 320 Spiele
im Arbeitsspeicher vorhalten. Das heißt, dass 9920 Spieler 10 Runden des Spiels spie-
len können, bevor Arbeitsspeicher freigegeben werden muss, um die Performanz des
Systems zu gewährleisten.
Während die genaue Netzwerkbandbreite des Testservers nicht bestimmt werden
konnte, wurde kurzzeitig eine Netzwerkbandbreite von 61,4 Megabit pro Sekunde
durch das simultane Beitreten von 155 simulierten Klienten erzeugt. Auch wenn dies
nicht das Maximum der verfügbaren Bandbreite darstellt, soll mit diesem tatsächlich
erreichten Wert das Limit an maximal möglichen Verbindungen geschätzt werden.
Bei einer durchschnittlichen Last von 0,5 Megabit pro Sekunde bei 10 simultanen
Standardspielen mit je 31 verbundenen Klienten, ergibt sich so ein theoretisches Ma-
ximum von 122,8 Spielen mit jeweils 31 verbundenen Klienten. Dies entspricht einer
theoretischen Spieleranzahl von 3806 und stellt aufgrund des gering angesetzten Aus-
gangswertes nicht die tatsächliche Grenze des Systems dar.
Da es sich beim tatsächlich verwendeten Prozessor um einen leistungsstärkeren han-
delt als auf dem Testserver, konnte die maximal mögliche Anzahl an verbundenen
Klienten nicht explorativ ermittelt werden und es wurde erneut eine Leistungsmes-
sung mit 10 Spielen mit jeweils 31 Spielern durchgeführt, um mit den Ergebnissen ein
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theoretisches Maximum zu errechnen.

Abbildung 17: CPU-Auslastung des realen Servers mit der überarbeiteten
Anwendung während eines Testlaufes (10 Spiele mit jeweils 31

spielenden Klienten)

In Abbildung 17 ist zu erkennen, dass die CPU des Servers bei der Messung nie
über 20,9 % CPU Auslastung erfährt. Da das System nur über zwei Rechenkerne
verfügt, entspricht dies einer maximalen Auslastung eines Kerns von etwa 40 % bei
Betrachtung der Auslastung, welche durch die Anwendung und den Nginx Webser-
ver erzeugt wird. Somit sollte der Server von der CPU-Leistung mindestens 2,5 mal
10 Standardspiele, also 775 gleichzeitige Klienten bedienen können. Realistisch wird
dieser Wert aber eher bei 1000 oder mehr gleichzeitig verbundenen Klienten liegen,
da der Nginx Prozess in der Berechnung mit einbezogen ist, dieser aber in der Realität
auf einem anderen Kern ausgeführt werden würde und sich somit nicht negativ auf
die nutzbare Rechenzeit des Anwendungsprozesses auswirkt. Des Weiteren werden
die 20,9 % Auslastung nur in einer Spitze erreicht und das Mittel liegt eher bei 8 %,
was suggeriert, dass deutlich mehr Klienten gleichzeitig bedient werden können.
Insgesamt lässt sich also sagen, dass die CPU den limitierenden Faktor des Anwen-
dungsservers darstellt, da sie den Anwendungsserver auf etwa 775 bis 100011 simultan
zugreifende Klienten beschränkt. Das Zeitintervall zum Löschen nicht mehr genutz-
ter Spielstände scheint unter den Gegebenheiten auch angemessen, da schon eine
Nutzung in Form von 500 gespielten Spielen in dem zweiwöchigen Intervall unwahr-
scheinlich ist. Die gemessenen Werte zeigen, dass die Änderungen an der Anwendung
sehr effektiv darin waren den Ressourcenbedarf in jeglicher Hinsicht zu verringern
und haben die gesetzte, minimale Anforderung von 100 gleichzeitig verbundenen
Klienten weit überschritten.

6.1.3 Vergleich des Ressourcenverbrauchs auf den Klientgeräten

Auch wenn der Ressourcenverbrauch auf den Klientgeräten, weniger hoch priorisiert
war, als der auf dem Anwendungsserver, wurden durch die Änderungen signifikante

11 Damit die angegebenen Werte garantiert erfüllt werden können, wurde hier von den potenziell
schlechtesten Ergebnissen ausgegangen.
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Verbesserungen erreicht. So ist die genutzte Netzwerkbandbreite identisch zum Ser-
ver gesunken und wird deshalb im Folgenden nicht dargestellt. Interessant ist die
Verringerung der genutzten Rechenleistung, die in den folgenden beiden Darstellun-
gen abgebildet ist. Um die Daten einfacher vergleichen zu können, werden auch hier
zuerst die Werte der ursprünglichen und darunter die der überarbeiteten Anwendung
abgebildet.

Abbildung 18: CPU-Auslastung des Klientservers mit der ursprünglichen
Anwendung während eines Testlaufes (3 Spiele mit jeweils 31 spielenden

Klienten)

Abbildung 19: CPU-Auslastung des Klientservers mit der überarbeiteten
Anwendung während eines Testlaufes (3 Spiele mit jeweils 31 spielenden

Klienten)

Wie bereits in Kapitel 4.1.1 beschrieben, wurden über die Daten ein gleitender
Durchschnitt berechnet, um die Abschätzung zu erleichtern. Während des Beitritts
der Klienten steigt die Last in der ursprünglichen Messung um etwa 20 % über die
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Grundlast von 2 % an. In der neuen Messung steigt diese nur noch um 16,5 % an,
was eine gute Verbesserung darstellt. Während des Spiels erhöht sich diese Differenz
weiter. In der ursprünglichen Messung liegt die Auslastung während des Spiels etwa
11 % über der Grundlast und in der neuen nur etwa 4 %, was einer Verringerung von
63,6 % entspricht. Diese Verbesserungen sind dabei hauptsächlich auf das selektive
Neurendern von Redux zurückzuführen und sollten dazu beitragen die Last und den
Stromverbrauch auf den Endgeräten stark zu reduzieren.

6.2 Sicherheit

Während bei der Nutzung in einem lokalen Netzwerk die Risiken der Anwendung
minimal waren, wird diese nun öffentlich im Internet angeboten und ist somit für je-
den zugänglich. Aus diesem Grund wurden für die Entwicklung verschiedene Tools
verwendet, um Sicherheitslücken und Risiken frühzeitig erkennen und beheben zu
können. Dabei wurde sich dafür entschieden, sowohl statische als auch dynamische
Testverfahren einzusetzen, um ein möglichst großes Spektrum an Risiken erkennen
zu können. Für die statische Codeanalyse wurde dafür im Backend das Tool Bandit12

und im Frontend die HCL AppScan CodeSweep-Erweiterung für VS-Code13 verwendet.
Um bekannte Schwachstellen in den genutzten Bibliotheken beheben zu können, wur-
de für das Frontend die yarn audit Funktion und für das Backend das Paket Safety14

verwendet. Um darüber hinaus Fehler im Betrieb der Anwendung oder in der Kon-
figuration des Webservers zu erkennen, wurde der Webseitentest von Immuniweb15

verwendet.
Die mit yarn audit und Safety gefundenen Schwachstellen konnten durch Updaten der
entsprechenden Pakete alle behoben werden. Um diesen Zustand in Zukunft weiter-
hin erhalten zu können, ist es erforderlich, dass die beiden Tools regelmäßig durch
die Administration ausgeführt und die betroffenen Pakete geupdated werden. Auch
die mit der CodeSweep Erweiterung gefundenen Schwachstellen im Frontend-Code
konnten behoben werden. Es gibt lediglich eine Meldung, die empfiehlt, ein href -
Attribut nicht dynamisch zu erzeugen. Dies könnte ein Problem darstellen, falls der
Link durch einen Angreifer ausgetauscht wird, um beispielsweise ein mit Schadcode
gefülltes Script zu referenzieren. Da das Attribut aber nicht mit durch die/den Benut-
zer*in manipulierbaren Eingaben erstellt wird, stellt dies in diesem Fall kein Problem
dar.
Mithilfe des Bandit Pakets konnten im Backend auch Sicherheitsrisiken erkannt und
behoben werden. Im Resultat finden sich noch 30 Probleme im Code mit einer Schwe-
rebewertung von Low und Medium. Diese lassen sich aber auf zwei Arten von Im-
plementierungen zurückführen, die im Kontext der Anwendung kein tatsächliches

12 Siehe auch https://github.com/PyCQA/bandit

13 Siehe auch https://marketplace.visualstudio.com/items?itemName=HCLTechnologies.

hclappscancodesweep

14 Siehe auch https://github.com/pyupio/safety

15 Siehe auch https://www.immuniweb.com/websec/
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Sicherheitsrisiko darstellen. Erstens wird angemerkt, die pythoninterne Bibliothek
random nicht für kryptographische Berechnungen zu nutzen. Grund dafür ist die Tat-
sache, dass die Bibliothek nur pseudozufällige Zahlen generiert und somit krypto-
graphische Verfahren unsicher machen kann. Alle angemerkten Funde befinden sich
dabei jedoch nur an Stellen, wo die Bibliothek nicht für sicherheitsrelevante Zufalls-
zahlen verwendet wird. Zweitens wird die Nutzung der Bibliothek Pickle ohne Va-
lidierung der zu deserialisierenden Daten angemerkt. Denn ohne Prüfung der Ein-
gangsdaten könnte durch einen Angreifer beliebiger Code auf dem Webserver ausge-
führt werden, den Pickle aus den Daten lädt. Da die Funktionen zum Speichern und
Laden von Spielständen derzeit noch nicht im Frontend implementiert sind, kann die
Funktion auch nicht zum Laden irgendwelcher Daten verwendet werden. Dies wä-
re lediglich mit Zugriff auf den Webserver möglich, was bedeuten würde, dass ein
Ausnutzen von programminternen Funktionen zum Ausführen von Code nicht mehr
benötigt werden würde.
Für das dynamische Testen wurde der Webseitenscanner von Immuniweb verwen-
det. Dieser bescheinigt dem Webserver insgesamt nur die Note C. Das liegt einerseits
daran, dass die verwendete Firewall von dem Tool nicht erkannt wird und anderer-
seits an http-Headern, die nicht gesetzt werden. Als schwerwiegend wird dabei das
Fehlen der Header Strict-Transport-Security, X-Frame-Options, X-XSS-Protection und
X-Content-Type-Options bewertet. Weiterhin wird empfohlen, die Header Access-
Control-Allow-Origin, Public-Key-Pins, Public-Key-Pins-Report-Only, Expect-CT und
Permissions-Policy zu setzen, um die Sicherheit der Webseite weiter zu erhöhen. Das
Setzen dieser Header konnte bis zur Abgabe der Arbeit zeitlich nicht mehr umge-
setzt werden, wird aber in naher Zukunft nachgeholt, um einen sicheren Betrieb zu
gewährleisten. Trotz des Fehlens eines Schutzes gegen Denial of Service Angriffe,
wurde die Sicherheit der Anwendung mit den genannten Maßnahmen von mir als
ausreichend bewertet. Begründen tut sich diese Bewertung hauptsächlich auf der Tat-
sache, dass keine personenbezogenen und persistenten Daten auf der Webseite ge-
speichert werden. Des Weiteren wäre eine temporäre Unerreichbarkeit der Seite zwar
potenziell beeinträchtigend für die Unterrichtseinheit einer Lehrkraft, würde diese
aber nicht verhindern und auch keine weiteren Systeme betreffen. Insgesamt stellt die
Anwendung mit hoher Wahrscheinlichkeit kein Ziel dar, bei welchem sich ein geziel-
ter Angriff auf das System lohnen würde, da durch ein Behindern der Anwendung
kein Vorteil erreicht werden kann.

7 Fazit und Ausblick

Das Ziel dieser Arbeit war es, die bestehende Anwendung zum Spielen des Gefan-
genendillemas, welche bisher lokal auf einem Einplatinenrechner betrieben wurde,
anzupassen und aus dem Internet verfügbar zu machen. Aus dieser eindeutigen An-
forderung ergaben sich weitere an den Ressourcenverbrauch, die Sicherheit, den Be-
trieb sowie die Bereitstellung der Anwendung.

45



7. Fazit und Ausblick

7.1 Ressourcenbedarf

Der Ressourcenbedarf der Anwendung konnte durch die Nutzung von Websockets
für die Klient-Server-Kommunikation und die Nutzung von Redux für die Spei-
cherung der Daten im Frontend und das damit verbundenen selektive Neurendern
von Komponenten stark verbessert werden. Die benötigte CPU-Rechenleistung auf
dem Anwendungsserver liegt nun bei unter 33 % der ursprünglichen und die Netz-
werkauslastung ist im Mittel um den Faktor 10 geringer geworden. Auf den Klienten
ist die Netzwerklast identisch stark gesunken und die CPU-Auslastung ist etwa um
63,6 % verringert worden.

7.2 Sicherheit

Da die Anwendung vor Beginn dieser Arbeit nur lokal betrieben wurde, war die Si-
cherheit bisher kein Teil des Konzeptes gewesen. Durch die Nutzung von statischer
Codeanalyse, der Überprüfung von genutzten Paketen und dem dynamischen Co-
decheck der gegen die Webseite getestet wurde, konnten diverse Sicherheitsrisiken
gefunden werden. Zum Ende der Arbeit konnten alle relevanten Funde bis auf das
Setzen der http-Header behoben werden. Die Anwendung nun als sicher zu bezeich-
nen wäre alleine aufgrund der sich schnell wandelnden Landschaft an möglichen An-
griffsszenarien ein Fehler, jedoch stände der Aufwand, die Anwendung zu kompro-
mittieren, zum Zeitpunkt der Abgabe in keinem Verhältnis zum erwartbaren Nutzen.
Weiterhin stehen den betreuenden Administrator*innen nun einige Möglichkeiten zur
Verfügung, mit denen sie die Anwendung auch zukünftig überprüfen und sicher hal-
ten können.

7.3 Bereitstellung und Betrieb

Da für die Bereitstellung der Anwendung nun nicht mehr die Lehrkräfte verantwort-
lich sind, sondern die betreuenden Administrator*innen, wurde eine technische Do-
kumentation erstellt, mit der die Installation auf einem FU-Server einfach durchge-
führt werden kann. Weiterhin sind für zukünftige Bereitstellungen auch entsprechen-
de Dockerfiles erstellt worden, die eine Containerisierung der Anwendung ermög-
lichen. Da es zum Zeitpunkt der Arbeit noch nicht möglich war, im Gitlab der FU
automatisch Container zu bauen oder diese auf einem Server zu starten, wurde die-
se Technik aber noch nicht eingesetzt. Für den sicheren Betrieb der Anwendung ist
die Dokumentation mit den Schritten zur Aktualisierung der verwendeten Pakete er-
weitert worden, sowie die requirements.txt für das Backend und die package.json für
das Frontend von ungenutzten Paketen bereinigt und mit den aktuellsten, getesteten
Paketversionen gefüllt. Darüber hinaus liegt im Gitlab Repository des Backendpro-
jektes eine beispielhafte Konfigurationsdatei für den Nginx Reverseproxy bei, die für
Debugging oder Neuinstallationen genutzt werden kann.

7.4 Nutzen der Anwendung für die Lehre

Das Ziel hinter der Entwicklung der Anwendung war und ist die Verbesserung der
Lehre und die Förderung der Nutzung von digitalen Medien im Unterricht. Dr. Ste-

46



7.5 Kritische Betrachtung

fan Nessler hatte das Projekt im Wintersemester 2019/20 gestartet, um die Konzepte
der Spieltheorie in seinem Forschungsbereich besser lehren zu können. Dabei soll die
beizubringende Materie spürbar gemacht werden, indem die Lernenden selbst Teil
eines Experiments werden und die Ergebnisse zusammen auswerten können. Durch
den Beginn der Corona Pandemie wurde der Unterricht jedoch zeitnah digital durch-
geführt und die Verwendung der Lösung, die ein lokales Netzwerk nutzte, unmöglich
gemacht. Durch diesen Umstand konnte mit der Evaluation des Mehrwertes, den das
Projekt für die Lehre bietet, nicht begonnen werden. Mit den in dieser Arbeit durch-
geführten Änderungen ist laut Dr. Nessler nun eine Evaluation möglich und es soll
im nächsten Sommersemester mit den ersten realen Tests in Biologiekursen begonnen
werden, mit dem Ziel die Anwendung weiter zu verbessern. So soll ein nützliches,
aber einfach verwendbares Programm für die Lehre zu entwickelt werden, mit wel-
chem den Lernenden spielerisch die Theorien hinter dem Gefangenendillema nahe-
gebracht werden können.

Insgesamt lässt sich sagen, dass die Ziele der Arbeit nahezu vollumfänglich erfüllt
wurden. Die Anwendung ist nun aus dem Internet erreichbar und bietet ausreichend
Funktionen, um den Nutzen in der Lehre zu evaluieren. Auch die Rechenkapazität auf
dem Server ist ausreichend, um der Menge an potenziellen Tester*innen standzuhal-
ten. Des Weiteren sind Code und Dokumentation auf einen Stand gebracht worden,
der bei anschließenden Arbeiten einen leichten Einstieg und somit die Weiterentwick-
lung der Anwendung ermöglicht.

7.5 Kritische Betrachtung

Trotz des positiven Ergebnisses der Arbeit sollte der Entwicklungsprozess kritisch be-
trachtet werden, um potenzielle Verbesserungsmöglichkeiten für zukünftige Arbeiten
erkennen zu können.
So war die Anforderungsanalyse nicht optimal umgesetzt. Durch das späte Anspre-
chen von Herrn Dr. Nessler und der Unklarheit, wie und wo die Anwendung genau
betrieben werden soll, wurden die meisten Anforderungen durch mich selbst aufge-
stellt und bewertet. Der Prozess zur Entwicklung von Software sieht eigentlich vor,
diese mit den Stakeholdern aufzustellen, zu formulieren und zu bewerten. Im Falle
dieser Arbeit führte dies aber zu kaum negativen Auswirkungen, da die Anwendung
noch nicht im Einsatz ist und es somit noch keine Nutzer*innen gibt, die von den
Änderungen betroffen gewesen wären. Grund dafür ist ebenfalls, dass alle Anforde-
rungen positiv formuliert waren und zur Erfüllung jener keine Verschlechterungen in
Kauf genommen wurden.
Auch während der Entwicklung gab es Verbesserungspotenzial. So wurde zu Be-
ginn der Entwicklung zu wenig Zeit in die Planung der Tests investiert und diese
erst nachträglich implementiert. Dies hatte zur Folge, dass das Testen neuer Codeab-
schnitte länger dauerte, da der Code jedes Mal auf das Testsystem transferiert und
dann durch manuelles Spielen überprüft wurde. Im Voraus geschriebene Tests, die
beispielsweise durch testgeleitete Entwicklung bedingt gewesen wären, hätten viele
Fehler schneller aufzeigen können und somit den Entwicklungsprozess beschleunigt.
Weiterhin führte diese Testweise dazu, dass zur Implementierung einzelner Änderun-
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gen weitere Implementationen bedingt wurden, um sie zu testen. Zum Beispiel wurde
für die Umsetzung der Datenspeicherung in Redux die Verarbeitungslogik der Kom-
ponenten entfernt. Da dort aber auch die Datenabfragen zum Backend gelagert waren
musste, um die Änderungen manuell testen zu können, auch die Websocket Kommu-
nikation implementiert werden. Im Resultat ergab sich zum Ende der Arbeit nur eine
große Merge-Request, die alle vorgenommenen Änderungen enthielt. Dies ist ungüns-
tig für den Reviewprozess, da einzelne Änderungen nur noch schwer nachvollziehbar
waren. Aufgrund der regelmäßigen Treffen mit Herrn Brekenfeld, konnte der Code
jedoch zum Ende in einer längeren Sitzung überprüft und gemergt werden.
Durch eine frühzeitige Planung von Tests, oder testgeleiteter Entwicklung hätten die
Umsetzungen besser getrennt und der Entwicklungsprozess somit beschleunigt wer-
den können. Außerdem wäre die Codeabdeckung und Qualität der zum Ende vorlie-
genden Tests wahrscheinlich besser gewesen.

7.6 Weiterführende Arbeiten

Trotz der genannten erreichten Ziele ist die Entwicklung der Anwendung noch nicht
abgeschlossen. Neben weiteren Verbesserungen bei der Leistungsfähigkeit der An-
wendung gibt es auch noch Verbesserungsmöglichkeiten in Bezug auf die Nutzung
und das Benutzerinterface, welche im Gespräch mit Dr. Nessler gesammelt wurden.

Verbesserung der Ressourcennutzung
Zur weiteren Verbesserung der Ressourcennutzung sollte die Anwendung ihre Spiel-
daten in eine Datenbank speichern, um die Limitierung der maximal verfügbaren
Spiele im Arbeitsspeicher zu umgehen. Des Weiteren sollte es so möglich sein, meh-
rere Instanzen des Backends mit einem Load Balancer zu betreiben, was die Nutzung
mehrerer Rechenkerne, Skalierung über mehrere Serverinstanzen und Aktualisierun-
gen während des laufenden Betriebs ermöglicht. Im Zuge dieser Umstellungen sollte
auch die Berechnung der Punkte in einer Runde angepasst werden. Da die Partien nur
zum Rundenende gebildet und berechnet werden, gibt es zu Rundenwechseln immer
starke Lastspitzen auf dem Server. Es wäre wahrscheinlich besser, die Partien direkt
bei der Entscheidung der Spieler zu berechnen, um die Rechenleistung über einen
längeren Zeitraum zu strecken. Hierbei gilt zu evaluieren, ob der zusätzlich Rechen-
aufwand durch Umentscheidungen der Benutzer*innen klein genug bleibt, um den
Vorteil einer konstanten Lastverteilung nicht zunichtezumachen. Außerdem könnten
zu weiteren Verbesserung der Ressourcennutzung auf Klient und Server die API-
Endpunkte weiter verfeinert werden, um gezielter geänderte Daten zu übertragen
und noch selektiver neuzurendern.

Transparenteres Verhalten des Bots
Da bei ungeraden Spielerzahlen ein Bot benötigt wird, um die Anzahl der Teilneh-
menden auf eine gerade Anzahl zu bringen, werden die Spielergebnisse derzeit um
einen gewissen Faktor verfälscht. Um dies zu vermeiden, wäre es sinnvoll zu visua-
lisieren, wie der Bot das Spiel beeinflusst hat und seine Punkte aus der Berechnung
auszugliedern. Das heißt nicht, dass die Punkte nicht angezeigt werden sollen, aber
sie sollten von denen tatsächlicher Spieler unterscheidbar sein. Des Weiteren wurden
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im Backend bereits verschiedene Modi implementiert, wie der Bot spielen kann. Die-
se können allerdings im Frontend nicht ausgewählt werden. Das Verhalten des Bots
bestimmen zu können würde ebenfalls zur Transparenz seines Verhaltens beitragen,
da ansonsten die gewählte Strategie zur Entscheidungsfindung nicht klar nachvoll-
ziehbar ist.

Verbesserung der Visualisierungen
Im Laufe der vorhergehenden Arbeit wurden die bereits implementierten Diagram-
me zur Darstellung der Punkteverläufe zugunsten von Tabellen entfernt. Es wäre
sinnvoll, diese Darstellungsvariante durch Auswahl in den Spieleinstellungen trotz-
dem anzeigen zu können. Im Rahmen dieser Anpassung sollte auch eine Darstellung
geschaffen werden, welche optional den Überblick über das Abstimmverhalten ein-
zelner Spieler*innen gibt. Derzeit ist es nicht möglich, während des laufenden Spiels
nachzuvollziehen, welche/welcher Spieler*in was abgestimmt hat und wie die ent-
sprechenden Punktzahlen zustande kommen. Ein entsprechendes Konzept für die
Umsetzung liegt derzeit nicht vor und sollte in Zusammenarbeit mit Herrn Dr. Ness-
ler entwickelt werden.

Erweiterung um neue Funktionen
Um die Nutzbarkeit der Anwendung im Unterricht zu verbessern, sollte die Möglich-
keit ein eigenes Spiel zu starten nur den Lehrkräften vorbehalten sein. Hierfür könnte
ein einfaches Kennwort verwendet werden, welches in der Dokumentation vermerkt
und vor dem Erstellen eines Spiels abgefragt wird. Darüber hinaus ist absehbar, dass
ein Spiel nicht in einer Unterrichtseinheit abgeschlossen werden kann. Die Konzep-
te zum Speichern und Laden eines angefangenen Spiels sind allerdings noch nicht
erstellt und umgesetzt worden. Das größte Problem hierbei stellt das Zuordnen der
alten Spielernamen zu den erneut beitretenden Geräten dar, da die Lehrkraft in die-
sem Prozess aktiv über die Administartionsansicht eingreifen können muss. Hierfür
wäre es notwendig, neue Seiten in der Admin- und der Spieleransicht zu entwerfen
und die entsprechenden Funktionen in Front- und Backend zu implementieren. Dafür
liegt bereits eine Funktion im Backend vor, die mit der Bibliothek Pickle einen Spiel-
stand für den Download bereit machen und wieder in das Dictionary der laufenden
Spiele einpflegen kann. Für die Implementation kann diese Funtkion als Startpunkt
der Entwicklung verwendet werden. Dabei sollte aber auch beachtet werden, dass die
Nutzung von Pickle ein potentielles Sicherheitsrisiko darstellt, wenn die zu deseriali-
sierenden Daten nicht überprüft und bereinigt werden.
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A. Anhang

A Anhang

A.1 Backend-Programmcode

Der Programmcode des Backends zum Ende der Arbeit ist als Archiv gepackt in den
eingereichten Dateien zu finden unter Backend-archive-master.tar.gz und online unter
(Stand 23.05.2021).

A.2 Backend-Dokumentation

A.2.1 Readme-Datei

Diese ist in den eingereichten Dateien in zwei Formaten zu finden. Als PDF in der
Backend_README.pdf und als Markdown Datei in der Backend_README.md. Sie ist
ebenfalls online verfügbar unter (Stand 23.05.2021).

A.2.2 API-Definition

Diese ist in den miteingereichten Dateien in zwei Formaten zu finden. Als PDF in
der Backend_api.pdf und als Markdown Datei in der Backend_api.md. Sie ist ebenfalls
online verfügbar unter (Stand 23.05.2021).

A.2.3 Architekturbeschreibung

Diese ist in den miteingereichten Dateien in zwei Formaten zu finden. Als PDF in der
Backend_architecture.pdf und als Markdown Datei in der Backend_architecture.md. Sie ist
ebenfalls online verfügbar unter (Stand 23.05.2021).

A.2.4 Vorherige Entwicklerdokumentation

Diese ist in der eingereichten Datei Backend_Developerdocumentation.pdf zu finden. Sie
ist ebenfalls online verfügbar unter (Stand 23.05.2021).

A.3 Backend Docker-Dateien

A.3.1 Dockerfile für die Anwendung

Die Datei ist in den eingereichten Dateien zu finden als dockerfile, sowie online unter
(Stand 23.05.2021).

A.3.2 Dockercompose-Datei für die gesamte Architektur

Die Datei ist in den eingereichten Dateien zu finden als docker-compose.yml, sowie
online unter (Stand 23.05.2021).

A.3.3 Nginx Konfigurationsdateien

Es sind zwei beispielhafte NGinx-Konfigurationsdateien in den eingereichten Dateien
zu finden unter nginx_backend_agse.conf und nginx_backend_certbot.conf, sowie online
unter (AGSE-Datei: Stand 23.05.2021) und (CertBot-Datei: Stand 23.05.2021).
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A.4 Frontend-Programmcode

Der Programmcode des Frontends zum Ende der Arbeit ist als Archiv gepackt in den
eingereichten Dateien zu finden unter Frontend-archive-master.tar.gz und online unter
(Stand 23.05.2021).

A.5 Frontend-Dokumentation

A.5.1 Readme-Datei

Diese ist in den eingereichten Dateien in zwei Formaten zu finden. Als PDF in der
Frontend_README.pdf und als Markdown Datei in der Frontend_README.md. Sie ist
ebenfalls online verfügbar unter (Stand 23.05.2021).

A.5.2 Benutzer*innen-Dokumentation

Diese ist in der eingereichten Datei Frontend_Userdocumentation.pdf zu finden. Sie ist
ebenfalls online verfügbar unter (Stand 23.05.2021).

A.6 Leistungsmessung-Skript

Das Skript ist in den eingereichten Dateien unter PerformanceTest.js zu finden.
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