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Zusammenfassung

Hintergrund: Ende 2021 wurden die Sicherheitsliicken CVE-2021-44228, CVE-
2021-45105 und CVE-2021-45046 mit dem Spitznamen “Log4Shell” veroffentlicht.
Diese konnten es Angreifern ermoglichen, beliebigen Code in Systemen auszu-
fithren, die die beliebte Java-Bibliothek “Log4j 2” von Apache Software verwen-
deten.

Ziele: Ziel dieser Arbeit ist es, bestmoglich zu verstehen und glaubhaft zu
machen, wie es zu dieser Fehlleistung kommen konnte.

Ergebnisse: Die “Log4Shell”-Sicherheitsliicke ist ein Zusammenspiel aus meh-
reren korrekt implementierten und getesteten Features, die nicht zusammen in
der Softwarearchitektur hétten existieren diirfen. Dass dieser Missstand entstan-
den ist und so lange unentdeckt blieb liegt an der enormen Ausdehnung des
Projektumfanges und fehlender bzw. unvollstindiger Dokumentation und dar-
aus resultierendem Verlust des Uberblicks der Projektleitung.
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1. Einfiihrung

1 Einfiihrung

1.1 Hintergrund

Einer der vielen Vorteile von Open Source Software [1] ist, dass ihr Code haufiger und
von mehr Menschen iiberpriift wird. Doch haben uns die letzten Jahre gezeigt, dass
auch in Open Source Software tiber lange Zeit Fehler unentdeckt bleiben konnen. So-
wohl der ‘Heartbleed” Bug in OpenSSL und ‘ShellShock” in der Unix-Shell Bash aus
dem Jahre 2014, als auch ‘Drown’ in OpenSSL aus dem Jahre 2016 waren schwerwie-
gende Fehler in Open Source Projekten. Man sollte sich demnach nicht vollstandig auf
die Sicherheit von Open Source Softwarebestandteilen verlassen und genau abwégen,
wie sehr man welchen Systemkomponenten vertraut.

Ein weiteres Beispiel ist die Sicherheitsliicke, die unter dem Namen ‘Log4Shell” be-
kannt geworden ist. Veroffentlicht wurde diese am 10. Dezember 2021 auf der Web-
site cve.org mit der Bezeichnung CVE-2021-44228 !. Sie erhielt den héchstméglichen
Vulnerability Score von 10.0 im Common Vulnerability Scoring System von NIST,
des amerikanischen National Institute of Standards and Technology und ist hiermit
wahrscheinlich eine der schwerwiegendsten Software-Sicherheitsliicken tiberhaupt.
Sie ermoglichte es Angreifern tiber speziell generierte Anfragen unter Nutzung des
Java Naming and Directory Interfaces (JNDI) beliebigen Code auf dem angegriffenen
System zu laden und auszufiihren. JNDI wird gewohnlich dafiir verwendet, Daten-
banken anzubinden oder verteilte Objekte in einem Netzwerk zu referenzieren und
iiber remote method invocation (RMI) anzusprechen.

logging.info ("Important Log - ${jndi:1ldap://127.0.0.1/pfad/zu/
boesartiger/java/klassel}")

Beispiel fiir eine Lognachricht, die iiber JNDI eine Java-Klasse von einem Server ladt.

Eingefiihrt wurde Log4Shell im Jahre 2013 durch Hinzufiigen der Funktionalitdt von
JNDI-Lookups im Open Source Projekt Log4j der Apache Software Foundation?. Dies
ermoglichte es mir, tiefe Einblicke in die Entwicklungsgeschichte des Programms zu
werfen, da z.B. Mailing Listen [6][5], JIRA Issue Tracking, sowie das GitHub Projekt
offentlich zugénglich sind. Es handelt sich bei Log4j um ein Logging Framework fiir
Java, daher auch der Name Log(ging) for(4) j(ava).

In der modernen Softwareentwicklung wird Logging so gut wie iiberall eingesetzt,
um Informationen tiber den Ablauf von Programmen, Anwendungen oder Systemen
zu sammeln und aufzuzeichnen. Typischerweise protokolliert man Ereignisse wie
Fehler, Warnungen oder andere relevante Informationen, um diese spéter zu analy-
sieren oder zur Diagnose von Problemen zu nutzen. Dazu werden an entsprechenden
Stellen im Programmcode Log-Nachrichten in eine dafiir vorgesehene Datei geschrie-
ben. Beispielsweise konnte bei einer Systemanmeldung der Benutzername oder die
genutzte IP-Adresse in einer Logdatei mitgeschrieben werden. Log4j ist eines der am
weitesten verbreiteten Logging-Frameworks fiir Java und wird oft entweder direkt

Ihttps://cve.mitre.org/cgi-bin/cvename. cgi?name=CVE-2021-44228
Zhttps://logging.apache.org/log4j/2.x/index . .html
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1. Einfiihrung

oder indirekt von anderen Java-Bibliotheken oder -Frameworks genutzt. Dadurch ist
die Anzahl der potenziell betroffenen Systeme extrem hoch, vor allem, da schon eine
einzige Schnittstelle nach aufSen reicht, um fiir den Exploit anfillig werden zu konnen.

Ziel dieser Arbeit ist es, bestmoglich zu verstehen und kenntlich zu machen, wie
diese Sicherheitsliicke enstanden ist. Dazu habe ich die vielen 6ffentlich zugénglichen
Informationsquellen des Projektes untersucht.

1.2 Was macht Log4Shell so besonders?

Log4Shell unterscheidet sich von den anderen grofien Sicherheitsliicken der letzten
Jahre vor allem dadurch, dass es sich hierbei nicht um einen Programmierfehler bzw.
Bug handelt, sondern um ein Problem in der Softwarearchitektur des Projekts selbst.
Dies ist besonders signifikant, da man Programmierfehler durch spezielle Prozesse,
wie z.B. Code Reviews oder automatische Tests finden und dementsprechend beheben
kann. Problematischer wird dies bei Architekturentscheidungen, da das Programm ja
wie spezifiziert funktioniert.

1.3 Log4j Grundkomponenten und ihre Funktion

Um verstehen zu konnen, wie der Log4Shell-Exploit funktioniert, muss man zunéchst
die Grundbausteine von Log4j verstehen. Diese werde ich hier zunéchst grob erkldren
und dann spéter an der jeweiligen Stelle genauer erldutern. Fiir den Logging-Prozess
sind die folgenden Hauptkomponenten zustandig:

1.3.1 LogManager

Die Aufgabe des LogManagers ist es, die von der API angefragten Logger bereitzu-
stellen. Dazu sucht er den dazugehorigen LoggerContext, welcher ihm den gefragten
Logger iibergibt. Sollte der gefragte Logger erstellt werden miissen, wird er dem zu-
stindigen LoggerContext zugewiesen. Dies ist entweder der LoggerContext mit sel-
bem Namen wie der Logger, der LoggerContext mit demselben parent package oder
der root LoggerConfig.

1.3.2 LoggerContext

Der LoggerContext schreibt das Verhalten eines Loggers vor und stellt somit den An-
kerpunkt des Loggingvorganges dar. Jeder LoggerContext enthilt die Liste aller kon-
figurierten Logger sowie eine Referenz auf die zugehorige Configuration. Zu jedem
LoggerContext gehort eine aktive Configuration. Es ist jedoch moglich mehrere un-
terschiedliche LoggerContexte in einem System zu haben, zum Beispiel in Systemen
mit mehreren Anwendungen konnte jede Anwendung einen eigenen LoggerContext
haben.

1.3.3 Configuration

Die Konfiguration des LoggingContexts enthilt eine Liste mit allen konfigurierten
Loggern, Filtern und Appendern des jeweiligen LoggerContexts, sowie den Verweis
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1.3 Log4j Grundkomponenten und ihre Funktion

auf die StrSubstitutor Klasse. Diese Konfiguration kann auf unterschiedlichen We-
gen erzeugt werden, beispielsweise durch eine XML, .YAML oder .JSON Datei, pro-
grammatisch durch kreieren einer ConfigurationFactory und Implementierung einer
Configuration, durch API Aufrufe, um die Standardkonfiguration zu erweitern, oder
durch Methodenaufruf in der internen Logger Klasse.

1.3.4 Logger

Logger werden vom LogManager erstellt und ihr Verhalten von ihrem LoggerContext
vorgegeben. Ein Logger hat einen Namen sowie ein Level, iiber das entschieden wird,
welche Arten an Events geloggt werden. Die Log Level in Log4j sind TRACE, DEBUG,
INFO, WARN, ERROR, ALL und OFFE, wobei als Standard ERROR eingestellt ist.
Die Log-Level sind hierarchisiert, wobei die Lognachrichten immer alle Daten der
niedriger eingestuften Log-Level beinhalten.

1.3.5 Filter

Filter werden benutzt, um zu regulieren, welche LogEvents tatsdchlich in die Log-
dateien geschrieben werden. Hierfiir existieren drei unterschiedliche Status: accept,
deny und neutral. Bei accept werden bei diesem Event keine weiteren Filter ange-
wendet und das Event wird direkt an die Appender weitergeleitet. Bei deny wird
das LogEvent ignoriert und nicht weitergegeben. Bei neutral wird das Event an den
nichsten Filter weitergegeben. Sollten keine weiteren Filter existieren, wird das Event
verarbeitet.

1.3.6 Appender

Der Appender in Log4j bezeichnet den Ort, an den eine LogMessage geschrieben
wird. Dies kann z.B. die Konsole, eine Datei, ein Remote Server oder eine Datenbank
API sein. Eine spezifische LoggerConfig kann hierbei pro Logger mehrere Appen-
der haben, jeder einzelne loggingRequest wird dann an alle Appender eines Loggers
weitergegeben.

1.3.7 Layout

Hier kann ein bestimmtes Layout fiir eine LogMessage angegeben werden. Das Layout
wird einem Appender zugewiesen, der dieses dann fiir seine Nachrichten anwendet.

Das Standardpattern von Log4j ist das TTCCLayout: time, thread, category und con-
text information.

hr [ht] %-5p hc %x - %m%n

Hierbei steht %r fiir die Zeit seit Programmstart in Millisekunden, %t der Thread, %p
die Eventprioritait, %c fiir die Eventkategorie, %x die verschachtelten Kontextinforma-
tionen des aufrufenden Threads und %m fiir anwendungsspezifische Nachrichten die
zu diesem Event gehoren. %n sorgt fiir einen Zeilenumbruch am Ende jeder Lognach-
richt.



1. Einfiihrung

Der Log4Shell-Exploit benutzt eben diese anwendungsspezifischen Nachrichten um
mit Hilfe von JNDI-Lookups Remote Code Execution (RCE) zu ermoglichen.

Das Pattern

pattern "Y%r [%t] %-5p %c - Ym¥%n"

konnte z.B. folgende Lognachricht erzeugen.

176 [main] INFO org.foo.Bar - Located nearest open bar.

1.3.8 StrSubstitutor/StrLookup

Der StrSubstitutor wurde urspriinglich aus Apache Commons Lang, einer Java-Bibliothek,
die viele niitzliche Funktionen bereitstellt, ibernommen und fiir das Log4j Projekt

so angepasst, dass LogEvents evaluiert werden konnen. Er erlaubt es Variablen aus
unterschiedlichen Quellen entweder bei Initialisierung der Configuration oder beim
Loggen einer Nachricht, zu evaluieren. Diese konnten z. B. aus den System Proper-
ties, der Configuration, der ThreadContextMap oder der Structured Data aus dem
LogEvent stammen.

1.3.9 LogEvent

Ein LogEvent enthilt alle notwendigen Kontextinformationen fiir eine Lognachricht.
Dazu gehort sowohl die Message, der ThreadContext, als auch das LogLevel der
Nachricht.

1.4 Wie funktioniert der Log4Shell Exploit?

Ein Angreifer kann den Exploit dazu nutzen, um beliebigen Code von einem Webser-
ver auf einem Server auszufiihren, der Benutzerdaten des Angreifers loggt. Dies
funktioniert, weil Lookups in der Lognachricht ausgewertet werden und einer der
moglichen Quellen bei einem JNDI-Lookup ein Remote Server ist, dessen URL im
Lookup-Pattern angegeben wird, also eben in der Benutzereingabe. Die Java- und
Log4j-Features, die diesen Exploit ermoglichen oder seine Gefdhrlichkeit erhchen,
sollen hier ndher erldutert werden.

1.4.1 Variablensubstitution

Zur sprachlichen Einfachheit wird in dieser Beschreibung die Bezeichnung “Log4j”
verwendet, wenn eigentlich nur “angreifbare Versionen von Log4j 2” gemeint sind.

Findet sich in einer Log4j-Message das Pattern ${...} so wird es nicht direkt ins
entsprechende Ziel geschrieben sondern weiter ausgewertet. Diese Syntax findet sich
auch in anderen Systemen wie Mavens pom.xml oder modernem JavaScript. Um Varia-
blen aus unterschiedlichen Quellen zu laden, wird in den Klammern eine von meh-
reren Quellen und der Name der Resource mit einem Doppelpunkt getrennt eingege-
ben. So kann der Wert der Umgebungsvariable foo geloggt werden, indem ${env:foo}
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1.4 Wie funktioniert der Log4Shell Exploit?

im Logstring enthalten ist. Liegt foo im ThreadContext, greift man mit ${ctx:foo}
darauf zu. Mit ${date:<datumsformatstring>} kann der aktuelle Zeitpunkt geloggt
werden.

Diese Lookups werden erst ausgefiihrt, nachdem die LogMessage erzeugt wurde, die
Ausfiihrung ist sogar rekursiv. Es kann also zum Zeitpunkt der Substitution nicht
mehr unterschieden werden, woher das ${...}-Pattern stammt. Eine beispielhafte,
unvollstindige Aufziahlung von moglichen Quellen des ${. . .}-Patterns sei hier gege-
ben geordnet von niitzlichen Anwendungsfillen zu Verhalten was niemals erwiinscht
ist und zum Exploit fiihrt:

1. Das Layout-Pattern der Configuration gibt, wie in 1.3.7 erklért ein Format fiir
LogMessages vor. Diese kann zur Variablensubstitution das ${. . .}-Pattern ent-
halten

2. Der Formatstring (bei einem Aufruf der Form log("hello %s!", worldobj) nennt
man den String "hello %s!" den 'Formatstring’) enthélt eine Variablensubsti-
tution.

3. Argumente des Loggingaufrufes werden in eine String-Reprdsentation umge-
wandelt und dann in den Formatstring des Loggingaufrufes eingefiigt, der dann
die LogMessage bildet.

4. Aus mehreren Argumenten des Logaufrufes: Da die Lognachricht aus dem For-
matstring und allen Argumenten gebildet wird, kann das ${...}-Pattern auch
aus mehr als einem der geloggten Objekte gebildet werden.

Im ersten Fall konnen wir davon ausgehen, dass die Konfigurationsdateien nur fiir
die Entwickler zugdngig sind und dort keine Benutzereingaben vorkommen. Ob beim
zweiten Punkt Benutzerdaten enthalten sind, hdngt vom jeweiligen Aufruf des Log
Calls ab. Bei sauberem Code sollte dies allerdings nicht vorkommen. Bei vielen Funk-
tionen (in vielen Kontexten und Sprachen) ist der Formatstring das erste Argument
des Interface und danach folgt eine variable Anzahl an Argumenten beliebigen Typs.
Es gilt als gute Praxis (notwendig fiir Sicherheit, aber auch hilfreich fiir allgemei-
nes defensives Programmieren), den Formatstring als Konstante festzusetzen. Dies
ermoglicht es intern, falsche Verwendung der Funktion festzustellen und Bereinigun-
gen auf den Benutzereingaben auszufiihren oder bedenkliche Operationen nur mit
dem Format-Teil durchzufiihren. Dadurch kénnen Szenarien wie zum Beispiel printf-
Formatstring-Attacken oder SQL-Injections vermieden werden. Da in Log4j jedoch die
Substitutionen zuletzt ausgefiihrt werden, gibt es hier keinen Sicherheitsunterschied
zwischen den Aufrufen log.info("object:", obj) und log.info("object: "+obj).

Der letzte Punkt macht deutlich, dass eine ausreichende Bereinigung der Benutzerein-
gabe auch nicht erfolgen kann. So sind zum Beispiel fiir den Aufruf log.info("objects
{3{}",0bj1, obj2) Werte fiir die Objekte denkbar, sodass die fertige Nachricht das
${...}-Pattern enthalt, die String-Représentation der einzelnen Objekte aber nicht.

Ein Angreifer 16st also das Substitutionsfeature von Log4j mit beliebigem Inhalt auf
dem Server aus, indem er in seine Eingabe Daten in Form von ${. ..} einsetzt, die der
Server von ihm annimmt und loggt.
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2. Projektkultur

Wie dies zu arbitrary code execution fiihrt soll in den nédchsten Kapiteln geschildert
werden.

1.5 JNDI

Das Java Naming and Directory Interface (JNDI) ist eine Java-API, die es Anwendun-
gen ermdglicht, auf Ressourcen iiber ihren Namen zuzugreifen. JNDI erméglicht es,
Objekte in einen hierarchischen name space zu registrieren und von dort wieder ab-
zurufen. Vor allem wird dies verwendet, um Ressourcen wie Datenbanken, Verzeich-
nisse, Email-Dienste oder andere Dienste, die in einer verteilten Umgebung verftigbar
sind, zu lokalisieren und darauf zuzugreifen.

Im Falle von Log4Shell kann ein Angreifer eine speziell praparierte Lognachricht mit
einem bosartigen J]NDI-Namen an die Log4j-Bibliothek senden. Dabei verwendet er
die Funktion von JNDI, die es erlaubt durch verschiedene Protokolle Informationen
abzurufen. Eines dieser Protokolle ist das Lightweight Directory Access Protocol (LD-
AP). Der Angreifer kann in der JNDI-Anfrage auf einen vom Angreifer kontrollierten
LDAP-Server verweisen, worauf das Zielsystem dann zugreift. Von diesem LDAP-
Server kann dann beliebiger Schadcode ausgefiihrt werden, da die Lookup-Funktion
eine Klasse auf dem Server als externe Ressource sieht und diese ausfiihrt. Dadurch
kann der Angreifer das Zielsystem tibernehmen, was Log4Shell zu einer der schwer-
wiegendsten Sicherheitsliicken der letzten Zeit macht.

2 Projektkultur

Zu Beginn meiner Arbeit stand die Hypothese, dass die Projektkultur von derartiger
Natur war, dass Sicherheitsbedenken tiberhaupt nicht in Erwdgung gezogen werden,
woraufhin sich der Exploit sozusagen in das Projekt eingeschlichen hat, ohne dass an
irgendeiner Stelle jemand iiberlegt hat, ob und falls ja, welche Auswirkungen dies fiir
die Sicherheit des Projektes haben konnte.

Um die Projektkultur zu verstehen, habe ich zundchst damit begonnen, mir die Entwickler-
Mailingliste der Projekte anzusehen. Hier ist es wichtig zu wissen, dass diese Liste
sich auf zwei separate Listen aufteilt, einmal von 2001-2017 und einmal von 2017 fort-
laufend bis heute. Die Entwicklung von Log4j 2 begann jedoch erst im Jahre 2012, was
zugleich den letzen Release von Log4j 1 sah, welches im Jahre 2015 als “end-of-life”

% deklariert wurde, also keine weiteren Releases, Sicherheitsupdates oder Support er-
hielt. Dies bedeutet, dass, fiir einen Zeitraum von etwa 3 Jahren, die Mailing-Liste fiir
beide Log4j Projekte genutzt wurde.

In diesem Abschnitt werde ich die Unterschiede, die ich zwischen den beiden Projek-
ten gefunden habe aufzeigen und versuchen zu erkldren, welche Auswirkungen diese
auf die Entwicklung gehabt haben konnten.

3https ://news.apache.org/foundation/entry/apache_logging_services_project_announces
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2.1 Geschichte Log4j 1

2.1 Geschichte Log4j 1

Die Geschichte von Log4j 1 begann im Jahre 1996 im Rahmen des EU-Projekts Sem-
per. Entwickelt wurde es im IBM-Forschungslabor in Ziirich und wurde spéter der
Apache Software Foundation iibergeben, dessen Teil sie bis heute ist. Einer der drei
Hauptentwickler fiithrte das Projekt unter dem Schirm von Apache bis 2006 fort, wo-
nach er seine eigenen Projekte abseits von Apache startete.

Die Hauptgriinde fiir seinen Weggang aus dem Log4j Projekt nannte er in einem In-
terview im Dezember 2021, kurz nach Bekanntwerden der Log4Shell Sicherheitsliicke.

“[...] der Nachteil fiir Mitwirkende ist, dass man stidndig lobbyieren muss.
Es ist im Grunde ein politischer Prozess, du musst Leute fiir deine An-
derungen gewinnen. Es gibt langwierige Auseinandersetzungen per Mail.
Das ist ziemlich mithsam. [4]”

Dort beschreibt er weiterhin, wie er in einem seiner weiteren Projekte auf den jetzigen
quasi Projektleiter*, Mitglied des PMC und einer der Hauptautoren von Log4j 2 traf.

“[...] Ich arbeitete unabhidngig von Apache an der Log4j-Idee, dafiir dachte
ich mir neue Namen aus. SLF4j und Logback. Vor allem Logback wurde
schnell sehr beliebt. Daran arbeitete ich eine Zeitlang auch mit [Name des
"Projektleiters™], der spiter Log4j 2 entwickelt hat.

Bei mir und ihm gerieten zwei Weltanschauungen aneinander, er hat eine
liberalere Einstellung zum Einbauen neuer Funktionen, ich bin ziemlich
konservativ. 95 Prozent der Anderungsvorschldge lehne ich ab. Das ist
fiir andere frustrierend. Deshalb machte [Name des "Projektleiters"] dann
auch sein eigenes Ding und verdffentlichte um 2012 Log4j 2 auf Apache[4]
[...].”

Dies zeigt besonders, dass bei der Entwicklung von Log4j 1 deutlich mehr darauf
geachtet wurde, die Primdrfunktion der Logging-Bibliothek zu verbessern und nicht
zusitzlich zu versuchen, auch andere Aufgaben zu tibernehmen - ein Trend der sich
in Log4j 2 definitiv so nicht wiedererkennen l&sst.

Wie im Interview bereits erwdhnt, war der Ton im Projekt teilweise sehr rau, z.B. hier
in der Mailing Liste, eine Diskussion dariiber ob Log4j dem JSR47 Standard folgen
sollte oder nicht.

“We are a meritocracy where only your contribution counts. You stop con-
tributing you loose influence. This is as open as gets, anywhere, any time

[.]

ps: Whining is not considered as contribution.

4Es gibt de facto keinen richtigen Projektleiter in diesem Projekt, jedoch iibernimmt diese Person
einen grofien Teil der administrativen Tatigkeiten im Projekt und war der Hauptentwickler zu Projekt-
beginn.

5Ich habe die Namen der Personen hier absichtlich weggelassen, bei Interesse stehen sie allerdings in
der angegebenen Quelle.

bhttps://lists.apache. org/thread/4cwylb9d9zfd92j9gsimfl50qvho8m5t
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2.2 Kultur in Log4j 2

Der Nachfolger von Log4j 1 ging im Jahr 2012 in den ersten Alpha Release, doch bis
zum kritischen Release 2.0beta-9 verging iiber ein gesamtes Jahr in dem das Projekt
wuchs.

2.2.1 Sicherheit in Log4j 2

Meine Bedenken, dass Sicherheitsbelange im Projekt nicht in Erwdgung gezogen wer-
den, konnte ich nicht bestatigen.

Ich konnte feststellen, dass die Apache Foundation ein spezielles Sicherheitsteam be-
sitzt, dessen Aufgabe darin besteht, Apache Projekte bei der Behandlung von Sicher-
heitsproblemen und dem Umgang von Sicherheitsliicken zu unterstiitzen.

“The Apache Security Team provides help and advice to Apache projects
on security issues and coordinates the handling of security vulnerabili-
ties.””

Des Weiteren gibt es auch im Log4j-Projekt eine eigene ‘Security” Seite ¥, die alle be-
kannten Sicherheitsliicken von Log4j enthilt. Zusétzlich enthilt sie weiteren Informa-
tionen {iber die Sicherheitsliicke, wer diese gemeldet hat, welche Versionen betroffen
sind, sowie Mitigationsstrategien zur Schwachstelle.

So schreibt hier etwa ein Mitglied des PMC nach Bekanntwerden einer anderen Si-
cherheitsliicke aus dem Jahre 2017 folgendes:

“Given the inherent security problems with Java object serialization (high-
lighted by CVE-2017-5645), I do suggest that we deprecate SerializedLay-
out and remove it as default for SocketAppender, and all other appenders
which currently have it as default. (We can still keep Serialized Layout, with
a warning about security issues in documentation, but users will have to
enable it explicitly.) [...]

[...] I know this will break some existing configurations, but given the se-
curity problems, I think that is a price we have to pay in this case.”

Dies sehe ich als weiteres Indiz dafiir, dass die Mitglieder des Projektes Sicherheits-
bedenken durchaus wahrnehmen, auch wenn dies nicht haufig spezifisch diskutiert
wird.

Weitere Beispiele fiir Sicherheitsbewusstsein des Entwicklerteams finden sich im Jira
Issue Tracker des Projektes.

“ Added a Pattern encoding format limited to just CRLF for use cases
where you do not want full HTML or JSON encoding, but do want to
protected[sic] against CR and/or LF injection attacks in logs. ”

Woraufhin ein weiterer Mitwirkender im Projekt antwortet:

"https://www.apache.org/security/
8https://logging.apache.org/log4j/2.x/security.html
9https ://1lists.apache.org/thread/3qnhzpx19wc86b4snclcs6f jIm60g08k
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2.2 Kultur in Log4j 2

“ However, I would say that to be really safe against injection attacks, I
would recommend using JsonLayout or GelfLayout. '°”

Ein Hauptgrund fiir die Abwesenheit von Sicherheitsbedenken in der o6ffentlichen
Entwickler-Mailingliste ist jedoch sehr wahrscheinlich die private Mailingliste des
PMC, auf die ich leider keinen Zugriff hatte. Diese dient laut der Log4j 2 Webseite
“for discussion of issues that are inappropriate for public discussion, such as legal,
personal, or security issues prior to a published fix. Subscription to the list is only
open (actually: mandatory) to Apache Logging’s Project Management Committee 1.
Ich denke, dass sich viele der Mitwirkenden im Projekt Gedanken tiber sicherheits-
kritische Belange vor und wihrend ihrer Arbeit am Projekt machen und insofern ein
gesundes Verstdandnis fiir Codesicherheit besitzen, was solche Diskussionen weiterhin
minimieren konnte. Wenn allerdings Sicherheitsthemen auftreten, wird dariiber auch
diskutiert, wie z.B in dieser Diskussion zur Verschliisselung von Passwortern.

PMC Member A:

Having a plain text password in a config file seems like asking for trouble.
Maybe we should at least support obfuscation, or access through a -D
parameter, env var?

Project Lead:

I believe there is a semi-standard way to encrypt the password. I know we
encrypt our database passwords for JBoss. Maven also supports encryption
of the credentials stored in settings-security.xml.

PMC Member B:

First, any environmental variable can be used here, right? Log4j replaces
things like ${env.whatever}, etc. Or do I understand that incorrectly?

Second, there are three connection providers for the <Jdbc> appender:
<DriverManager> (URL, username, password)
<DataSource> (JNDI)

<ConnectionFactory> (class name + static method that returns a DataSour-
ce or Connection)

There are unit tests (actually more like integration tests, but that’s the
case all over Log4j2 appender tests) against <Jdbc> configurations with
<DriverManager> and <ConnectionFactory>. I can create additional unit
tests on pass 2 against <DataSource>.

Since users can use variable substitution, I see no reason to natively sup-
port password obfuscation. '?

10Beide Zitate stammen von https://issues.apache.org/jira/browse/L0G4J2-1203
Mhttps://logging.apache.org/logdj/2.x/guidelines.html
2phttps://issues.apache. org/jira/browse/L0G4J2-229
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2. Projektkultur

2.2.2 Performance

Verbesserte Performanz gegeniiber ihrem Vorgianger sowie einigen konkurrierenden
Losungen ist eines der Hauptmerkmale, welche die Projektseite fiir Log4j 2'° angibt.
Sie werben mit “18 times higher throughput and orders of magnitude lower latency
than Log4j 1.x and Logback” und teilen ihre Benchmark Performance.

Dies schien mir als gutes Indiz, dass Performance eine sehr wichtige Projekteigen-
schaft ist. Daher habe ich mir die Diskussionen zu neuen Features im Projekt ange-
sehen und konnte weitere Diskussionen zum Thema Performance finden, was meine
Theorie weiter bestarkte.

So zum Beispiel hier in der Diskussion zur Einfithrung von asynchronen Loggern:

PMC Member A:
[...]

To pass on data to the thread that does the actual logging, I use a simi-
lar approach as LogEventProxy, with one difference that Disruptor pre-
allocates the event objects, to avoid creating a new event instance for every
call to Logger.log() on the publisher (application) side. (The Log4jLogEvent
instance is created on the event handling thread on the consumer side.)

I do pass on the context map using (ThreadContext.isEmpty() ? null :
ThreadContext.getimmutableContext()) and may pass on the stack too with
(ThreadContext.getDepth() == 0 ? null : ThreadContext.cloneStack()) be-
cause these are fairly cheap. However, not calculating Log4jLogEvent.location
is a big performance win.

This is still a work in progress, but preliminary tests show it is possible to
get to 450 nanos per call to Logger.log. I may be able to get it down to 150
nanos by always passing a null context map and stack and using a custom
clock implementation instead of System.currentTimeMillis().'*

Aus den oben gezeigten Beispielen schliefle ich, dass Performance eine sehr wichtige
Rolle spielt. Ich habe zusétzlich Beispiele gefunden, in denen Sicherheitsfragen tiber
die Performance des Programms gestellt wurden. All dies sind weitere Indizien, die
meine urspriingliche Theorie widerlegen, dass Sicherheit im Projekt nicht bedacht
wird.

Auch der generelle Ton scheint in Log4j 2 kollegialer und problembezogener zu sein
als im Vorgéangerprojekt. Eine genauere Analyse dieser Tendenzen hitte jedoch den
Rahmen dieser Arbeit {iberschritten, da alleine die Mailingliste von 2017 bis zum
Bekanntwerden der Sicherheitsliicke tiber 8500 Emails enthélt. Dies wére jedoch ein
guter Ansatzpunkt fiir weitere Forschung auf dem Gebiet.

Project Lead:

Bhttps://logging.apache.org/logdj/2.x/index . html
Mhttps://issues.apache.org/jira/browse/L0G4J2-151
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2.2 Kultur in Log4j 2

I am quite sure <PMC Member A> is well aware of the rules. He also
knows me and that I would cancel the vote if anyone cast a serious -1 as
that is not something we do lightly - or even if others agreed that a respin
from trunk should be done.

Notice that even though <PMC Member A> would prefer a different out-
come he still voted +1 on the release. To me, that is a true demonstration of
character. IMO, that is what makes the ASF work so well, as cumbersome
as it might seem to some people. As such, I think this is the perfect time
to thank <PMC Member A> for all his dedication to this project, along
with the other PMC members and committers. Despite disagreements and
bumps in the road, you have no idea what a pleasure it is to work with
you all. [...]

PMC Member B:

Agree with <Project Lead> on all points. It’s a pleasure to work with all of
you and I'm proud to be part of this team!

PMC Member C:

Ditto! It’s been fun working with you guys. :)
PMC Member A:

No complaints here :-) only appreciation.
PMC Member D:

Great work guys! It was a long road. 1

In der Einstellung der ‘Projektleiter” ist ein sehr starker Kontrast festzustellen. Wiah-
rend in Log4j 1 “95% aller Anderungsvorschléige abgelehnt” wurden, werden in Log4j
2 neue Features begriifit, vor allem wenn diese schon als fertige Patches vorliegen, die
lediglich integriert werden miissen. Wie genau neue Features in das Projekt integriert
werden wird unter 3.2 erklart.

So sagt er, dass, falls es darum geht eine schnelle Losung fiir ein Problem zu imple-
mentieren, dies am besten selbst {ibernommen wird.

Project Lead:

We are all volunteers here and none of our day jobs directly pay us to
work on Log4j. So if you need something quickly we highly encourage
you to submit a patch with the particular enhancements or features you
are looking for, along with corresponding tests. We are pretty quick about
reviewing and applying good patches. If you need help we are also pretty
good at responding to emails.

Ein weiteres Beispiel aus einer Diskussion zum Filtern von Zeilenumbriichen in Layout-
Patterns zeigt uns erneut, dass Anderungswiinsche mit Implementierung im Projekt

Bhttps://1lists.apache. org/thread/w353zzgdov7m4508yq188zdzrghhtrw2
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2. Projektkultur

gern gesehen sind.
Contributor:

This isn’t really a duplicate, and isn’t really resolved with %enc{}. Current-
ly %enc forces you down HTML or JSON routes, but doesn’t have a simple
CRLF encoding. As such, you get HTML'ized logs, when all you might
want is CRLF injection avoidance.

I'm happy to provide a patch to extend the %enc to support a new type of
encoding for just CRLF.

Project Lead:

Yes. Issues with patches are always more likely to be accepted. I should
point out that instead of attaching a patch you can also create a pull request
at github.

Dies hat mich zu der Uberlegung gebracht, dass sich der Umfang des Projektes sehr
stark aufgebldht hat, wodurch die Projektteilnehmer den Uberblick {iber das Pro-
jekt etwas verloren haben. Dies tragt weiterhin dazu bei, dass durch Zusammenwir-
ken von unterschiedlichen Systemkomponenten unerwiinschte Nebeneffekte auftre-
ten konnen. Der Projektleiter teilt seine Bedenken zu Software Bloat in seiner Email
‘The shape of Log4j’.

Project Lead:

You can view it either way. I look at your position of insisting the stuff stay
in the main build as being obstructionist on the one hand and creating a
bloated mess on the other.

I've been complaining about the build for at least a year and finally feel the
issue needs to be forced. Plus, I see us keep adding modules for things that
are not related to what, in my opinion, is the main purpose of the main
repo - to build a Java logging framework that meets the vast majority of
users needs.

Other things, like Mongo appenders, are esoteric add-ons that don’t be-
long there. Over time I can see this growing to outlandish proportions as
we keep adding things that allow you to integrate with whatever the latest
thing is.

]

I have no problem with those integrations but they have no business being
in the main build. I just don’t see how you could possibly believe that
having integrations with all those components in the main build would be
a good thing.'¢

Interessanterweise fragt er im Verlauf desselben Email-Threads danach, wo im Projekt
denn JNDI genutzt wird, was dafiir spricht, dass er, obwohl er das Feature damals

ehttps://lists.apache. org/thread/0dfxm730p2140v1qtp78wd9mkbttc6mb
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3. Wie entsteht neuer Code im Projekt?

kontrolliert und eingepflegt hatte, den Nutzen bzw. die Existenz der JNDI-Lookups
vergessen hatte.

Project Lead:

[.]
Where are we using JNDI?!”

[...]
PMC Member A:

JNDI is used in log4j-web for being able to locate a LoggingContext or con-
tiguration (forget which), and there’s a JNDI lookup in log4j-core. Might
be other places, but those are the main ones I can remember. [...]

Dies spricht weiterhin dafiir, dass durch den immensen Umfang des Projekts selbst
dem Projektleiter nicht klar war, das die JNDI-Lookups {iiberhaupt existieren, was
eine Entdeckung dieser Sicherheitsliicke extrem erschwert. Zumal er als Autor der
urspriinglichen Lookup-Funktionalitdt wohl am besten dariiber Bescheid weifs.

Die Projektkultur hat demnach definitiv Einfluss darauf gehabt, dass in Log4j 2 viele
neue Funktionen hinzugekommen sind. Dies hat dazu gefiihrt, dass das Projekt sehr
stark gewachsen ist, was in Log4j 1 vermutlich so nicht stattgefunden hétte. Trotzdem
war ein Bewusstsein fiir Sicherheitsbedenken im Projekt vorhanden, auch wenn dies
zumindest in der 6ffentlich zugdnglichen Mailing-Liste nicht hdufig diskutiert wurde.

3 Wie entsteht neuer Code im Projekt?

Um die Qualitét ihrer Software zu gewahrleisten, hat Log4j mehrere Sicherheitsmafs-
nahmen entwickelt um Fehler im Code zu minimieren. Neuer Code im Projekt wird
von mehreren Projektmitgliedern begutachtet, es miissen Unit-Tests vom Ersteller mit-
geliefert werden.'®.

3.1 Wie wird man Committer im Log4j Projekt?

Da es sich bei Log4j 2 um ein Open Source Projekt handelt, darf jeder, der mochte,
Anderungsvorschldge in das Projekt einbringen. Wer sich regelmafig in das Projekt
einbringt, kann nach Abstimmung seitens des PMC, den ‘Committer’-Status erhalten,
welcher ihn dazu berechtigt, selbst Code in das Projekt einzufiihren. Dies dauert im
Regelfall ca. 6 Monate und wird bei mangelnder Beteiligung am Projekt auch wieder
entzogen. Im Fall der Log4Shell Sicherheitsliicke handelte es sich hier jedoch nicht
um einen Committer aus dem Log4j Projekt, sondern eine externe Person, die jedoch
in mehreren anderen Apache Projekten mitwirkt.

7https://1ists.apache.org/thread/3y8ngqx22pprl1616zdxvx7pw0oqprir
Bhttps: //logging.apache.org/log4j/2.x/guidelines.html
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4. Abstimmungsverhalten

3.2 Neue Features

Wenn jemand neue Features in das Projekt einbringen mochte, geschieht dies da-
durch, dass er eine Feature-Anfrage an das Projekt stellt, in der er seine Idee vorbringt
und wenn moglich seine Implementierung eben dieser. Sollte keine eigene Losung
eingebracht werden, kann es entweder sein, dass

a) jemand aus dem Projekt sich der Implementierung des Features widmet,
b) das Feature abgelehnt wird,
c) die Losung auf einen spéteren Zeitpunkt verschoben wird, oder

d) nach Beitrdgen anderer Mitwirkender des Projektes gefragt wird und bei etwai-
gen Fragen an die Entwickler-Mailingliste verwiesen wird.

3.2.1 Abstimmungen zu neuen Versionen

Immer wenn eine neue Version der Software veroffentlicht werden soll, werden alle
Anderungen seit der letzten Version gesammelt und es wird eine 6ffentliche Abstim-
mung in der Entwickler-Mailingliste abgehalten. Hierbei sind alle Projektteilnehmer
angehalten, sich die Anderungen anzusehen und diese zu testen. Bindendes Stimm-
recht haben hier jedoch nur PMC-Mitglieder und es muss ein sogenanntes “lazy ap-
proval” erreicht werden. Dafiir haben sie die Moglichkeit entweder fiir die Ande-
rungen zu stimmen (+1), ein Veto gegen die Anderungen einzulegen (-1), oder keine
Prédferenz zu haben (+0). Abstimmungen sind fiir 72 Stunden gedffnet und konnen
bei Bedarf verlingert werden. Um den Releaseprozess fortsetzen zu konnen, miissen
mindestens drei Mitglieder dafiir gestimmt haben, ohne dass es eine Veto Stimme gab.
Kommt es zu einem Veto, muss diese Person erkldren, warum sie gegen den Relea-
se stimmt. Danach dndern sich die Anforderungen an das Stimmergebenis: entweder
muss ein Konsens entstehen, oder es muss eine Mehrheit mit mindestens drei +1
Stimmen und mehr +1 als -1 Stimmen erreicht werden. Dies wird je nach Gegenstand
der Abstimmung entschieden'.

4 Abstimmungsverhalten

4.1 Tendenzen im Abstimmungsverhalten

Nachdem ich herausgefunden habe wie neuer Code in das Projekt einfliefst, habe ich
mich gefragt, ob im Falle der Einfiihrung der kritischen JNDI-Lookups diese Maf3-
nahmen durchgefiihrt und eingehalten wurden oder ob eventuell ihre eigenen Regeln
nicht eingehalten wurden.

Dazu habe ich in den dlteren Mailing Listen Release-Abstimmungen untersucht, um
eventuelle Regelmissachtungen feststellen zu kénnen. Hierbei habe ich keinerlei Indi-
zien dafiir gefunden, dass sie sich nicht an ihre eigenen Regeln gehalten hétten.

Phttps://logging.apache.org/logdj/2.x/guidelines.html
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4.1 Tendenzen im Abstimmungsverhalten

In diesem Beispiel zum Release der Verison 2.0-beta4 wurden Probleme festgestellt
und der Releasevorgang abgebrochen, um diese Fehler zu beheben.

Release Manager/Project Lead:
This is a vote to release Log4j 2.0-beta4, the sixth release of Log4j 2.0.

Changes in this version include:

[...]

PMC Member:

[...] Here’s the result I get when running mvn test on windows:
http://pastebin.com/RKKi9X1n

Flume NG Bridge fails, and several tests are skipped. Do I need to manual-
ly install any prerequisites to make these pass. Not sure if this is anything
to worry about.

The WARNING at the very top complains because a version is not speci-
fied for a plugin in one of the pom.xml files (i attached a patch for that),
not critical, can be applied after the release.

Generating the site takes a lot longer than testing for me, and produces
heaps of exception traces and some error messages. However, in the end,
most sites seem to be generated ok, except for flume-remote (failed) and
flume-embedded (skipped). See log here: http: //pastebin.com/b1WpGaR4

I'd like a little feedback on these before voting, please. Am i doing some-
thing wrong?

Release Manager/Project Lead:

The error that concerns me is the message that says it cannot create check-
pointdir target

file-channel. Another PMC Member reported that he had a problem on
windows but I haven’t been able to duplicate it in my VM.

I might have to switch the tests from the file channel to the memory chan-
nel just so the tests aren’t sensitive to windows.

I tried the fix but still got an error. I will be traveling today so I won't
get a chance to look at this until this evening. I guess I will create a new
candidate.

Canceling the vote on RC1%

Ich habe allerdings bei manchen Abstimmungen festgestellt, dass sich teilweise in
den vorgesehenen 72 Stunden nicht genug Mitglieder des PMC zum Thema gedu-
Bert haben und dadurch nicht genug Stimmen zusammengekommen sind, um den

Wpttps://lists.apache. org/thread/1h7on8fofxx4711y7qt4t4r6rb6jhfgk
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Release der Software zu autorisieren. Daraufhin wurde mehrfach nach Stimmen oder
Kommentaren gefragt, um letztlich auf die drei nétigen Stimmen zu kommen.

Release Manager/Project Lead:
48 hours have passed with no votes or discussion.
[...]

This vote has now been open 5 days and needs one more +1 vote from a
PMC member. Again, votes from everyone are welcome.

[...]

Today this vote will have been open 1 week. I would ask that you please
find the time to review it and vote. %!

Die Erwartungshaltung einen Release innerhalb von nur 3 Tagen zu testen konnte
unter Umstdnden zu hastigem Testen eines Releases fiithren. Dies habe ich in meiner
Recherche jedoch nur selten gesehen und halte es zwar fiir moglich, aber unwahr-
scheinlich.

Ein weiteres Beispiel fiir einen Release gemafs der Release Policy von Apache [2] findet
sich hier, wo ein Release ordnungsgemafs getestet wird.

Release Manager/Project Lead:

This is a vote to release Log4j 2.11.0, the next version of the Log4j 2 project.
Changes in this version include:

[...]

PMC Member A:

+1

From the src zip: ASC, SHA1 OK.
Maven Apache RAT check ... OK.
mvn clean install ... OK

mvn clirr:check -pl log4j-api ... OK
mvn clirr:check -pl log4j-1.2-api ... OK
Using:

[...]

PMC Member B:

+1

Site review:

2lypttps://lists.apache. org/thread/cnbl7dprs8bhpsr6cy124js2jdth0£88
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4.2 Der Kritische INDI-Lookup Patch

'

* Front page header: "h3 Integrating with Application Servers'
* MongoDB component link is a 404

* JIRA report is a blank page

* Surefire report on homepage is a 404

* Wiki link in the header should point to Confluence now
Artifacts check out.

Built and tested with:

[...]
PMC Member C:
+1

checksums good, site looks good (other than the issues already pointed
out by others)

Release Manager/Project Lead:

Here is my +1. I will fix the web site issues before I publish the site.”

4.2 Der Kritische JNDI-Lookup Patch

Dies fiihrte mich zu der Frage, ob die Mitglieder des PMC bei der Abstimmung zum
fraglichen Lookup-Patch eventuell unter Zeitdruck standen und dies zu einer hasti-
gen Entscheidung gefiihrt haben konnte. Dies konnte ich jedoch nach Inspizieren der
Abstimmung zur Version 2.0-beta9 2* nicht verifizieren.

Auch meine Bedenken, dass eventuell diejenigen Mitglieder des PMC dem Release
zugestimmt haben, die sonst nicht viele Release- Reviews durchfiihren, stellte sich
als falsch heraus. Tatsdchlich wurde die Einfithrung des JNDI-Lookup-Features wih-
rend der Abstimmung tiberhaupt nicht diskutiert, da bei Release einer neuen Version
vor allem Maven Build Tests, sowie die fiir einen Release in der Apache Foundation
notwendigen Lizenzen und automatisierte Tests iiberpriift werden, um gemafs ihrer
Release Policy * sicherzustellen, dass alle Releaseartefakte signiert sind und alle not-
wendigen Dateien enthilt, um vom Endnutzer gebaut werden zu kénnen.

Zwar sagt die Release Policy weiterhin tiber das Release-Paket “[...]Jand that package
together with its signature must be tested prior to voting +1 for release [...]” jedoch
ist der Umfang eines Releases zu grof}, um alle darin befindlichen Anderungen in 72
Stunden griindlich zu testen. Deshalb wird darauf gesetzt, dass der tatsdchliche Code
Review stattgefunden hat, bevor dieser fiir den Release freigegeben, beziehungsweise

2pttps://lists.apache.org/thread/scvglnhlyfo0dn6c7n88p6055bqdd2vm
2https://lists.apache.org/thread/wgoc8brix92ylgxj1vg33dwvro60pvkq
24https ://www.apache.org/legal/release-policy.html#approving-a-release
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im Release inkludiert wurde. Zusétzlich sollen so vermutlich méglichst viele unter-
schiedliche Kombinationen von Systemen getestet werden, da die Mitglieder auf un-
terschiedlichen Plattformen und Betriebssystemen testen. Sollten sich bei diesen Tests
jedoch Fehler auftun, geschieht es hdufiger, dass der Release abgebrochen, der Fehler
behoben und der Prozess von vorne begonnen wird.

PMC Scala Release Agent:

Hello all, this is the first release candidate for the first stand alone release
of the log4j-api-scala modules under their own repository. In order to de-
couple the version from the log4j-core version release train, we’ve decided
to jump right ahead to 11.

PMC Member A:

I just tested this, and it works. But I encountered one issue, when testing
from an SBT project, the transitive dependency for log4j-api did not work,
I had to specify log4j-api explicitly. When testing from a Maven project, it
worked as expected. Have anyone else tried this from SBT? Is this a bug in
SBT, or have we done something wrong in the packaging?

[...]

PMC Member A:

When running RAT check, it fails with:
Unapproved licenses:

README.md src/site/resources/js/jquery.min.js

I got rid of jquery issue by copying the RAT config in pom.xml from the
main project.

For some reason the RAT check does not complain about README.md in
the main repo. I cannot see why. <Project Lead>, can you help?

[...]
PMC Scala Release Agent:

Thanks for all the polishes! This vote ends without enough votes to pass.
I'll make an RC2 when I get a chance.”

Auch die Sorge, dass bei diesem Release weniger Personen als sonst getestet haben,
hat sich als falsch heraus gestellt - es fand jedoch nur eine Diskussion iiber Probleme
der Lizenzen des Releases statt.

Insgesamt werden hier die intern aufgestellten Regeln zu Abstimmungen eingehalten.
Da jedoch eine Diskussion aller Abstimmungen hier den Rahmen sprengen wiirde,
findet sich eine unvollstindige Liste mit von mir eingesehen Abstimmungen sowie
kurzen Beschreibungen im Anhang.

Phttps://lists.apache. org/thread/1mb51kwlkskk01h2pjvitkggbyzOwfml7
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5. Lookups in Log4j 2

5 Lookups in Log4j 2

5.1 Einfiihrung von Lookups in Log4j 2

Obwohl die Funktionalitdt des Log4Shell-Exploits erst im Juli 2013 Teil des Log4j-
Projekts wurde, wurde der Grundstein dafiir bereits Mitte Oktober 2011 implemen-
tiert und war damals Teil der PatternLayout Klasse. In diesem Commit’® wurden die
Lookup-Funktion fiir Umgebungsvariablen sowie Funktionalitit fiir RegEx (Reguldre
Ausdriicke) zur Ersetzung des Layout-Patterns hinzugefiigt.

Die damalige Klasse PatternLayout hatte die Aufgabe, die LogMessage nach dem
in der Configuration gespeicherten Layout zu formatieren sowie die weiteren Fel-
der wie den timestamp oder ThreadContext hinzuzufiigen, eventuell konfigurier-
te RegEx-Ersetzungen darauf auszufiihren und abschliefiend Variablensubstitution
durch Lookups auszufiihren. Das Problem liegt hierbei (wie in 1.4.1 beschrieben),
dass diese Substitution Benutzereingaben enthalten kann, auf denen dann Lookups
ausgefiihrt werden konnen.

Jonathan Michael Edwards beschreibt diese Designentscheidungen in seinem Artikel
[3]* als ‘questionable’. Weiterhin stellt er hier die Frage, warum diese Variablensub-
stitution nicht ausschliefilich in der Configuration geschieht. AufSerdem merkt er an,
dass selbst wenn diese Funktionalitidt gewiinscht ist, die Frage aufgeworfen wird,
warum dies dann nicht einfach auf dem Format der Nachricht und nicht derer Ar-
gumente angewendet wird, da diese ja nicht vertrauenswiirdige Daten beinhalten
konnten.

Richtig problematisch wurde dies jedoch erst mit der vorher genannten Einfiihrung
von JNDI-Lookups als Teil von Log4j 2.0-beta9. Hier hatte ein Nutzer eine Feature-
Anfrage®® an das Projekt gestellt, welche die Unterstiizung von JNDI- Lookups in der
Configuration des Projekts ermoglichen sollte. Wie in Open Source Projekten nicht un-
tiblich hatte der Nutzer an seine Anfrage einen Patch mit der von ihm gewiinschten
Funktionalitdt angehdngt. Auch in der Dokumentation der Funktion, die der Nutzer
beigelegt hatte, wurde ausschliefslich iiber die Lookup-Funktion in der Configurati-
on gesprochen, jedoch nicht dariiber, dass diese auch bei Lognachrichten benutzbar
ist. Der Patch wurde vom Projektleiter selbst tiberpriift und wurde mit der ndchsten
Version Teil des Projekts.

Ob zwischen dem urspriinglichen Entwickler und dem Projektleiter zusatzliche Kom-
munikation stattgefunden hat, oder ob in der projektinternen Mailingliste {iber etwai-
ge Sicherheitsbedenken gesprochen wurde, konnte ich leider nicht herausfinden.

5.2 Probleme von Nutzern und deren Behebung

Etwas mehr als ein Jahr spédter im November 2014 stellt ein Nutzer von Log4j ein
Problem fest, wenn er in Verbindung mit Apache Camel, einem weiteren Open Sour-
ce Framework, versucht, Dateinamen in der Form "?fileName=${date:now:yyyyMMdd-

26https://github. com/apache/logging-log4j2/commit/a538903a9b5e100blc3e3a8aec0462b1cb86765¢

27Kapite1 2011-10-19 — Message Pattern Lookup functionality committed
28https://issues.apache.org/jira/browse/L0G4J2—313
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HHmmss}ID.${id}.gz" anzugeben, da dies in Apache Camel so zuldssig ist, in Log4j
jedoch als Lookup ausgewertet wird und zu einem Fehler fiihrt.

Daraufhin wurde er gebeten, dieses Problem im Log4j Jira Issue Tracker vorzustellen.
Dies geschah unverziiglich °, wurde jedoch erst fast anderthalb Jahre spéter vom
Projektteam bearbeitet. Die folgende Diskussion ist meiner Meinung nach eine der
wichtigsten im Verlauf der Sicherheitsliicke, da hier eine gute Chance bestanden hitte,
das Problem zu erkennen und so zu 16sen, dass es unschéddlich gemacht worden wire.

Hier merkt eines der PMC Mitglieder an, dass sie bei einer eventueller Deaktivierung
von Lookups einen Unterschied zwischen Lookups in Lognachrichten und Lookups
in der Configuration machen sollten.

PMC Member A: Thinking out-loud: If we provide/document a way to
disable lookups, then we should probably make the distinction between
lookups being used in configuration files and in messages. IOW, you might
want to use a lookup in an XML config file but not in messages. [...]

Die Antwort des Projektleiters darauf war die Einfiihrung einer Option fiir das Layout
der Lognachricht, in welcher der %m Parameter des Layouts um das Argument {
nolookups} erweitert wurde, was fiir dieses Layout-Pattern die Lookups abschalten
wiirde.

Project Lead:

IMO, the correct solution is to add an option to %msg such as %msg{raw} or
Jmsg{nosubst}. It would be very easy to just use that to set a boolean value
to check in MessagePatternConverter so that instead of

if (config !'= null){
we do
if (config != null && isSubstitution){

Then the user could control the behavior by specifying the converter option
that disables it. Note that by combing this with PatternSelectors they could
enable this just for events from Camel’s loggers and leave it enabled for
others.

PMC Member B:

I like this idea of having an option that disables lookups. Additional na-
ming idea: msg{nolookup}.

Diese Methode die Lookups abschalten zu kénnen ist zwar sehr einfach umzusetzen,
wird jedoch sehr aufwendig wenn es darum geht, viele unterschiedliche Pattern de-
aktivieren zu kénnen, worauthin ein weiterer Nutzer nach der Moglichkeit fragt, eine
globale Variable einzufiihren, die Lookups in allen Lognachrichten deaktiviert.

User:

https://issues.apache.org/jira/browse/L0G4J2-905
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In addition to this option, will you add a global option to disable lookups
in messages ? i.e. in log4j configuration and/or via system property ?

Project Lead:
We have no plans to do that as this should give you exactly what you need.

Das Entwicklungsteam scheint jedoch zur Losung des Problems hier den Weg des ge-
ringsten Widerstandes zu gehen, in dem sie eine simple Losung des akuten Problems
wibhlen, jedoch ohne das grundlegende architektonische Problem der Lookups zu 16-
sen. Dennoch ist dieser Ansatz nicht abwegig, da die Implementierung von neuen
Funktionen aufgrund eines relativ kleinen Teams von Freiwilligen sehr langsam ist,
was auch daran zu erkennen ist, dass die Bearbeitung dieses Problems erst anderthalb
Jahre nachdem es berichtet wurde begonnen hat. Zusatzlich spricht der Projektleiter
bei einer anderen Featureanfrage davon, dass die Implementierung von neuen Funk-
tionen wenigstens ein paar Tage und hochstens ein Jahr dauern wiirde.

Project Lead: All that said, it will certainly be longer than days and shor-
ter than a year before I would get to this. This issue is one that I find
interesting so it would probably be at, or near, the top of my list.*"

Die tatsdchliche Implementierung einer globalen Variable zur Deaktivierung von Mes-
sage Lookups wurde iiber ein Jahr spéter in Angriff genommen, um nicht fiir je-
des einzelne MessageLayoutPattern einzeln die Y%m{nolookups} setzen zu miissen’’.
Hierbei wurde die Variable L0G4J_FORMAT_MSG_NO_LOOKUPS Umgebungsvariable einge-
fihrt, sowie die Alternative log4j.formatMsgNoLookups, die als property gesetzt wer-
den konnte. Ungliicklicherweise wurde diese in der Dokumentation félschlich als
FORMAT_MESSAGES_PATTERN_DISABLE_LOOKUPS *? angegeben, was letztlich dazu fiihrte,
dass erste Vermeidungsstrategien fiir den Exploit fehlschlugen, da die Umgebungs-
variable zwar gesetzt werden konnte, aber keine Funktion inne hatte.

Ein weiteres Problem der Lookup-Funktionalitdt in Log4j war, dass die Tatsache, dass
sie existiert, nur sehr schwer zuginglich war. In der urspriinglichen Dokumentation
der JNDI-Lookups war zumindest von Message-Lookups keine Rede.

It would be really convenient to support JNDI resource lookup in the con-
figuration.*

Erste Hinweise hierfiir finden sich, wie in [3] beschrieben, erst in der Dokumentation
zur Bestrebung des Projektes ‘garbage collection free’ zu werden, also moglichst zu
vermeiden, dass zur Programmlaufzeit Ressourcen aufgewendet werden miissen, um
nicht mehr bendtigte Speicherbereiche wieder freizugeben. Hierzu besagt das Jira-
Issue dass alle Nachrichten, welche ein "${...}" beinhalten, zu einem String umge-
wandelt und, wie in 1.4.1 beschrieben, mittels Variablensubstitution ersetzt werden.

Messages containing "${" will be converted to a String and StrSubstitutor

30nttps://issues.apache.org/jira/browse/L0G4J2-2464
Slpttps://issues.apache.org/jira/browse/L0G4J2-2109

32nttps://github. com/apache/logging-log4j2/pull/127/commits/cd55baa26c34f2f54aee57ba7cb725d2b81724al
33nttps://issues.apache. org/jira/browse/L0G4J2-313
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will be used to replace occurences of variables with their matching values.

Multiple temporary objects are created during this process.**.

Es dauerte schlieilich bis Dezember 2020, bis ein weiterer Nutzer nach Problemen
mit Message Lookups dokumentierte, dass alle Lognachrichten standardmaflig auf
Lookups untersucht werden, und wie dies abzuschalten ist™.

All dies zeigt, dass die Funktionalitdt der Lookups in Lognachrichten tiber lange Zeit
sehr schlecht dokumentiert war, was bei Nutzern zu ungewolltem Verhalten der Soft-
ware gefiihrt hat. Die Bearbeitung dieser Probleme erfolgte aufgrund von mangeln-
der Arbeitskapazitit jedoch sehr langsam, was auch dazu gefiihrt haben konnte, dass
einfache Losungen gegentiber einer aufwendigeren Behebung der grundlegenden Ur-
sache bevorzugt wurden.

6 Fazit

In meiner Arbeit habe ich untersucht, welche Ursachen der Log4Shell Sicherheitsliicke
zugrunde liegen. Dabei habe ich zundchst untersucht, wie im Projekt mit dem Thema
Sicherheit umgegangen wird und habe dabei festgestellt, dass die Projektmitglieder
durchaus auf das Thema Sicherheit achten, dies aber offentlich selten angesprochen
wird.

Daraus habe ich geschlussfolgert, dass sich meine Hypothese eines mangelnden Si-
cherheitsverstandnisses seitens der Projektteilnehmer nicht bewahrheitet hat.

Anschlieffend habe ich untersucht, ob der Unterschied in der Kultur des Projektes
im Vergleich zum Vorgéangerprojekt Auswirkungen auf die Sicherheitsliicke gehabt
hat. Da in Log4j 2 neue Features begriifst wurden, wihrend in Log4j 1 die meisten
Anderungsvorschlige abgelehnt wurden, hat dieser Kulturunterschied mafigeblich
dazu beigetragen, dass das Log4j 2 Projekt stark anwuchs. Dies fithrte dazu, dass
der Projektleiter, der die Einfithrung des JNDI-Features damals durchgefiihrt hatte,
vergafs, dass diese Funktionalitdt tiberhaupt existierte.

Erschwerend kam hinzu, dass die Funktionalitdt der JNDI-Lookups in Lognachrich-
ten {iber weite Teile des Projektzeitrahmens sehr schlecht dokumentiert war. So wurde
selbst nachdem mit dem Feature Probleme bei Nutzern auftraten der zugrunde lie-
gende Code nicht ausreichend tiberpriift, um diese Sicherheitsliicke zu erkennen und
zu schlieffen. Denn schon die Art der urspriinglichen Implementierung enthielt einige
fragwiirdige Architekturentscheidungen, welche diese Sicherheitsliicke ermoglichten.
Auf meine Anfragen beziiglich eines Interviews mit den beteiligten Personen des
PMC, um Klarheit fiir die Griinde hinter diesen Entscheidungen zu erlangen, erhielt
ich leider keine Antwort. Dies wire ein moglicher Ansatzpunkt fiir weiterfithrende
Forschung auf diesem Gebiet. Bei der vorldaufigen Behebung eines der Nutzerproble-
me wurde eine wenig arbeitsintensive Losung gewahlt, was wahrscheinlich auf der
immensen Grofle des Projektes beruhte. Hier hétte eine besserere Diskussion dazu
fiihren konnen, dass die grundlegende Architektur der Funktionalitdt tiberarbeitet

34nttps://issues.apache.org/jira/browse/L0G4J2-1297
3 https://github. com/apache/logging-log4j2/pull/450/
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und die Sicherheitsliicke damit geschlossen wird. Auch die spétere Einfiihrung einer
globalen Variable zur Abschaltung der Lookups in Lognachrichten hétte dazu beitra-
gen konnen. Ein Fehler in der Dokumentation dieser Option fiihrte jedoch dazu, dass
die ersten Mitigationsstrategien des Exploits fehlschlugen.

Beim Sichten von Abstimmungen im Log4j 2 Projekt konnte ich nicht feststellen, dass
die vom Projekt aufgestellten Regeln zur Veroffentlichung von neuen Softwareversio-
nen zu irgendeinem Zeitpunkt missachtet wurden.

Daraus schliefSe ich, dass die Sicherheitsliicke Log4Shell dadurch entstanden ist, dass
fragwiirdige Designentscheidungen getroffen wurden, die aufgrund der enormen
Ausdehnung des Projektes unentdeckt geblieben sind. Hierbei interagierten mehre-
re Funktionen in wenig bis schlecht dokumentierter Weise, um die Sicherheitsliicke
zu ermoglichen. Auch bei spdateren Nutzerproblemen wurde diese Problematik nicht
erkannt. Selbst nachdem Schritte zur Umgehung von unerwiinschtem Verhalten bei
Nutzern eingeleitet wurden, blieb vermutlich aus Aufwandsgriinden eine Restruktu-
rierung der Funktionalitét aus.
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A Anhang A

A.1 Liste der untersuchten Abstimmungen

25.08.07 log4j 1.2.15-
rcé

25.02.05 log4j 1.2

25.08.12 Log4j
alpha2

2.0-

20.01.13 Log4j 2.0-
beta4 rcl

28.01.13 Log4j  2.0-
betad rc2

14.09.13 Log4] 2.0-
beta9

15.04.17 log4j-api-
scala 11.0
rcl

27.08.17 Log4j 2.9.0-
rcl

13.11.17 Apache
Chainsaw
2.0.0-rcl

23.11.17 Log4j
2.10.0-rc1

20.01.18 Apache
Chainsaw
2.0.0-rc2

18.03.18 Log4j
2.11.0-rcl

Diskussion mit anschliefen-
dem Release

Hitzige Diskussion mit Veto,
danach lazy majority voting,
keine Anderungen

Kurze Diskussion mit an-
schlielendem Release

Abstimmung, finden eines
Fehlers, Versuch Problem
zu  beheben, Abstimmung
abgebrochen

Release nach Testen

Kurze Diskussion {iiber Re-
leaseartefakte mit anschliefSen-
dem Release

Testing und abschlieffendem
Nicht-release nach Problemen

Release nach Testen

Abstimmung mit Testen &
Bug Fixes, kein Release

Abstimmung mit Veto, danach
lazy majority und Release

Abstimmung mit Testen und
anschlieffendem Release

Abstimmung mit Testen und
anschlieSfendem Release
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https://lists.
apache.org/thread/
scvglnhlyfo0dn6c7n88p6055bqdd2vm

https://lists.
apache.org/thread/
1h7on8fofxx4711y7qt4t4r6rb6jhfgk

https://lists.
apache.org/thread/
j82249vmd4r3dxhydpbpc0tw490ftdrf

https://lists.
apache.org/thread/
wgoc8br1x92ylqxjlvg33dwvr960pvkq

https://lists.
apache.org/thread/
Im51kwlkskkO1h2pjvitkgg6yzOwfml7

https://lists.
apache.org/thread/
c94hpl1894mo0087hsxwjok8wtf7gwqr0
https://lists.
apache.org/thread/
r91gcwrd4pcconk61200v2166hbfwimd
https://lists.
apache.org/thread/

0181h48xwv jnzgmmpm4h0do2m83xhs7m
https://lists.
apache.org/thread/
3063mc8q8mht8kpc6s64stvbkotolqc?
https://lists.

apache.org/thread/
m3hy8sdxr280tm4k1£553xn71b93wpty
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30.04.18 Migrate git
repos to
gitbox

21.06.18 Log4j Audit
1.0.0 RC1

24.02.20 Log4j 2.13.1

A.1 Liste der untersuchten Abstimmungen

Tabelle 0: (Continued)

Abstimmung  mit  kurzer
Erlauterung

Langsamer Abstimmungs-
prozess mit anschliefendem
Release

Veto ohne Release aufgrund
von Dependency-Fehlern
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B Glossar

ASF - Apache Software Foundation
Committer - Person mit Rechten, um eigenen Code in das Log4j-Projekt zu laden

Commit - Programmteile, die zusammen als Arbeitspacket in ein Projekt eingefiigt
werden

Exploit - Schadrogramm oder Abfolge von Tétigkeiten, die Schwachstellen oder Fehl-
funktionen in anderer Software ausnutzt

PMC - Project Management Committee

Refactoring - Umgestaltung oder Umbenennung von Codeteilen
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