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Abstract

Um zukunftsfdhig zu sein, entwickelt die Stromnetz Berlin eine Digitalisierungsstrategie, in diesem
Rahmen wird ein neues Kundenportal umgesetzt.

Die Arbeit befasst sich mit der Konzeptionierung und Umsetzung eines Testkonzepts sowie einer
technischen Optimierung der Deployment-Ablaufe zu dem Projekt Kundenportal. Das Projekt wird von
einem agilen, nach SCRUM arbeitenden Projektteam umgesetzt. Als Entwicklungsumgebung wird Azure
DevOps genutzt.

Das Testkonzept soll dem agil arbeitenden Projektteam die Moglichkeit geben, den DevOps-Ansatz im
Projekt bestmdglich umzusetzen. Im Rahmen der Arbeit wird ein Testkonzept entwickelt und
exemplarisch umgesetzt.

Die Deployment-Optimierung wird fiir das als backend genutzte CRM-System vorgenommen, um die
Bereitstellungsvorgénge schneller und sicherer zu ermoglichen. Die technische Optimierung wird durch
eine Schnittstelle erreicht, deren Implementierung auch Teil dieser Arbeit ist.
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1 Einleitung

Die Stromnetz Berlin GmbH betreibt das Strom-Verteilungsnetz in Berlin und ist fiir Netzanschliisse/-

entwicklung und deren Abrechnung zusténdig.

Um zukunftsfahig zu sein, entwickelt die Stromnetz Berlin GmbH eine Digitalisierungsstrategie, in deren
Rahmen auch ein neues Kundenportal umgesetzt wird. Das Werkzeug, um dies zu erreichen, besteht in

der Digitalisierung des Anfrage- und Angebotsprozesses fiir Netzprodukte.

Das Kundenportal dient dazu, allen Berliner*innen, auch vertreten durch Dritte, die Moglichkeit zu geben

digital Dienstleistungen wie Hausanschliisse und Anmeldungen von Einspeiseanlagen anzufragen.

Neben der Erfassung der Kunden*innenanfragen, welche zum Anfangszeitpunkt bereits implementiert

ist, soll auch der Angebots- und weitere Bestellprozess digital implementiert werden.

1.1 Problemumfeld

Die Grundidee ist es, ein bereits genutztes CRM® System, inklusive dessen Standardprozesse, als
Backend-System fiir das Web-Portal zu nutzen. In diesem Projekt handelt es sich beim CRM-System um
Aurea CRM, nachfolgend auch xXRM® genannt. Der Vorteil, der sich daraus ergibt, liegt darin, dass
betriebliche Workflows nahtlos am Portal abgebildet werden konnen. Bereits digitale Prozesse im

Unternehmen missen nicht von Grund auf neu erdacht werden.

Das Frontend sowie das Web-Backend sind in der Azure Cloud durch die Verwendung von Angular und
SpringBoot entstanden, sie konnen als Standard-Bausteine einer Web-Anwendung betrachtet werden. Das
Web-Backend kommuniziert mittels einer separaten API mit dem xRM, welche als .Net Schnittstelle auf
den xRM-Servern vorhanden ist. Diese abstrahiert die relationalen Datenbestéinde im xXRM und gibt sie

tiber einen REST Endpunkt an das Web-Backend aus.

Die Umsetzung des Projekts erfolgt in einem agilen Projektteam nach der SCRUM-Methodik. Die

Arbeitsorganisation erfolgt nach dem DevOps-Prinzip©, unter Nutzung von Azure DevOps als Plattform.

1.2 Rahmenbedingungen im Unternehmen
Das Projekt ,,Kundenportal*“ der Stromnetz Berlin GmbH startete im Jahr 2020 im Rahmen einer vom

damaligen Mutterkonzern, der Vattenfall Holding, angeregten Digitalisierungsstrategie.

Im Dezember 2020 wurde bekannt, dass das Land Berlin o.g. GmbH kaufen wird, das Datum des
Betriebsiibergangs ist der 01.07.2021, und liegt somit im Zeitraum der Erstellung dieser Arbeit.

G Siehe Glossar



Damit einher geht ein Carve-Out Prozess der IT-Systeme, aus der Vattenfall Infrastruktur, hin zu
unternehmenseigenen Servern. Dabei ist ein Testkonzept, neben den Vorteilen, die es bei der
Weiterentwicklung mit sich bringt, ein Teil der rechtlichen Anforderungen des Betriebsiibergangs. Auch
eine Automatisierung der Tests ist von Vorteil, um wihrend des Ubergangs die Funktionsfihigkeit des

Gesamtsystems immer wieder validieren zu konnen.

Das Land Berlin, als Kaufer der Stromnetz Berlin GmbH, erwartet das in Entwicklung befindliche
Kundenportal als Baustein fiir das Projekt ,,Masterplan Solarcity nutzen zu kénnen. Aus diesem Grund

muss das Portal wéhrend der gesamten Migration nutzbar sein.

1.3 Zielsetzung

Ziel der Arbeit ist es, fiir diese konkrete Architektur und Implementierung ein Test- und Deployment-

Konzept zu Entwickeln.

Ziel des Testkonzepts ist es den Entwicklungsprozess zu beschleunigen. Fehler sollen moglichst
automatisch gefunden und lokalisiert werden. Die Entwickler sollen schnelles Feedback bekommen, ohne
zeitintensive héndische Tests in hohem Mafe Ausfiithren zu miissen. Neue Funktionen sollen schnell und
sicher auf Funktionstiichtigkeit getestet werden konnen, bestehende Funktionen sollen auf funktionalen
Erhalt gepriift werden. All dies soll erfolgen, ohne den Entwicklern einen unverhdltnisméBigen

Mehraufwand zuzumuten.

Mit der Deployment-Optimierung sollen die Abldufe zum Bereitstellen von neuen Software-Artefakten
definiert und teilweise implementiert werden. Der Fokus liegt dabei auf dem xRM-System, welches viele
technische und organisatorische Einschrinkungen mit sich bringt. Die technischen Einschrinkungen

sollen durch eine im Rahmen dieser Arbeit entwickelte Losung reduziert werden.



2 Aktueller Stand des Projekts

Der folgende Abschnitt umfasst den Stand des Kundenportals zum Start-Zeitpunkt dieser Arbeit.

Das Kundenportal dient dazu Netzprodukte zu bestellen oder anzumelden. Dabei handelt es sich um
Neuanschliisse, Anderungen bestehender Anschliisse, oder das Anmelden von besonderen Verbrauchs-
und/oder Erzeugungseinheiten an das stédtische Stromnetz. Diese Vorginge werden in Form von
bestellbaren Produkten auf einer Web-Oberfldache zugidnglich gemacht, und bieten angepasste Formulare

zur Erfassung der Kunden- und Anlagendaten.

2.1 Software-Komponenten des Kundenportals

In folgender Grafik sind die wesentlichen Komponenten des Portals dargestellt.

Die oberen Komponentengruppe befindet sich in der Azure Cloud, und kann somit auch auBlerhalb des

Intranets erreicht werden. Die Konfiguration dieser erfolgt iiber Azure Services.

IA Azure Cloud '
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Azure B2C -
Blob Storage Identity Provider Web-Frontend

i

Web-Backend
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O tge | Aurea ED

Dokumentenarchiv
SER Doxis XML Interace SQL Servers

—

Abbildung 1 - Gesamtansicht der Komponenten des Kundenportals
Bei den Komponenten in der unteren Box handelt es sich um OnPremises® bereitgestellte Komponenten,
diese sind nur im Intranet zugénglich. Dies ist von entscheidender Bedeutung, da ein Zugriff auf diese

Komponenten nur iiber einen Web-Gateway (Wolken-Symbol), oder aus dem Intranet erfolgen kann.



2.1.1 Aurea CRM
Aurea CRM dient sowohl als Backend-System fiir das Kundenportal (WIN-Modul®), als auch als
Frontend fiir die Sachbearbeiter*innen (WEB-Modul).
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Abbildung 2 - WEB-Modul des xRM-Systems in der Angebotsansicht

Im CRM-System werden alle kundenbezogenen Daten gespeichert, mit Ausnahme von Dokumenten, fiir

welche nur ein Link in ein Archivierungssystem angelegt wird.

Zusitzlich dient das CRM als Content Management System fiir das Kundenportal. Es werden Produkte
und Klassifizierungen angelegt, welche ausgelesen werden konnen und als Web-Content im FE angezeigt
werden. Diese Architektur ermdglicht es im CRM dynamisch neue Produkte hinzuzufiigen, und
bestehende zu éndern. Die Anpassung der Formulare im Web-Frontend kann und soll zukiinftig durch die

Fachbereiche selbst im xRM WEB-Modul erfolgen.

2.1.2 xRM-API

Die xRM-API greift liber eine vom Hersteller bereitgestellte XML-Schnittstelle auf die im xRM-System
liegenden Daten zu. Die XML-Schnittstelle bietet dabei ausschlieBlich eine Schnittstelle, um auf
Datentabellen zuzugreifen. Die XRM-API bringt diese Daten in ein fiir das Kundenportal angepasstes

Datenmodell.

Diese API ist OnPremises gehostet, und grundsétzlich auflerhalb des Intranets nicht erreichbar. Der

Zugriff des Web-Backends erfolgt iiber einen Web-Gateway.

2.1.3 Web-Backend
Das Web-Backend interagiert mit der xRM API, um Daten abzufragen oder anzulegen. Zusétzlich legt es

Dokumente im Dokumentenarchiv ab.

Umgesetzt ist das Web-Backend als Springboot-API, welche in der Azure Cloud gehostet wird.



2.1.4 Web-Frontend
Das Web-Frontend ist der fiir den Endkunden sichtbare Bereich. Uber das in der Grafik dargestellte

Dashboard kann der Kunde ein Produkt auswihlen und bestellen.

Stromnetz (@% .
@, Deutsch + Registrieren Anmelden
Berlin &OI

MeinAnschluss

Unsere Produkte und Serviceleistungen.

Bitte wahlen Sie eines der Produkte aus, um die Installation anzufordern

Neuanschluss Anderung Baustrom Wallboxen
bestehender
Anschluss

Demontage Demoprodukte
intern

Abbildung 3 - Welcome Page des Kundenportals

Das Web-Frontend unterscheidet sich konzeptionell nicht von gédngigen Implementierungen, und wird

auch in der Azure Cloud gehostet. Daten bezieht das Web-Frontend vom Web-Backend.






3 Testkonzept

3.1 Ziele des Testkonzepts

Das Hauptziel des Testkonzepts ist es die Entwicklung des Kundenportals zu beschleunigen, ohne dabei
Qualitdt und Zuverldssigkeit zu vernachléssigen. Zusétzlich ist fiir den Betriebsiibergang der Stromnetz
Berlin GmbH ein Testplan vertraglich vorgeschrieben. Der gesamte dafiir notige Testplan ist nicht Teil

dieser Arbeit.

Die Beschleunigung der Entwicklung soll durch schnelles Test-Feedback an die Entwickler, sowie klar

definierte Release-Ablédufe erreicht werden.

Gleichzeitig soll im gesamten kein Mehraufwand fiir die Entwickler entstehen. Selbstverstdndlich stellt
es im ersten Moment einen Mehraufwand dar, Tests zu implementieren. Langfristig reduzieren Sie aber
den Zeitaufwand fiir exploratives Testen um ein MaB, welches den Zeitaufwand fiir die
Testimplementierung iibersteigt. Dieser zeitliche Vorteil wird dazu immer groBer, je fortgeschrittener und

grofler das Projekt wird.

3.2 Rahmenbedingungen

3.2.1 Einordnung der Softwarekomponenten
Beim System Kundenportal handelt es sich um 4 vom Entwickler-Team implementierte- und/oder
konfigurierte Softwarekomponenten®. Zusitzlich werden Schnittstellen zu Softwarekomponenten

genutzt, welche von anderen Organisationseinheiten verwaltet werden.

Alle diese Komponenten lassen sich, aus Sicht der in diesem Projekt beschiftigten Entwickler, in drei

Kategorien unterteilen. Diese sind in folgender Grafik dargestellt:

2Siehe 2.2.1-2.2.4
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Kategorie 1 - Eigens entwickelte Software
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e D W
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. [ ]
] -
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Kategorie 3 - Durch andere Organisationseinheiten verwaltete Software

‘ [ Implementierung anpassbar
Q . [ Konfiguration moglich

Dokumentenarchiv Sonstige
SER Doxis Schnittstellen

L0-0

Abbildung 4 - Kategorisierung der Software-Komponenten aus Entwicklersicht

Fiir die 3 Software Komponenten der Kategorie 1 sollen Testpakete erstellt werden. Die Komponente
Aurea CRM wird, obwohl Sie weiterentwickelt wird, nicht mit eigenem Testpaket getestet. Der Aufwand
wire unverhdltnismifBig, da das System nur iiber aufwendige Ul-Tests zu iberpriifen ist. Alle
Konfigurationsfehler, mit Einfluss auf das Projekt Kundenportal, wiirden zudem auch beim Testen der
xRM-API auffallen.

Die tlibrigen Komponenten werden vom Entwicklerteam gar nicht weiterentwickelt, oder nur einmalig
konfiguriert. FEin einmaliges, exploratives Testen dieser Komponenten kann daher als ausreichend

angesehen werden. Die Konzeptionierung dieser Tests ist nicht Teil dieser Arbeit.

3.3 Entwurf des Konzepts

3.3.1 Ansatz
Im Folgenden werden einige, selbst gewéhlte, Ansétze vorgestellt und kurz begriindet. Diese dienen als

Grundlage fiir die Ausgestaltung des Testkonzepts.

Aufwandsersparnis durch Integrationstesten
Das Portal befindet sich aktuell in der stindigen Weiterentwicklung. Demzufolge miissen sich auch die
Tests stindig an neue oder geénderte Implementierungen anpassen, da jede Komponente stindiger

Verénderung unterliegt.

12
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Um den Aufwand fir die Wartung der Tests gering zu halten, wird auf das Testen von einzelnen,
freigeschnittenen, Komponenten abgesehen. Diese Tests setzen ein Mock-Up der abhidngigen
Komponenten voraus, welche sich wie die Komponenten selbst, stindig verdndern. Der Umstand, dass
auf jeder Stage eine komplette Umgebung mit allen Schnittstellen existiert, begiinstigt zusétzlich das

Integrationstesten.

Einfache Tests zuerst implementieren
Bei API-Tests variiert der Implementierungs-Aufwand verschiedener Test-Cases deutlich. Wéhrend bei
einer einfachen GET-Methode oft keine oder wenige Test-Parameter erforderlich sind, so sind in einer

POST-Methode oft komplexe Anfrage-Inhalte zu entwerfen, um diese Routen testen zu koénnen.

Bei der Implementierung der Test-Pakete wurden zuerst die einfachsten Tests umgesetzt, um moglichst

schnell eine hohe Testabdeckung zu erreichen.

Unit Tests gehoren den Entwicklern

Unit Tests sollen grundsétzlich den GroBteil eines jeden Testplans ausmachen’. Dabei sind Sie Teil der
jeweiligen Softwarekomponente, und somit in der Zustindigkeit der Entwickler. Dem Entwickler obliegt
daher die Entscheidung, ob und welche Menge an Unit Tests er implementiert. Daher werden im Rahmen
dieser Arbeit keine Unit-Tests implementiert. An dieser Stelle soll den Entwicklern aber empfohlen
werden, zumindest Unit-Tests fiir komplexere Bausteine zu entwerfen, und vor jeder Anderung

auszufiihren.

3.3.2 Zusammenfassung der Komponenten in Test-Gruppen
Zur Vereinfachung werden die Komponenten des Kundenportals in 3 Gruppen eingeordnet, welche tiber

die jeweilig vorhandene Schnittstelle getestet werden.

Diese Komponenten werden zusammen mit den jeweils Backend-Seitigen Komponenten integrativ

getestet.

3 Vgl. ,How Google Tests Software”, James Whittaker
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Abbildung 5 - Einordnung der Testpakete in die Architektur des Portals

3.3.3 Entwurf der Test-Pipeline

Bei Integrationstest besteht der Nachteil, dass die Fehler oft nicht genau lokalisiert werden konnen, da

mehrere Softwarekomponenten fiir das Ergebnis eines Testfalls verantwortlich sind.

Dieser Nachteil soll ausgeglichen werden, indem die Testpakete in einer bestimmen Reihenfolge

ausgefiihrt werden. Dabei werden zuerst die xRM-Tests ausgefiihrt werden, welche die geringste Anzahl

an Abhéngigkeiten besitzen. Bei Erfolg kommt es zum Ausfiihren der BE-Tests. Sollte bei den Backend-

Tests ein Fehler auftreten, kann nahezu ausgeschlossen werden, dass dieser auf den zuvor getesteten

Komponenten beruht. Analog dazu erfolgen im Anschluss die Frontend-Tests. Dieser Ablauf ist in der

folgenden Grafik dargestellt:

Code Build

Confidentiality: C1 - Public
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Abbildung 6 - Release-Pipeline Teil 1
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Wenn alle Tests erfolgreich waren konnen die Software Artefakte auf der Akzeptanz-Umgebung
bereitgestellt werden. Diese Umgebung dient dazu, den Produktverantwortlichen die Moglichkeit zu

geben, manuelle Akzeptanztests durchzufiihren.

Akzeptanz-Umgebung

Aut. Tests '. -
erfolgreich ——Release—p-| Abnahme —{—Release—p-| Produktions-Umgebung

Akzeptanz-Tester

-«———Fehlerbehebung

Abbildung 7 - Release-Pipeline Teil 2

Bei Abnahme kann das Release auf die Produktions-Umgebung vorgenommen werden. Die
Entscheidung, wann dies zeitlich vorzunehmen ist, obliegt auch den Produktverantwortlichen, und erfolgt

nicht automatisch®.

3.3.4 Design der Testfille
Zur Reduzierung des Aufwands bei der technischen Umsetzung der Testfille, soll zuvor untersucht
werden, wie Tests der beiden Kategorien (UI-Tests, API-Tests) mit dem besten Verhiltnis aus Aufwand

und Nutzen implementiert werden kénnen.

Fiir Tests beider Kategorien gilt, dass die Anzahl der Testfdlle, durch Parametrisierung, theoretisch
beliebig gesteigert werden kann. Bei dem Testfall ,User Registrierung® konnte der eingegebene Name
parametrisiert werden, und somit eine nahezu unendliche Menge an Testfillen erzeugt werden. Bei
welchen Test-Eingaben, eine Parametrisierung in welchem Malle zweckdienlich ist, muss je Testfall

entschieden werden.

Ul-/Frontend-Tests

Ul-Tests sind sehr aufwéndig zu implementieren, daher soll die Anzahl der Tests geringgehalten werden.
Um dennoch eine hohe Testabdeckung zu erreichen sollen die Testfille dementsprechend groB sein. Ein
grofer Testfall bringt das Problem mit sich, dass der Grund eines auftretenden Fehlers, anhand des
Testergebnis, nur schwer lokalisiert werden kann. Da der Fehler aber im Frontend erscheint, kann er
mittels des Browsers einfach reproduziert werden, sofern dem Entwickler die vorigen Interaktionen des

»Klick-Roboters* bekannt sind. Um dem Entwickler diese Reproduktion mdglichst einfach zu

4 GemiB des DevOps-Prinzips® wird dieses Vorgehen als Continuous Delivery bezeichnet
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ermoglichen, sollen die Testfélle von Benamung und Test-Umfang immer moéglichen User-Interaktionen

im Portal entsprechen, bspw. ,Ein Privatkunde bestellt das Produkt X*.

API-Tests

API-Tests sind schneller implementierbar als UI-Tests. Den geringsten Aufwand erreicht man bei diesen
Tests, wenn jede verfiigbare Route moglichst separat getestet wird. Durch Angabe der Route, sowie der
Payload des Requests, bekommt der Entwickler alle Informationen, um den Fehler reproduzieren zu

konnen.
Die API-Tests sind dabei in 3 Gruppen eingeteilt:

Status-Tests

Status-Tests sind einfach zu implementieren und schnell in der Ausfiihrung. Dabei werden alle
verfligbaren Routen, wenn nétig mit minimalen Parametern, aufgerufen. Viele Fehler im Code,
welche erst zur Laufzeit auftreten, konnen so mit sehr geringem Aufwand aufgedeckt werden.
Das Auftreten eines solchen Fehlers, der zu einer nicht behandelten Ausnahme im Programm

fiihrt, kann tiber den http-Status-Code 500 erkannt werden.

Contract-Tests

Unter Contract-Tests sind Testfdlle zusammengefasst, welche die Antwort einer Route auf eine
definierte Anfrage tiberpriifen. Dabei wird der Antwort-Inhalt auf ein definiertes Schema gepriift
(Elemente und Datentypen der Antwort), und ob die GroBe der Antwort (bspw. die Lénge einer

Liste von Produkten) in einem plausiblen Rahmen liegt.

Schematische Tests

Schematische Tests sind im Gegensatz zu den beiden obigen Kategorien nicht statisch. Sie
bendtigen mehrere Anfragen, und nehmen Anderungen in den Datenbanken des Backend vor. Die
zweite Abfrage im Test wird zur Validierung dieser Anderung vorgenommen. Das Bestellen eines

Produkts, oder eine User-Registrierung, sind Beispiele fiir schematische Tests.

3.4 Exemplarischer Testfall

In diesem Abschnitt wird exemplarisch fiir die Funktionalitdt ,,Produkt bestellen” eine Menge an
Testfdllen definiert. Es handelt sich, gemessen an der Anzahl der vom Web-Backend angesprochenen
Routen, um einen sehr groBen Testfall®. Es handelt sich sowohl um einen sehr groBen Testfall als auch

den Entscheidendsten, da das Bestellen von Produkten die Hauptfunktion des Kundenportals ist.

5 Siehe Grafik in Abschnitt 8.4 (Anhang)
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3.4.1 Zu betrachtende Szenarien
Wie im obigen Abschnitt ,Design der Testfalle® erwéhnt lassen sich Testfdlle parametrisieren. Dies wird

in diesem Abschnitt vorgenommen.

Verschiedene Account-Kategorien (Privatkunde, Installateur oder Errichter) konnen Produkte im

Kundenportal bestellen.

Ein Installateur oder Errichter bestellt dabei immer fiir einen Privatkunden, welcher zum Zeitpunkt der
Anfrage noch nicht registriert sein muss. Ein Privatkunde kann Produkte fiir sich selbst bestellen, und hat
die Moglichkeit direkt seinen Installateur im Anfrageprozess mit Anzugeben. Auch dieser muss zum

Zeitpunkt der Anfrage noch nicht im Portal registriert sein. Diese Szenarien sind in folgender Grafik

illustriert:
Kundenbestellung
Privatkunde. User Rolle
Errichter
Mit
" 2
Jra . I vorhanden?
Installateur
registriert?
Nein Ja Nein Ja Nein
Ja Nein l
Privatkunden- Privatkunden- Errichter Errichter Installateur Installateur
bestellung mit bestellung mit Privatkunden- bestellt fiir bestellt fir nicht bestellt fiir bestellt fur
Referenz auf nicht bestellung existierenden vorhandenen existierenden neuen
Installateur vorhandenem Privatkunden Privatkunden Privatkunden Privatkunden
Ir Ir

@ @ o W - @ O W

Abbildung 8 - Fallunterscheidung im Test-Szenario Produktbestellung

Es ergeben sich somit sieben verschiedene Bestell-Szenarien.

Nun wire es naheliegend, die Parametrisierung nicht auf diesen sieben Szenarien zu belassen, sondern
bspw. fiir jedes bestellbare Produkt alle dieser Szenarien zu Testen. Dies soll aber nicht vorgenommen
werden, da sonst die Abhingigkeit der Testfdlle zu der Produktkonfiguration zu hoch wire. Das
Verhiltnis aus Mehraufwand in der Wartung der Tests, und gewonnener Testabdeckung wére nicht

zufriedenstellend.
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3.4.2 Testfille fiir das Frontend

Die Testfille fiir das FE sollen wie oben beschrieben immer komplette Kundenaktionen abbilden. Nach
dem Login, mit der jeweiligen User-Rolle, wird ein Produkt bestellt. Die Parameter fiir diese Bestellung
gehen aus der obigen Grafik hervor. Die Erfolgsmeldung des Backends, dargestellt im Frontend, validiert

schlussendlich die Funktionalitit. Dieser Ablauf ist in folgendem Sequenzdiagramm vereinfacht

dargestellt:

User
[

WWWw

Frontend Test Web-Frontend

Start }
Login (Authorization Token im Session ‘

Storage setzen. Token je nach Account Kategorie.) \

)

Produkt Auswéhlen

Abfrageseite 'Anlagenstandort’

-~ — = — = — — —
Anlagenstandort Ausfiillen
Abfrageseite 'Antragsformular’
- — - —— — — — — - — — — =
Produktvariante auswahlen
Produkt-Klassifizierungen ausfiillen
Abfrageseite ‘Dokumente’
-~ — - — = — — — — - — — — =
[
Notwendige Dokumente hochladen
Abfrageseite 'Beteiligte'
-~ — — — — — —

alt: Szenarien

Registrierten Installateur angeben

[Szenario 1]
[Szenario 2] Nicht registrierten Installateur angeben
[Szenario X] Aktion X

Seite 'Zusammenfassung'

Anfrage abschicken

Absende-Ergebnis

alt: Test Ergebnis

[Absende-Ergebnis == Success]

|

|
[Else] }

-

Success

Failure

|
|
T
I

¢ Die Darstellung, sowie die folgende, erfolgte gemiB ,,UML 2 — Das umfassende Handbuch*
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Abbildung 9- Sequenzdiagramm Backend-Test Produktbestellung

3.4.3 Testfille fiir das Web-Backend
Im Web-Backend soll, im Gegensatz zum Frontend, genau die Funktionalitit: Bestelle ein Produkt

getestet werden. Dazu ist nur die Route POST ../offer erforderlich.

Da eine Anderung in der Datenbank des Backends erforderlich ist, sowie eine Validierung mittels eines

zweiten Aufrufs, ist dieser Testfall in die Kategorie der Schematischen Tests einzuordnen.

Jede Bestellung enthélt Produkt-Parameter, sog. Klassifizierungen. Das korreket Anlegen dieser
Parameter wird nach Anlage der Bestellung durch einen GET-Aufruf mit der zuvor gesendeten Payload

verglichen.

User Backend Test Web Backend : API
| I |

Start

\

|
|
|
Login (Die Authorization-Header sind |
User-Rollen spezifisch) |

|

|

POST Offer(Parameter_Offer_In)

\/

POST Offer(...) : OfferID

GET Offer(OfferID) '

\/

GET Offer{(...) : Parameter_Offer _Out

alt : Test Result

[Parameter_Offer_In'== Parameter_Offer_Out]

Success

Abbildung 10 - Sequenzdiagramm Backend-Test Produktbestellung

Die beschriebenen 7 verschiedenen Varianten nicht alle beriicksichtigt werden. Nur fiir jede User-Rolle
soll ein Bestellprozess getestet werden. Die Griinde dafiir liegen darin, dass die anderen Szenarien weitere

Routen aufrufen. Diese werden in separaten Testfdllen fiir das Web-Backend behandelt. Somit ergeben
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sich nur 3 Szenarien, welche sich im Diagramm nur durch unterschiedliche Authorization Header

unterscheiden.

3.4.4 Testfille fiir die xXRM-API
Der Testablauf fiir die xXRM-API erfolgen ist analog zu dem im Web-Backend, mit Ausnahme des Logins,
dieser entfillt. Die Information welcher Akteur das Produkt bestellt ist Teil des Anfragekdrpers.

3.5 Test-Werkzeuge

Alle Testpakete werden in Python 3 unter Nutzung des des pytest-Frameworks implementiert. Zur

Implementierung der UI-Tests wird zusétzlich Selenium als Frontend-Werkzeug genutzt.
Alle Tests befinden sich zusammen in einem von den Komponenten separaten Repository’.

Die Struktur des Repositories geht aus der README-Datei hervor.

7 https://git.imp.fu-berlin.de/christoc97/testpaket-ba-cornelius
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4 Deployment-Optimierung

In diesem Abschnitt wird zuerst auf die technischen und organisatorischen Rahmenbedingungen
eingegangen, aus denen dann die Deployment-Optimierung entworfen wird. Danach wird die technische
Umsetzung der Optimierung vorgestellt. Zum Abschluss wird gepriift, ob das Ergebnis einer Optimierung

entspricht.

4.1 Rahmenbedingungen

Folgend werden die Rahmenbedingungen fiir die einzelnen Softwarekomponenten erldutert.

4.1.1 xRM-System

Das xRM-System besitzt neben den spiter erlduterten technischen Begrenzungen, beziiglich des Staging,
auch organisatorische Einschrinkungen. Die organisatorischen Einschrinkungen begriinden sich damit,
dass es nicht explizit der Entwicklung des Kundenportals zur Verfiigung steht. Aktuell werden viele
Geschiftsprozesse bereits iiber das xRM-System abgebildet. Diese sollen erhalten bleiben, und teilweise
auch weiterentwickelt werden. Gleichzeitig soll der Aufwand des Entwicklerteams, bei der gleichzeitigen

Bedienung dieser Fachbereichsbediirfnisse, nicht unangemessen hoch sein.

Um die organisatorischen und technischen Rahmenbedingungen des xRM zu erldutern, wird zuerst
erklart, welche Komponenten des xRM weiterentwickelt, und somit immer wieder bereitgestellt werden

miissen.

| XRM-System
AU D

— XRM API
WIN-Modul ¢

([ Kataloge |~
Datenmodell
Datenbestand < -
| Trigger etc. l

WEB-Modul XML Interace

Abbildung 11 - Komponentenansicht des xRM-Systems

A

In der obigen Grafik sind die relevanten Komponenten des xRM-Systems, sowie deren Abhingigkeiten
dargestellt. Die Pfeilrichtung gibt dabei die Zugriffsrichtung an. Diese Komponenten werden auf der

folgenden Seite einzeln erklart.
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WIN-Modul

Das WIN-Modul ist die Kern-Komponente des xRM. In ihm kénnen Logiken programmiert sowie das
Datenmodell angepasst und erweitert werden. Die Logiken bestehen aus Triggern, Workflows und
Prozessen®. Das Datenmodell beschreibt die Datenbankstruktur, welche das WIN-Modul auf einem

separaten Datenbankserver verwaltet.

Das WIN-Modul kann nur vom Entwicklungsserver ausgehend, der sogenannten ,.Zentrale®, an alle

anderen Server mittels eines WIN-Transports® iibertragen werden.

WEB-Modul

Das WEB-Modul ist die fiir den Sachbearbeiter sichtbare Oberfliche. In ihm konnen die Kundendaten
sowie Web-Anfragen verwaltet werden. Die Konfiguration des WEB-Moduls hat keinen Einfluss auf das
vom Kunden genutzte Frontend, es kann als separates Frontend betrachtet werden. Dennoch miissen bei
manchen Anderungen die Views fiir den Sachbearbeiter angepasst werden, damit dieser bspw. neue Felder
im Datenmodell auch auf Web-Oberfliche sehen kann. Das WEB-Modul wird {iber den Transportweg

des Web-Transports®, ausgehend von der Zentrale, {ibertragen.

Kataloge
Bei Katalogen handelt es sich um Wertelisten. Kataloge miissen bei Anderungen iiber einen separaten
Transportweg zwischen den Systemen synchronisiert werden. Die Synchronisierung bei Neuanlage von

Katalogen. erfolgt abweichend zur Anderung von Katalogen, mit dem WIN-Transport®.

Tabellenwerte / Datenbestand
Unter Tabellenwerte sind Eintrdge in Datenbanken zu verstehen. Diese werden in den CRM-Systemen
der Stromnetz Berlin iiblicherweise nicht zwischen Systemen iibertragen. Durch den Umstand, dass

Datenbestinde Produkte im Kundenportal beschreiben, ist dies in diesem Projekt dennoch erforderlich.

4.1.2 Organisatorische Einschrinkungen im xXRM

Beziehen von Katalogen aus der Produktivumgebung

Das xRM wird in der Produktivumgebung von vielen Fachbereichen der Stromnetz Berlin benutzt. Diese
nehmen Anderungen in Wertelisten und Konfigurationen vor, welche teilweise auch Auswirkungen auf
die Webshop-Funktionalititen haben. Daher ist es notwendig diese Anderungen bei Weiterentwicklung

zu beriicksichtigen.

Daraus folgt, dass bevor mit Weiterentwicklungen auf dem Entwicklungssystem gestartet werden kann,

Anderungen auf dem Produktionssystem in der Entwicklungsumgebung zu iibernehmen sind.
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Produkt-Entwicklungen auflerhalb der Entwicklungsumgebung
Die vom Kunden bestellbaren Produkte werden als Datenbestéinde auf dem Akzeptanz-System, statt auf
dem Entwicklungssystem angelegt. Das Akzeptanz-System dient als sog. Redaktionssystem fiir diese

Datenbesténde, und stellt immer den aktuellen Stand der Produktkonfigurationen dar.

Eine falsche Konfiguration der Produkte kann zum Ausfall des Kundenportals fithren, daher sind die

Produkte in diesem Kontext genauso kritisch zu betrachten wie programmierte Komponenten.

Die Griinde fiir die Entscheidung, die Produktentwicklung in der Akzeptanz-Umgebung zu vollziehen,
sind folgende:

1. Die Fachbereiche sollen in Zukunft selbst die Produktpflege iibernehmen. Diese wissen am
besten, welche Nutzereingaben Sie von den Kunden haben mochten, und wie die Produkte im FE
ausgestaltet werden sollen. Um ihre Anderungen selbst validieren zu kdnnen, miissen Sie diese
auch auf der Website selbst betrachten konnen.

2. Beim Anlegen neuer Produkte mochte ich deren Erscheinung und Funktionalitit in einer
moglichst Produktionsnahen Umgebung priifen. Diese Anforderung erfiillt die Akzeptanz-
Umgebung zu jedem Zeitpunkt, da es immer den (zukiinftigen) Entwicklungsstand der

Produktion hat, sowie einen Datenbestand, der der Produktionsumgebung sehr dhnlich ist.

4.1.3 Technische Einschrinkungen im xRM
Wie erwihnt lisst sich das xRM als ,,ganzes™ weder technisch noch organisatorisch von einer auf die
andere Umgebung iibertragen. Es gibt verschiedene Transport bzw. Kommunikationswege, um

Entwicklungen zwischen den Servern zu iibertragen.

Es existiert vom Hersteller kein automatischer Transport fiir diese Wege. Zum Transport der

Entwicklungen lassen sich folgende Anforderungen an den Entwickler definieren:

- Administrator-Zugang auf allen xRM Servern

- Kenntnis iiber den technischen Ablauf der verschiedenen Transportvorgiange

Uber alle oben genannten Anforderungen verfiigen im Entwicklerteam nur 2 Personen. Zudem sind die

Abléufe vergleichsweise zeitintensiv, Sie nehmen durchschnittlich 10min in Anspruch.

4.1.4 Alle weiteren Software-Komponenten
Die xRM-API sowie das Web-Back-/Frontend sind als Git-Repositorys vorhanden und kénnen so optimal
versioniert werden. Beliebige Softwareartefakte konnen auf die betreffenden Systeme jederzeit

eingespielt werden. Es ergeben sich keine technischen Einschrankungen.

23

Confidentiality: C1 - Public



Es existieren auch keine organisatorischen Einschriankungen, da diese Komponenten momentan

ausschlieBlich fiir das Kundenportal genutzt werden.

4.2 Entwurf der Optimierung

Aus dem letzten Abschnitt ergibt sich das Ziel, nicht das theoretisch bestmogliche Deployment-Konzept
zu erdenken, sondern mit den fir das xRM technisch- und organisatorisch durchfiihrbaren
Transportwegen, die bestmogliche Gesamt-Plattform fiir die (Weiter-)Entwicklung des Kundenportals zu

entwerfen.

Das xRM besitzt Werkzeuge zum Ubertragen von Entwicklungen, welche sich allerdings nicht an
gingigen Software-Deployment Strategien orientiert, sondern an Anwendungsféllen in der Doméne eines

CRM-Systems©.
Daraus ergibt sich die Fragestellung:

Wie lasst sich die Anwendungsdoméne des CRM-Systems, in einen fiir Software-Entwicklungen iiblichen

Staging-Ansatz iibersetzen, und welche technischen Voraussetzungen sind dafiir zu schaffen?

Um diese Frage zu beantworten, werden nun die aktuellen Transport-Routinen vorgestellt, welche

aufgrund der o.g. Einschriankungen nicht verdnderbar sind.

4.2.1 Aktuelle Versionierung des xRM
In folgender Grafik sind die aktuellen Ubertragungsvorgiinge der einzelnen XRM Systeme dargestellt.

WEB-Modul WEB-M0d Ul
Entwicklungs-
Umgebung
Kataloge <t Katal 0 € me——
A
WEB-Modul Shop-Daten
Kataloge
\  / \ \/ \
Test- Akzeptanz- Produktiv-
| <@¢——Shop-Daten— L—Shop-Daten—p»
Umgebung op-Daten Umgebung op-Daten Umgebung

Abbildung 12 - Transportwege des XRM-Systems

Die ausgehenden Pfeile aus der Entwicklungs-Umgebung, an alle anderen Systeme, erklédren sich durch

das Zentrale/AuBenstationen-Konzept des CRM-Systems.
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Dabei stellen die Pfeile immer ein Delta an Konfigurationen dar, welches zwischen den Systemen
kommuniziert wird. Jede Station weill, welche Informationen das andere System bereits vom
Ausgehenden erhalten hat, und iibertrigt nur Informationen iiber Anderungen. Das Zielsystem informiert
das Quellsystem mittels einer Notifikation iiber die eingespielten Anderungen. Diese muss separat, nach

jedem Ubertragungs-Vorgang, in umgekehrter Pfeilrichtung, ebenso manuell iibertragen werden.

Die ausgehenden Pfeile des Akzeptanz-Systems erklédren sich durch die o.g. organisatorische
Einschrinkung, gemal der die Produkte auf diesem System gepflegt werden. Auf dem Akzeptanz-System
befindet sich der neueste Stand der Produktkonfiguration, und auch dort wird die Konfiguration von den

jeweiligen Fachbereichen im Unternehmen tiberpriift.

Der Umstand, dass die Ubertragung der Katalogwerte vom Produktionssystem an die Systeme Test und
Akzeptanz iiber die Entwicklungs-Station erfolgt, hat weder technische noch organisatorische Griinde.
Sie konnte auch direkt erfolgen. Eine Anderung dieses Weges ist mit Aufwand verbunden, welcher aktuell
keine absehbaren Vor- oder Nachteile mit sich bringt. Es ist immer eine vollstindige Synchronisation

dieser Werte angestrebt, iiber welchen Weg diese verlauft ist nicht entscheidend.

Diese, auf den ersten Blick uniibersichtliche, Menge von Transportwegen beruht somit vollstindig auf
organisatorischen und technischen Umstdnden. Diese organisatorischen Umstéinde lassen sich teils
konzeptionell umgehen, aber aktuell nicht umsetzen. Der aktuelle Betriebsiibergang der Stromnetz Berlin

erlaubt grundsitzliche jegliche Anderungen auBerhalb des Projekts Kundenportal nicht.

Aufwand und Zuverlissigkeit dieser Ubertragungsvorginge konnen aber durch technische Optimierung

reduziert werden.

Um einen technisch geeigneten Ansatz finden zu konnen, wird nun iberpriift wo die groBten
Abweichungen zu den ,,Best practices* des Software-Deployens zu finden sind. Anschlielend werden

diese Abweichungen durch technische Optimierungen reduziert.

4.2.2 Abweichung vom ,richtigen* Pfad bei der aktuellen Integration
Fiir das Deployment von Software existieren zahlreiche Grundsitze und Handlungsempfehlungen®. Die
aktuellen Deployment-Ablaufe des xRM-Systems weichen von diesen Empfehlungen teils deutlich ab.

Die wesentlichsten Abweichungen werden in diesem Abschnitt vorgestellt:

8 Aus ,,Continuous Delivery*, Part 1, Chapter 1

25

Confidentiality: C1 - Public



sAutomatisiere den Deployment Prozess*
Grundsitzlich sollen Deployment Prozesse automatisiert werden. Die aktuellen Deployments laufen
nahezu vollstindig manuell ab. Dazu werden Neuentwicklungen héndisch zwischen Servern kopiert und

mittels Skripten in die Systemkonfigurationen iibertragen.

»Schnelle Deployments*

Deployments sollen wenig Zeit in Anspruch nehmen. Im xRM-System nimmt ein Deployment unter
Beriicksichtigung aller xRM-Komponenten® etwa 15 Minuten in Anspruch, welche den Entwickler
dauerhaft aktiv beschiftigen. Die tatsdchliche ‘Rechenzeit’ des Deployments nimmt dabei nur einen
Bruchteil der Zeit ein. Gleichzeitig ist der manuelle Weg fehleranfillig, und auf wenige Personen

beschrankt.

»Baue nur einmal® - Nur einmalige Erstellung von Software-Artefakten
Software-Artefakte sollen fiir alle Umgebungen nur einmal gebaut werden. Etwaige umgebungs-

spezifischen Konfigurationen sollen zur Deploy-Zeit gesetzt werden.

Das Kommunikationskonzept von Aurea Servern erlaubt im Herstellerumfang diese Art des Deployments
nicht. Es werden keine Builds iibertragen, sondern Anderungen in der Konfiguration, mittels vom System

selbst definierter Protokolle. Daraus ergibt sich folgende akute Problematik:
Angenommen alle Systeme haben den gleichen Stand.

Nun werden auf dem Entwicklungssystem Anderungen vorgenommen, welche an das Test-System
iibertragen werden. Aufgrund der GréBe der Anderungen werden diese erst nach 3 Tagen auf dem
Testsystem abgenommen, und genau diese Anderungen sollen nun an die Akzeptanz-Umgebung
iibertragen werden. Ab dem Zeitpunkt der Ubertragung auf das Testsystem, vor 3 Tagen, wurden aber
bereits neue Funktionen auf dem Entwicklungssystem getétigt. Der alte Stand des Entwicklungssystems,
welcher auf dem Test System vorhanden ist, kann somit nicht mehr an das Akzeptanz-System {ibertragen

werden, da Entwicklungen immer nur ausgehend vom Entwicklungssystem iibertragen werden konnen.

Diese Einschrankung verhindert das Deployment von einzelnen Entwicklungen an das Akzeptanz-
System. Erst wenn auf dem Entwicklungssystem keine Anderungen mehr gemacht werden, und alle diese
Anderungen auf dem Test-System verifiziert wurden, kann der komplette Stand an das Akzeptanz- und

Produktiv-System tibertragen werden.

? Siehe Komponenten des xRM-Systems
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»Rollback Strategie“
Ein Rollback ist aktuell nur fiir einige Komponenten des xRM moglich, und auch dort mit erheblichem
Aufwand verbunden. Grundsétzlich werden keine Systemabbilde erstellt, welche fiir ein Rollback

erforderlich wéren.

Die aktuell iibliche Losung fiir ein Rollback besteht darin, die Anderungen in der Konfiguration wieder
zu entfernen, und erneut an die anderen xRM-Systeme zu iibertragen. Komplette Rollback-Systemabbilde

werden nicht verwendet.

4.2.3 Technische Optimierung des Deployment-Prozesses vom xXRM System

Zur Automatisierung der Deployment Prozesse des xRM wurde im Rahmen dieser Arbeit eine API
implementiert'®, und auf allen xRM-Servern installiert, welche iiber definierte Routen Interaktionen mit
dem Filesystem, sowie den aus/einspiel-Programmen erlaubt. Dadurch ist es moglich mittels einer HTTP-

Schnittstelle Anderungen zwischen den Systemen zu iibertragen.

( WATTENFALL o
J Befehl Befehl

Azure

DevOps T~CD |Aurea - [Aurea

— —
zugehoriger Befehlssatz ] ]

. Entwicklungs-Server Test-Server
Befehl Job (+ Artefakte)
> > Artefakte | Befehle.
Bl I E— -t
Ergebnis Ergebnis (+ Artefakte) N

Entwickler Azure Pipelines Linux-Instanz im Befehl Befehl
* Kubernetes
Arteiakte B O Aurea T O Aurea
Ergebnis/Artefakt Ergebnis/Artefakt
! 5 5
= SR
Akzeptanz-Server Produktiv-Server

Azure Artifacts

Abbildung 13 - Funktionsweise der Deployment-Optimierung

Die Aufrufe auf diesen APIs, sowie Datei Up- und Downloads, werden von einer Kubernetes Instanz
ausgefiihrt, welche OnPremises gehostet ist und der mittels Azure Pipelines “Jobs” zugewiesen werden
konnen. Diese “Jobs” beinhalten ein Programm zum Aufrufen der Schnittstellen, und zur Weitergabe der
Dateien an die anderen Systeme. Mithilfe eines Jobs kann beispielweise eine Anderung von einem Server

abgerufen, und auf dem anderen Server eingespielt werden.

Daneben besteht die Moglichkeit, die zwischen den Servern zu kommunizierenden Dateien in der DevOps
Komponente ,, Azure Artifacts* zwischenzuspeichern. Bei der Ubertragung an das Test-System konnen
zusiitzlich die Anderungs-Pakete fiir den Akzeptanz- und Produktivserver erstellt werden. Diese kénnen

automatisiert in der Artifacts Komponente gespeichert, und erst spiter eingespielt werden. Dieses spétere

10 https://git.imp.fu-berlin.de/christoc97/deployment-optimierung-ba-cornelius
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Einspielen wiirde schrittweise erfolgen, wenn die Voraussetzungen gemif3 des Test-Konzepts gegeben

sind'!. Diese Vorgehensweise 16st die im Punkt ,,Baue nur einmal* beschriebene Problematik.

4.2.4 Erreichte Optimierung
Die implementierte Schnittstelle, mit zugehoriger Befehlssatz-Logik fiir die Linux-Instanz, ermoglicht es
auBerhalb des Vattenfall Intranets, und ohne Administrator Zugang zu den einzelnen Servern, die

Entwicklungsstinde zwischen den Systemen automatisiert zu {ibertragen.

Dabei wurden im Rahmen dieser Arbeit nicht alle Transport-Moglichkeiten implementiert. Welche

Routen bereits implementiert sind geht ausfolgender Grafik hervor.

WEB-Modul WEB-Modul
WIN-Modul Snliges WIN-Modul
Umgebung
Katal 0¢ € =] g—Kataloge.
WIN-Modul
WEB-Modul Shop-Daten
Kataloge
Yoy
Test- Akz nz- Produktiv-
el Shop-Daten Sz Shop-Daten odukt
Umgebung Umgebung Umgebung
Automatisiert o Technische Grundlage zur

Automatisierung geschaffen

Abbildung 14 - Automatisierungsstand der Transportwege des xXRM

Die Berechtigungen fiir diese Bereitstellungsvorgédnge konnen, fiir jeden Job und User spezifisch, liber
Azure DevOps eingestellt werden. Daraus folgt eine einfachere Zugénglichkeit zu Deployment-Triggern,
als auch ein feiner definierbares  Rechtekonzept, 1iiber die Benutzer-spezifischen

Berechtigungseinstellungen im Azure DevOps.

Das Prinzip “Automatisiere den Deployment Prozess” kann durch diese technischen Schnittstellen als

erfiillt angesehen werden, da durch wenige Klicks ein Deployment ausgeldst werden kann.

Die Ausfiihrungszeiten liegen fiir alle Arten von Deployments jetzt zwischen 20 und 50 Sekunden, daher

kann der Punkt ,,Schnelle Deployments* ebenfalls als erfiillt angesehen werden.

! Siehe 3.3.2 - Teststrategie
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Das Prinzip ,,Baue nur einmal“ ist nicht vollumfédnglich erfiillt. Es wurde aber ein Losungsweg vorgestellt,

welcher ein Problem bei der aktuellen Versionierung 16st.

Eine abweichende Rollback-Strategie wurde im Rahmen der Optimierung nicht entwickelt. Die
implementierte technische Optimierung beschleunigt und vereinfach aber die aktuellen Handlungsabldufe

zum Widerherstellen von fritheren Systemzustéinden des xRM-Systems.

Da es sich bei den zu automatisierenden Deployments offensichtlich nur um einfache Datei-Operationen,
und das Ausfiihren von Skripten handelt, wiren auch andere, technisch einfachere, Losungen denkbar.
Zwei weitere Losungsansitze werden nun kurz vorgestellt, und es wird erklédrt, warum diese nicht

gleichwertig zu der implementieren Losung sind bzw. sein konnen.

4.2.5 Alternative technische Losungswege

Vorab zu erwihnen ist, dass wahrend der Bearbeitungszeit dieser Arbeit, der, gemiB3 Hersteller, finale
Major-Release (Version 13) der Aurea CRM-Software auf den Servern installiert wurde. Die
implementierte Schnittstelle ist auch mit dieser neuen Version kompatibel. Weitere Anpassungen an der
Software Schnittstelle sind aufgrund der finalen Version mit hoher Wahrscheinlichkeit nie wieder

erforderlich.

Variante 1 — Power Shell Script:

Mithilfe eines Power Shell Scripts konnen auf Windows-Servern Datei-Operationen sowie Skripte
automatisch gestartet werden. Durch den Umstand, dass der Entwickler, als Administrator fiir alle
beteiligten Systeme, diese Skripte ausfiihrt ist es auch moglich Dateien direkt auf andere Server zu

verschieben und dort die jeweiligen Routinen auszuldsen.

Somit scheint die Losung mithilfe eines Power Shell Scripts sowohl technisch moglich zu sein als auch

wartungsintensive Software zu vermeiden. Dagegensprechen aber folgende Aspekte:

1. Die Vorginge sind nur durch Server-Administratoren ausldsbar.

2. Es existiert kein Ausfiihrungsprotokoll der Vorgéinge, dass fiir das gesamte Entwicklerteam
einsehbar und verstindlich ist.

3. Das Testen der Skripte ist fast ausgeschlossen, es muss am “live” System erfolgen. Falsche
Befehle im Skript konnen das Gesamtsystem stark beeintrdchtigen, da diese Skripte als
Administrator ausgefiihrt werden miissen.

4. Die Definition der Abldufe wire aufgrund der Anzahl der Server und Transportroutinen sehr
redundant zu implementieren. PowerShell Skripte erlauben keine Vererbung oder

Generalisierung zwischen Skripten, es wiirde viel Logik mehrfach in Skripten existieren.
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5. Die Artifacts Komponente, welche Azure DevOps zur Speicherung von Software Artefakten
anbietet, kann durch die fehlende Anbindung nicht genutzt werden. Etwaiges vorhalten von

Artefakten miisste manuell oder durch separate Implementierung erfolgen.

Variante 2 - Zugriff iiber SSH auf den xXRM-Server
Anstatt der HTTP Schnittstelle konnte die Kubernetes Instanz direkt iiber ssh auf die Server zugreifen,
dies erspart die programmierte Schnittstelle auf den xRM-Servern.

Die SSH Ports der Server sind nicht gedffnet werden, und sollen auch nicht geéffnet werden. Daher

scheidet diese Losung aus.
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5 Fazit

5.1 Testkonzept

Ausgehend von der komplexen technischen Umgebung, in der das Kundenportal entwickelt wird, wurde
ein moglichst einfaches Testkonzept entwickelt. Es wurde viel Wert darauf gelegt den zukiinftigen
Aufwand bei der Implementierung und Wartung der Tests gering zu halten, und gleichzeitig eine

akzeptable Testabdeckung zu gewéhrleisten.

Im Zuge des Testkonzepts wurde auch eine Release Pipeline definiert. Diese basiert groftenteils auf
allgemeinen Handlungsempfehlungen, und wurde an die konkrete technische und organisatorische

Umgebung im Projekt Kundenportal angepasst.

Das Testkonzept bietet, bei vollstindiger Umsetzung, groBBes Potential die Projektentwicklung weiter in

Richtung des DevOps-Prinzips zu verlagern.

5.2 Deployment-Optimierung

Im Zuge der Deployment Optimierung wurde erkannt, dass nur beim xRM-System Handlungsbedarf

besteht.

Anschlieend wurden die einzelnen Bereitstellungsschritte bzw. Routen des xRM-Systems vorgestellt.
Es stellte sich heraus, dass organisatorische Anderungen an den komplexen bestehenden Bereitstellungs-
Routen organisatorische Anderungen mit sich bringen. Aufgrund der aktuellen betrieblichen Umstiinde

lieBen sich diese nicht verdndern.

Daher wurde eine technische Optimierung entwickelt. Diese umgeht organisatorische Anderungen, indem
Sie bestehende Routen nutzt, und diese automatisiert. Durch die Automatisierung wurde das Vornehmen
von Deployments auf den xRM-Systemen auf eine Weise vereinfacht und beschleunigt, die die

Weiterentwicklung des Kundenportals unterstiitzt.
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6 Glossar

Begriff

Bedeutung

CRM

Domaine eines

CRM-Systems

DevOps-Prinzip

Ex-/Import

OnPremises

Trigger,
Workflows,
Prozesse

WEB-Transport

WIN-Transport

xRM
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Steht fiir Customer-Relationship-Management. Es bezeichnet fiir eine Software
zum Pflegen von Kundendaten u.v.m..

Gemeint ist der Umstand, dass Entwicklungen nur ausgehend von einer
zentralen Station an andere ,,Auenstationen” libertragen werden konnen. Dies
begriindet sich in dem Anwendungsfall, das bspw. ein Vertriebsunternehmen auf
einem Zentralen System (Zentrale) neue Funktionen entwickelt, und dann auf
die mobilen Arbeitsgerite (Aullenstationen) der im Vertrieb titigen Personen
iiberspielt.

Mit ,DevOps® ist ein Prozessverbesserungsansatz gemeint, der oft in
der Softwareentwicklung zur Anwendung kommt. DevOps setzt sich aus den
Wortern ,,Development* und ,,IT Operations* zusammensetzt.

Beschreibt das Exportieren von beliebigen Datenbestinden von einer xRM-
Instanz, und den Import dieser Daten in eine andere.

Bezeichnet eine Software(-Komponente) welche sich innerhalb des Vattenfall
Intranets befindet. Diese kann, innerhalb ihrer Schicht aufwirts, auf
Schnittstellen im Intranet zugreifen, und iiber einen Web Proxy auf das Internet.
Ein Zugriff von aulen ist nur tiber Gateways moglich.

Trigger sind konfigurierbare Automatismen im xRM WIN-Modul, bspw.: ,bei
Neuanlage eines Angebots, dndere folgende Datenfelder*. Eine Kombination
mehrerer solcher Trigger ergibt einen Workflow oder Prozess.

Beschreibt den Transport der Konfiguration der Web-Oberfldche des xRM-
Systems auf eine andere xRM-Instanz.

Ein WIN-Transport ist die Ubertragung der Konfiguration des WIN-Moduls, auf
eine andere xRM-Instanz.

Steht flir Extended-Relationship-Management. Es ist als Erweiterung eines
CRM-Systems zu sehen, das ,x° steht fiir beliebige Akteure, welche mit dem

Unternehmen in Beziehung stehen.
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8 Anhang

8.1 Code-Repositories

8.1.1 Deployment API xRM

Programmiersprache: C#

Genutzte Frameworks:  .Net Core 3

Link: https://git.imp.fu-berlin.de/christoc97/deployment-optimierung-ba-cornelius
Commit SHA: 1b7ec7e1488alca0a6234al1d2be6250d78162ac9

8.1.2 Testpaket

Programmiersprache: Python3

Genutzte Frameworks:  Pytest

Link zum Repository: https://git.imp.fu-berlin.de/christoc97/testpaket-ba-cornelius
Commit SHA: 38459b2edca07ec676b4af4760f1789511400871

8.2 Integration der Tests in die Entwicklungsumgebung

In diesem Abschnitt wird kurz gezeigt, wie die Tests in das Entwicklungsportal ,,Azure DevOps‘

integriert sind.

8.2.1 Tests werden nach jedem Release auf Test ausgefiihrt

Releases Deployments  Analytics BH All releases

Releases Created Stages

Release-20210804_165712-1

4.8.2021, 16:59:55 - -
& 202108041657 15 master . @ DEV } [o BE-Tests ] [0 FE-Tests
Release-20210804_142508-1 f 82001 14275 7 - -
&y 20210804_1425... §° master eme e © D&y © BE-Tests © FETests
Release-20210804_124720-1

482021, 12:49:53 @ DEV @ BE-Tests @ FE-Tests

&y 20210804_1247... §° master

Anmerkung: Bei der Stage namens ,,DEV* handelt es sich um die Testumgebung.

Nach einem Release auf die Testumgebung werden die Tests automatisch ausgefiihrt. Bei

fehlgeschlagenen Tests wird der Entwickler informiert.
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8.2.2 Ansicht der Testergebnisse

Summary Tests Artifactory

Summary

1Run(s) Completed ( 0 Passed, 1Failed ) 33 unique failing tests in the last 14 days

Total tests 1 @ Failed 1 @ New

31 30 @ Passed 1 Failed tests (-2) 96,77% 555 523mS O

centage Run duration @ not reported
0 @ Others 0 ¢ Basting ™ 6.4% 535 277ms
[ Bug v @ Link S Testrun v /? Column Options Y
7 Filter by test or run name Test file Owner Aborted (+1)
Test Duration L Failing since Failing build Tags
v X 'Pytest results' (1 0:00:55.523
o X test_update_company New 0:00:00.503 Yesterday 20210803 4

Fehlgeschlagene Tests werden von Azure DevOps erkannt und grafisch dargestellt. Beim Auswéhlen

eines fehlgeschlagenen Testfalls wird eine Beschreibung angezeigt:

Summary Tests Artifactory
Summary ~ 7 X
1Run(s) Completed ( 0 Passed, 1 Failed ) 33 unique failing tests in the last 14 days test_update_company
Total test 31 (30 Passed, 1 Failed, 0 Others) Result Details ~
st 1 (1 New, 0 Existing) « Failed Yesterday on xrm-vsts-agent-0
P r 96,77% 0:00:00.503
Run duration: 555 523ms not available
0 3.8.2021, 23:09:18
3.8.2021, 23:09:18
[ Bug v @ Link & Testrun v Y Failing Yesterday
Failing uild 202108034
F or run name Tag Test file Owne! > X
Debug Workitems Attachments  History
Test Duration | Failing since Failing build 2
-/ Error m
v X 'Pytest results' (1/37 0:00:55.523
AssertionError: Company konnte nicht erstellt werden mit Fehlercode 40@.
o < test_update_company New 0:00:00.503 Yesterday 20210803.4 assert 400 in range(20@, 300)
where 400 = <Response [400]>.status_code
and range(20@, 300) = range(200, 300)
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8.3 Integration der xXRM-Deployments in die Entwicklungsumgebung

Die Deployments konnen jetzt durch starten der Pipelines (2 Mausklicks) ausgefiihrt werden. Das Badge
informiert {iber den Erfolg der letzten Ubertragung.

All pipelines New folder
Name
> AP Tests
v Katalogwartung
@ Kataloge DEV an ACC 8.1 « Update win ] for Az

° Kataloge DEV an TEST&ACC #20210721.1 « Update n_pr

@ Kataloge DEV an TEST 7281« t jev_a for Azure P

@ Kataloge PROD an DEV #202107212 « ate win p for Azur
@ Katalogwartung komplett. PROD an DEV an TESTRACC 1 7.1 « Update lev_an_prod.yml f
> Other

> Playground

> Web Tests

v . WIN
@ WIN DEV an ACC
@ WIN DEV an PROD # 4.1+ Updat n_pr for Az
@ WIN DEV an TESTRACC #20210728.4 + U

@ WIN DEV an TEST # « Updat prodyml for Az line

Uber ,,Runs® ist eine Ausfiihrungshistorie einfach einsehbar:

& WIN DEV an TEST it

Runs Branches Analytics Y

Descriptior Stages

#20210727.1 Update win_dev_an_prod.yml for Azure Pipelines B 27.Juli
PR v ¢ eestocs: °
] - = main 6eaf8c82 2 17s
#20210715.4 Update win_dev_an_prod.yml for Azure Pipelines B 15 Juli
A t f main ¢ Geaf8c82 ° G 19s
#20210715.3 Update win_dev_an_prod.yml for Azure Pipelines B 15.Juli
Ma t for @ ¥ main ¢ eeafscs2 ° & 17s
#20210715.2 Update win_dev_an_prod.yml for Azure Pipelines Py
R 4 P nain ¢ Geaf8cs2
#20210715.1 Update win_dev_an_prod.yml for Azure Pipelines B 15.Juli
for @ ¥ main ¢ eeafscs2 ° ® 255
#20210714.5 Update win_dev_an_prod.yml for Azure Pipelines B 14, Juli
A for @ ¥ main 6eaf8c82 ° S 20s
ai 6eaf8cs2 5 20s
#20210714.4 Update win_dev_an_prod.yml for Azure Pipelines Py B 14, Juli
Ma t for @ ¥ main ¢ Geaf8cs2 ® 20s
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8.4 Weitere Testszenarien

Funktionalititen des Kundenportals

Durch das Frontend ausgeldste Aktionen aufgeteilt nach Software-Komponenten

&

Frontend Funktionen

e

Backend Funktionen

(&

XRM-API Funktionen

Ar a 1g durch

-Annehmen——p-|

POST /offer/{offerld}/approve

Kunden

Aufrufen einer Anfrage

Aktion

POST /offer/{offerId}/

durch den Kunden

Der Kunde wahlt im
Anfrageprozess einen

P POST n
User Role
User Registrierung POST /user/register
Company POST /ct >mpan
P GET /custc person
User Login GET /user/me |—> User Role
Company—t——  GET /customer/company
......... Person- - - |- - - - »| GET /customer/person
R > GET /user/me
Company- - {----»|  GET /customer/company
—| GET /product
Produkt bestellen GET /product/variant GET /product
GET /produ iation GET /produci ification
—> POST /offer POST /offer
POST / /documents
|
[——— POST /documents
-— > POST /documents Person - - - {- - .- | GET /customer/person
|
Kundenkommunikation mit I o g U KD
den Sachbearbeitern GET /user/me --
(Kontaktformular) | | | @ oe—o T Company. - - {---- »|  GET /customer/company
POST /offer/{offerld}/activi POST /activity

POST /offer

GET /offer/{offerld}

> POST /offer/documents

Datenbank aus

Wechselrichter aus der ’

GET finverter

M
I

/supplier:

LLazure Biob Storage J

GET /offer/{offerld}

nne

Mit ausgeldster Aufruf, nicht funi

---------
------- =
Der Kunde &ndertseine | | |} N Company.- - {- - - -
Profildaten
Immer erforderlicher Aufruf Teilweise erforderlicher Aufruf_ ( TP - POST ) ( ionimFE___J) (_ Software Kategorie 3 _)
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