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Presentation Notes
2017-03-08: 100 Minuten


Thesen

® These "(Un)Moglichkeit":
Absolute Informationssicherheit ist in
praktisch relevanten Situationen unmoglich.

e Dije sinnvollste Definition ist aber
ohnehin eine relative. Sie ist oft erfiillbar.

® These "Informationssicherheitsaspekte":
Informationssicherheit hat mehrere Aspekte,
die einzeln analysiert werden kénnen.
Fur jeden davon kann einzeln Sicherheit
gegeben oder nicht gegeben sein.

® These "Schwierigkeit":
Informationssicherheit ist schwierig, weil
die Angreifer sehr entschlossen und
sehr erfinderisch sein kbnnen.
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Definition "Informationssicherheit" (1)~

Definition aus der vorletzten Stunde (Einheit "Sicherheit")

e "Schutz (security):

e Die Widerstandsfahigkeit eines Systems gegen absichtliche
Angriffe. Das System ist sicher (geschultzt, secure), wenn die
Angriffe ohne Unfall UGberstanden werden

Bei Informatiksystemen insbesondere: Informationssicherheit

e Teilaspekt von Sicherheit"
Spezialisierung heute:

e Informationssicherheit (information security):

e Die Widerstandsfahigkeit eines Informatiksystems gegen
absichtliche Angriffe auf die Integritat, Authentizitat,
Verbindlichkeit, Verfugbarkeit oder Vertraulichkeit v. Daten

Definitionen folgen

e Wir nennen ein System sicher, wenn erfolgreiche Angriffe
aufwandiger sind, als der Nutzen des Angreifers es gestattet.

"Die" Angriffe?
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Presentation Notes
Es gibt zahllose Definitionen für "sicher" in der Informationssicherheit.
Dies ist eine der einfachsten und zugleich am breitesten brauchbaren (denn absolute Informationssicherheit ist unrealistisch); leider evtl. schwer operationalisierbar.
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Kriterien fur Informationssicherheit (1)

e Integritat (integrity): betrifft die Daten selbst

e Sind die Daten wirklich originalgetreu
(z.B. seit Ihrer Erzeugung unverandert?)

e Authentizitat (authenticity): betrifft beteiligte Personen
e Ist die Autorin der Daten wirklich die behauptete Person?
e Dito fur Leserin der Daten

e Verbindlichkeit (non-repudiation): betr. beteiligte Pers.

e Kann man auch dann nachweisen, dass
die Autorin die Autorin war, wenn die das abstreiten mdchte?

e Dito fur die Leserin
e Verfugbarkeit (availability): betrifft Zugang z.d. Daten

e Sind die Daten (fur Befugte!) abrufbar, wenn man sie benétigt?
a) im gewlnschten Moment oder b) Uberhaupt noch

e Vertraulichkeit (privacy): betrifft Zugang z.d. Daten
e Kann keine unbefugte dritte Person die Daten lesen?
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Wir setzen hier Informationen mit Daten gleich. Das ist ungenau, hier aber unproblematisch.
Authentizität ist der Fall, dass man die eigene Identität nachweisen möchte; Verbindlichkeit für eine fremde.
Verfügbarkeit ist der Wunsch nach Zugang; Vertraulichkeit ist der Wunsch nach Nichtzugang.
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Kriterien fur Informationssicherheit (2)

Nachricht X

Alice
® Integritat: War die ursprungliche Nachricht wirklich X?
e Authentizitat: Ist die Absenderin von X wirklich Alice?

Ist der Empfanger wirklich Bob?

e Verbindlichkeit: @ Kann Bob nachweisen, dass X v. Alice kam?
Kann Alice nachweisen, dass Bob X erhielt?

e Verflugbarkeit : Kommt die Nachricht bei Bob an und
kann er sie abrufen und lesen?

e Vertraulichkeit: Konnen nur Alice+Bob die Nachricht lesen?
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Presentation Notes
Typische Personennamen in der Informationssicherheit fangen mit A, B, C, D an und sind abwechselnd weiblich und männlich. Alice und Bob sind dort geradezu Ikonen.
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Kriterien fur Informationssicherheit (3)

"Jch liecbe Dich”

Alice Bob
Beispiele von Verletzungen der Eigenschaften
e Authentizitat: Nachricht kommt von Bobs Ex-Freundin
e Vertraulichkeit: Bobs Freund Charlie hat die Nachricht
gesehen
® Integritat: Charlie andert sie zu "Ich hasse Dich"

e \erflgbarkeit : Charlie hat die Nachricht geloscht

e \erbindlichkeit: Alice sagt "War nicht von mir."
oder (f. Empfang): Bob sagt "Sorry, habe ich nie bekommen.”
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Folie ist verzichtbar, außer für folgenden Hinweis:
Dass Email keine Verbindlichkeit hat ist sozio-technisch oft wertvoll.
Deshalb sind Spamfilter ein sozio-technisch bedeutsames Konstrukt.
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Echte Beispiele f. Verletzungen

e Authentizitat:

e Ex-Freundin von M erzeugt drei Scheinidentitaten bei StudiVZ
und schwarzt daruber die neue Freundin von M bei M an.
(Wurde per Strafbefehl verurteilt. 2010.)

http://www.heise.de/newsticker/meldung/Geldstrafe-fuer-die-
Nutzung-eines-offenen-WLAN-und-Stalking-auf-studiVZ-917915.html

e \erfugbarkeit:

e J will einer Zwangsheirat entgehen und sendet Nachricht an
ihren heimlichen Geliebten R, dass sie dafur vor der Hochzeit
ein starkes Schlafmittel einnehmen wird.

R erhalt die Nachricht nicht, findet die schlafende J,
halt sie fur tot und bringt sich selber um.

(William Shakespeare: Romeo und Julia)

Lutz Prechelt, prechelt@inf.fu-berlin.de 7/ / 44


http://www.heise.de/newsticker/meldung/Geldstrafe-fuer-die-Nutzung-eines-offenen-WLAN-und-Stalking-auf-studiVZ-917915.html

Freie Universitat &3 )):

Kriterien fur Informationssicherheit (4)

Ich biete € 5.600 fiir das Auto

Alice Bob
Beispiele von Verletzungen der Eigenschaften
e Authentizitat: a) Den Account 'Alice' benutzt heute Eve.
b) Auto-Angebot kommt gar nicht von Bob.
® Integritat: Da stand eigentlich € 1.600.
e Verfugbarkeit: Das Gebot kommt nicht an.

Oder nicht rechtzeitig.

e Verbindlichkeit: @ Bob kann nicht nachweisen,
dass Alice €5.600 geboten hat.
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Wir üben ein weiteres Mal, diesmal im Umfeld "Vertragsabschluss".
(Folie ist verzichtbar.)


Beispiele f. Verletzungen
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e Authentizitat:

e Phishing: "Hier spricht
Deine Bank.
Wir haben Deine Daten
verbummelt und brauchen
Deine Hilfe.
Gib bitte hier Deine PIN und
TAN ein."
Verletzung der Authentizi-
tat bewirkt Verletzung der
Vertraulichkeit. Die bewirkt

dann Verletzung der
Integritat (Geld futsch).

e Integritat/Authentizitat/
Verfugbarkeit:
e Am 24.12.1987 Uberwies ein

hollandischer Bankangestellter
sich selbst 6,7 Millionen Dollar
unberechtigt auf ein Schweizer
Konto

(verletzte Integritat)
Uberweisungen mussten von 2
Personen autorisiert werden (4-
Augen-Prinzip), aber er kannte
das Passwort eines Kollegen

(verletzte Authentizitat).

Flog auf, weil die Uberweisung
wegen technischen Versagens
nicht durchlief

(verletzte Verflugbarkeit)

Quelle: risks.org
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Integrität ist verletzt, weil so ein Überweisungsdatensatz in einem Banksystem die Semantik hat "Dieses Geld SOLL von hier nach dort übertragen werden."

http://de.wikipedia.org/wiki/Phishing
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Thesen

® These "(Un)Moglichkeit":
Absolute Informationssicherheit ist in
praktisch relevanten Situationen unmoglich.

e Dije sinnvollste Definition ist aber
ohnehin eine relative. Sie ist oft erfiillbar.

® These "Informationssicherheitsaspekte":
Informationssicherheit hat mehrere Aspekte,
die einzeln analysiert werden kénnen.
Fur jeden davon kann einzeln Sicherheit
gegeben oder nicht gegeben sein.

® These "Schwierigkeit":
Informationssicherheit ist schwierig, weil
die Angreifer sehr entschlossen und
sehr erfinderisch sein kbnnen.
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"unmöglich" ist insbesondere die absolute Verfügbarkeit. Bei den anderen kann man mit hohem Aufwand immerhin einigermaßen nah rankommen.
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Motivationen von Angreifern

Warum greift jemand Daten oder ein Informatiksystem an?

1. Personliche Bereicherung (Kriminelle)
2. Wirtschaftsspionage, staatliche Spionage
(Firmen, Geheimdienste)

3. Wirtschaftssabotage, staatliche Sabotage (dito) "Cyber-Krieg"
4. Neugierde (irgendjemand)

e auf die Daten oder auf den Angriff
5. Jugendlicher Ubermut  (Script-Kiddies)
6. Boswilligkeit (z.B. s. oben: Ex-Freundin)
/. Gerechtigkeitssinn (Anonymous)

8. Auf Risiken hinweisen  (z.B. Chaos Computer Club)

Gruppen 1, 2, 3 treiben evtl. sehr hohen Aufwand (Eigennutz)
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Die Liste ist vermutlich unvollständig, aber dies dürften die wichtigsten Gründe sein. 1-3 aus Eigennutz, Rest mit anderen Motivationen.

https://www.heise.de/security/meldung/Malware-Verteiler-werden-immer-juenger-infizieren-sich-oft-selbst-4403823.html
http://de.wikipedia.org/wiki/Anonymous_(Kollektiv)
http://www.ccc.de/
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Thesen

® These "(Un)Moglichkeit":
Absolute Informationssicherheit ist in
praktisch relevanten Situationen unmoglich.

e Dije sinnvollste Definition ist aber
ohnehin eine relative. Sie ist oft erfiillbar.

® These "Informationssicherheitsaspekte":
Informationssicherheit hat mehrere Aspekte,
die einzeln analysiert werden kénnen.
Fur jeden davon kann einzeln Sicherheit
gegeben oder nicht gegeben sein.

® These "Schwierigkeit":
Informationssicherheit ist schwierig, weil
die Angreifer sehr entschlossen und
sehr erfinderisch sein kbnnen.
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"Entschlossen" heißt z.B. er verfügt über sehr große Ressourcen.


Traditionelle SchutzmaBnahmen
(Beispiele)
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In der physischen Welt von Daten ohne Computer
(d.h. persdnliche Begegnung, Dokumente auf Papier):

e Authentizitat: Ausweis, Unterschrift,
Stempel, Briefbogen

e Verbindlichkeit/
Integritat: Dokumentechte Tinte,
Notar

® Vertraulichkeit/
Integritat/
Verflugbarkeit: Wertschrank (Tresor)

e \Verbindlichkeit: Unterschrift
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Informationssicherheit und ihre Aspekte gibt es auch ohne Computer. Und Maßnahmen zum Schutz der Aspekte auch.


Thesen: Abwagungen

® These "Abwagungen":
Es sind Abwagungen notig, weil
(1) manche MaBnahmen sich gegenseitig
ausschlieBen und weil
(2) manche MaBnahmen Ubertrieben wéren.

® These "Relative Starke von Schutz":
Nach guter technischer Absicherung ist
das schwéchste Glied oftmals der Mensch.

® These "Social Engineering":
Die menschliche Schwéache resultiert
vor allem aus (ansonsten erwulnschter)
Kooperationsbereitschaft.
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Vertrauen

® Beim Entwurf eines Informatiksystems muss man
entscheiden, wem vertraut werden darf (d.h. "X ist sicher")

e Welchen Personen(kreisen), welcher Hardware, welcher Software

Warum?
1. Manche Absicherungen schlieBen einander aus, z.B.
e Variante 1: echte Passworter “
aber dann gilt: Passwort verloren - Zugang futsch “‘
Vertraulichkeit/Integritat hoch, Verfligbarkeit heikel VeraCrypt

e Variante 2: jemand kann ein Passwort zurtcksetzen
aber dann gilt: Ich muss demjenigen vertrauen.
Vertraulichkeit/Integritat geringer, Verfligbarkeit hoher
2. Ubertriebene Absicherung ist unsinnig teuer oder unpraktisch
e Wer sperrt beim Ablegen immer sein Handy? D
e Wer verschlisselt alle seine Emails? =4GnuPG
Grund: Lohnt oft (anscheinend) nicht!
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Interessantes Detail: "Wer sperrt stets sein Handy?" hatte bis 2010 unter 5% positive Antworten. Ändert sich wegen Smartphones jetzt (sperren erscheint jetzt genügend viel wichtiger)


Beispiel:
Angriffsmodell fGr Email-Versenden

Freie Universitat E(i3m.):

® Zur Gestaltung eines sicheren Systems ist deshalb
festzulegen, wo man mit was fur Angriffen rechnet

Ist Alice boswillig? Hat jemand unbefugt
Handelt sie unter Zwang? Zugriff auf den Server?

(Mensch, SW)

Belauscht jemand

die Ubertragung?
Meldet eine SW  Verfalscht jemand
die Nachricht die Ubertragung
an einen (man-in-the-middle)?
fernen Angreifer? '

Belau:scht

P u.s.w. beim
jemand die Pass-; Empfanger
worteingabe? i —
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Presentation Notes
z.B. HW-Keylogger.  Bedenke auch: Funktastatur, Funknetz, unvorhersehbares IP-Routing.
Jedes Informationssystem braucht sein eigenes Angriffsmodell.
Dieses hängt nicht nur von der Technik, sondern auch von der Einsatzweise und dem Einsatzzusammenhang ab.
Z.B. erwartet eine Firma mit mächtiger Konkurrenz oder ein Geheimdienst zu Recht viel eher Angriffe auf seine Emails als eine beliebige 17-jährige.


Technische SchutzmaBnahmen
(Beispiele)
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In der digitalen Datenwelt:

e Authentizitat: Besitz von Geheimnissen
(Passwort, Signaturschlissel, Smartcard)

e Vertraulichkeit: = Verschlisselung, Zugriffsschutz/Rechte

® Integritat: Entdeckung von Veranderungen
(Verschllsselung, digitale Signatur)
phys. Zugriffsschutz auf Speicher/Leitung

e \erfugbarkeit: Betriebsabsicherung, Redundanz,
Abschwachung(!) anderen Schutzes

e \erbindlichkeit: digitale Signatur, Protokolldaten
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Oft kann man Integrität nicht erzwingen, sondern nur überprüfen.
Das Erzwingen ist fast so schwierig wie die Verfügbarkeit: sehr.
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Crashkurs (CK): Digitale Signatur

Inhalt des Crashkurses (je 1 Folie):
Verschlusselung

Symmetrische Verschllsselung
Asymmetrische Verschliusselung
Digitale Unterschrift (digitale Signatur)
Public-Key-Infrastruktur

Ermadglichte Sicherheitseigenschaften

® Dieser Crashkurs deckt nur ab, was
jede/r Softwareingenieur/in wissen sollte
e unzahlige Details fehlen

e Siehe die Veranstaltungen von (v.o.n.u.)
Prof. Marian Margraf, Prof. Volker Roth und
Prof. Gerhard Wunder
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Verschlusselung
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Sei gegeben eine Nachricht K ("Klartext"),
die geheim gehalten werden soll

und zwei Funktionen

e V ("Verschlisselung”) mit V(K) = C ("Chiffretext")

e E ("Entschlisselung") mit E(C) = K

so, dass C jedem unbefugten Empfanger ("Angreifer™)
unverstandlich ist

e C sieht aus wie eine Folge von Zufallsbits: total redundanzfrei

dann nennt man (V,E) ein Verschlisselungsverfahren

Offensichtlich missen sich Sender und Empfanger auf das
Paar (V,E) einigen und E geheim halten

e Solche Verfahren wurden bereits in der Antike erfunden
(das "redundanzfrei" konnten die allerdings noch nicht)
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Beides (Einigenmüssen und Geheimhaltenmüssen) ist ein Nachteil.
Achtung: Im Englischen steht E für Encrypt und V (bei Signatur) für Verify.
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Symmetrische Verschllisselung

Modernerer Ansatz:

e V und E sind beide allgemein bekannt AES
o fast jede/r hat sie als Software vorinstalliert
® aber sie sind parametrisiert mit einer groBen Zahl S
("Schlussel")
* Vg, Es

e Es(Vs(K)) = K, aber es gibt viele mégliche S (z.B. 2128 Stlick), |
die ein Angreifer durchprobieren muss

Wie lange dauert das? > Uberschlagsrechnung
e Sender und Empfanger mussen sich nun nur noch
auf S einigen ("Schllsselvereinbarung")

e > ermoglicht den haufigeren Austausch der Verschlisselung

Verfahren heiBt symmetrisch, weil Sender und Empfanger denselben
Schlissel S benutzen

e Aber wie vereinbart man einen solchen Schliissel, ohne
belauscht zu werden?
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Überschlagsrechnung an der Tafel machen: 2^10 = 10^3 also 2^128 = 10^38 also 10^32s (bei 1 Mio. Versuche pro Sekunde) also 10^27 Tage also weit über 10^24 Jahre (6=Mio, 12=Bio, 18=Trio, 24=Quadrillion) also 100 Billionen Universenalter (zu je 10^10 Jahre).
Sollte einem das zuwenig erscheinen, da man die 1 Mio. Versuche pro Sekunde zu weit übertreffen könnte, kann man zu 256 bit übergehen (z.B. mit AES). Dann ist dauerhaft Ruhe.
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Asymmetrische Verschlusselung

Noch modernerer Ansatz:

e V und E sind beide allgemein bekannt
e viele Personen haben sie als Software auf ihrem Computer
® aber sie sind parametrisiert mit zwei verschiedenen grof3en
Zahlen P und O, die zusammengehdren
* Ep(Vp(K)) =K
e Das Verfahren heiBt asymmetrisch, weil Sender und Empfanger
verschiedene Schlissel benutzen
e Jeder Benutzer hat sein eigenes Paar (P, O)
e P heiBBt der private Schlussel (private key) und ist geheim
Er wird nie (nie! nie!l) irgendjemandem weitergegeben
e O heiBt der 6ffentliche Schlissel (public key) und wird quasi im
Telefonbuch bekannt gegeben 2> Schllisselvereinbarung entfallt!

e Somit kann jeder dem Empfanger eine Nachricht senden, die
nur dieser entschlusseln kann

SECURITY®
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Digitale Unterschrift
(digitale Signatur)
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Jetzt kommt ein toller Kniff:

® Asymmetrische Verschllisselung funktioniert auch
"andersrum®:
* Es(Vp(K)) = K __
e Dann kann also jeder mit O die Nachricht entschllsseln
e \Wozu ist das gut?

e Ich sende Nachrichten der Form
"Von prechelt@inf.fu-berlin.de: Vp(K)", wobei P = Pp ochert

o jetzt kann jeder Empfanger nachprufen, dass die Nachricht
wirklich von Prechelt kommt

e denn dann (und nur dann) kann man sie mit Op echert
entschlisseln

o Kein Angreifer kann die Nachricht gezielt verfalschen.

e Asymmetrische Kryptographie ist die
vielleicht wichtigste Mathe-Erfindung der letzten 100 Jahre
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Die Netzökonomie wie wir sie heute kennen würde ohne asymmetrische Kryptographie nicht existieren.



Public-Key-Infrastruktur (PKI) SRl L

Zwei Probleme bleiben ubrig:

® Das ganze bricht zusammen, falls
(a) ein Angreifer A das Telefonbuch falschen kann

e und der Welt sein eigenes O, als Op, .. Unterjubelt, oder aber

® (b) jemand meinen privaten Schlussel ausspioniert
eines Tages: (¢) Quantencomputer

® (a) Deshalb mussen Telefonbucheintrage wiederum
unterschrieben sein
e z.B. von jemand, dem alle vertrauen und dessen O quasi jeden

Tag in der Tagesschau etc. durchgesagt wird, so dass es niemand
verfalschen kann.

> Zertifizierungsstellen (Certification Authorities, CAs)
e Der ganze technisch-organisatorische Rahmen samt Verfahren
hei3t Public-Key-Infrastruktur (PKI) Sehr heikel!
® (b) Schlissel P darf niemals vertrauenswurdige Hardware
verlassen - nicht PC, sondern Chipkarte fuhrt Signatur durch
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"Jemand, dem alle vertrauen" ist ein sehr heikles Konzept und ein großer Nachteil von PKIs.
PKI stellt ein superinteressantes Beispiel eines sehr wichtigen und höchst unübersichtlichen sozio-technischen Systems dar.
Warum ist ein PC keine vertrauenswürdige HW? 
Das Problem ist nicht die HW, sondern dass ich nie sicher bin, was für SW so alles auf ihr läuft (und sie kontrolliert) und was diese SW alles tut.


Ermoglichte Sicherheitseigenschaften
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Verschllisselung =

e Vertraulichkeit (privacy)

® [ntegritat (integrity) nur Entdeckung von Verfilschungen

Sighatur =

e Authentizitat (authenticity)

e \erbindlichkeit, Nicht-Abstreitbarkeit (non-repudiation)

e Man kann Signatur und Verschllisselung auch beide anwenden
und somit alle 4 Eigenschaften zugleich erreichen

[

Aber: Verfugbarkeit???
e Wird durch Verschlisselung gesenkt (Schllsselverlustrisiko)!
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Verschlüsselung gewährleistet Integrität nur halb: Man kann zwar Daten noch manipulieren, aber der Empfänger wird das bemerken, weil die Daten zerstört aussehen.


(Ende des Crashkurses
Uber digitale Signatur)
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Noch zwei Anmerkungen:

e Zur Verschllsselung:
e Asymmetrische Verschlisselung ist sehr rechenaufwandig,

e deshalb verschlisselt man in der Praxis groBere Datenmengen
stets symmetrisch

e und benutzt asymmetrische Verfahren nur flur die dazu notige
Schllsselvereinbarung.

® Zur Signatur:

e Zur digitalen Signatur verwendet man deshalb ebenfalls
nicht das ganze Dokument

e sondern signiert nur eine Prafsumme (z.B. 256 bit lang).
e Daflr gibt es spezielle kryptografische Hashfunktionen

SHA-256
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Thesen: Abwagungen

® These "Abwagungen":
Es sind Abwagungen notig, weil
(1) manche MaBnahmen sich gegenseitig
ausschlieBen und weil
(2) manche MaBnahmen lbertrieben wéren.

® These "Relative Starke von Schutz":
Nach guter technischer Absicherung ist
das schwéchste Glied oftmals der Mensch.

® These "Social Engineering":
Die menschliche Schwéache resultiert
vor allem aus (ansonsten erwulnschter)
Kooperationsbereitschaft.
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Und nun?

® Mit diesen technischen MaBnahmen kann im Prinzip eine recht
gute Informationssicherheit erreicht werden

® Rijsiken drohen vor allem aus zwei Quellen:
e Menschliches Verhalten derjenigen Beteiligten,
die Vertrauen genieBen (mussen)
dazu spater mehr
e Aushebeln der technischen Mechanismen durch Schadsoftware

(aber auch durch: Nebenkanal-Angriffe wie mittels Fladenbrot;
Kryptanalyse, etwa durch klinftige Quantencomputer;
und am haufigsten: grob fehlerhafte technische Implementierung)

'''''

Controller
Rikomagic MK802 IV

SDR receiver
FUNcube
Dongle Pro
Loop antenna

Power
4xAA batteries

MicroSD card

Wiki

antenna
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http://www.heise.de/newsticker/meldung/l-f-Praepariertes-Mini-Fladenbrot-spaeht-geheime-Krypto-Schluessel-aus-2721449.html
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Schadsoftware

Ausgangspunkt:
1. Computer ist universell, kann beliebig programmiert werden
2. Aktivitat von SW entzieht sich weitgehend der Beobachtung

e Wenn also SW auf den Rechner gelangt, die nicht
vertrauenswurdig ist, konnen viele Sicherheitsmechanismen
unwirksam werden

® Solche Schadsoftware (malware) ist inzwischen ein
Massenmarkt fur Kriminelle und Geheimdienste
e http://en.wikipedia.org/wiki/Malware

e http://www.forbes.com/sites/andygreenberg/2012/03/23/shoppi
ng-for-zero-days-an-price-list-for-hackers-secret-software-
exploits/

® Es folgen Begriffsklarungen zu Schadsoftware
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Aspekte von Schadsoftware

1. Verbreitungsweg

e Wie gelangt die Schadsoftware zu dem Rechner,
der kompromittiert werden soll?

2. Methode des Eindringens (Erlangung der Kontrolle)

e Wie kommt es dazu, dass die Schadsoftware auf diesem Rechner
ta tsa C h I |Ch a U Sg er h rt Wl rd ? Sindbis-Virus: Malstabsgetreuer Querschnitt

Hillproteine

3. "Nutzlast" (Schadkomponente) -
e Was tut die Schadsoftware dann?
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1. Verbreitungswege

® \/irus

e Biologie: Ein biochemischer Partikel, der als Parasit
in eine Zelle eindringt und diese dazu "umprogrammiert”,
ihn zu vervielfaltigen.

e Informatik: Software, die einen Computer ungewollt
so verandert, dass er (a) evtl. etwas unerwinschtes
tut und (b) das Virus weiterverbreitet.

e Wurm
e Ein Virus, das sich aktiv selbst Gber ein Netzwerk verbreitet

® Trojanisches Pferd
e Ein Schadprogramm, das ein Benutzer selbst freiwillig aufruft,
weil er es fur etwas Harmloses halt

e Auftreten insbesondere als (1) Email-Anhang oder
(2) Webseite ("drive-by infection" per Javascript, Flash 0.4.)
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2. Eindringmethoden (1)

1. "Absichtliche" Ausfithrung
e Trojanisches Pferd

Alle anderen Eindringmethoden setzen

eine Schwache der SW (Verletzlichkeit,
vulnerability) voraus:

2. Standardpassworter (Hersteller-Voreinstellung)

e Haufig bei Hardwarekomponenten (Router u.a) und
bei Infrastruktur-SW (DBMS, Webserver u.a.)

Viele Beispiele: http://www.phenoelit-us.org/dpl/dpl.html
e Herkunft: Konfigurationsfehler
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2. Eindringmethoden (2) SRl L

3. Pufferiiberlauf

e Ablauf geht ungefahr so: 4000 Bytes Eingabedaten >
in Stringvariable (Lange 200 Bytes) auf dem Stapel =2
Uberschreibt andere Stapelinhalte, insbes. Rucksprungadresse >
Rlucksprung an angreifergewahlte Adresse (auch auf Stapel) =2
Eingabedaten werden als Programm interpretiert >
Angreifer kann beliebige Operationen ausfihren

e Verbleibender Schutz: Angreifer gewinnt nur soviel Privilegien
wie das angegriffene Programm sie hatte

e Besonders bedroht sind Programme in C (z.T. auch C++),
die noch Bibliotheken verwenden, die Uberlaufe nicht prifen

betrifft v.a. altere Systemsoftware
e Herkunft: Programmierfehler
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2. Eindringmethoden (3) e

4. Injektionsangriffe

e SW verwendet Benutzereingabe in einem interpretierten
Kommando (z.B. als Dateiname), filtert aber Metazeichen nicht
richtig aus

e Triviales Beispiel: system("cp $tempfile $target").
$target ist Benutzereingabe und enthalt "meinbild.jpg; rm -rf /"
e Herkunft: Entwurfs- oder Konfigurationsfehler

5. (Es gibt noch einige andere, eher seltenere Typen)

Quellen:
e http://www.owasp.orqg
e http://www.sans.org/top-cyber-security-risks/?ref=top20
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3. Arten von Schadkomponenten

e Daten ausspionieren ("Spyware")

e Insbes. Passworter, Konto-/Kreditkartennummern u.a.

e Bei Wirtschafts- und Staatsspionage aber auch Nutzdaten
e Rechner fernsteuerbar machen ("Bot-Armee")

e Rechner nimmt dann Ubers Netz Auftrage des Angreifers
entgegen und verschickt z.B. Spam oder macht bei
Dienstverweigerungs-Angriffen mit (denial-of-service attack)

® Daten zerstoren

o friher haufig: Bootblock I6schen DISE BOOT IR, INSEaT SYSTEN DISK
® Daten verfalschen

e eher selten. Ausnahme:
® Erpressung ("Ransomware")
e Benutzerdateien verschllsseln, Schllssel gegen Geld verraten

e Dienstverweigerung (denial of service)
e 7.B. Rechner sturzt immer wieder ab
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Presentation Notes
Siehe aber auch den Stuxnet-Wurm: Der hatte eine Schadkomponente für einen ganz speziellen, sehr gezielt ausgewählten Zweck.


Sozio-technische SchutzmaBnahmen

Freie Universitat ()
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Als Erganzung fur die digitale Datenwelt:

e Authentizitat:
® Integritat:

e \erfugbarkeit:

e \/ertraulichkeit:

e \/erbindlichkeit:

persdnliche Bekanntschaft
Plausibilitatsprufung, ggf. Ruckfrage

- Ruckfallkanale (z.B. Brief, Telefon)

- informelle Redundanz (Kopien streuen)

- Abschwachung oder Umgehung von
Zugriffsschutzmechanismen

Kulturelle Schranken (Privatsphare u.a.)

Kulturelle Schranken (Ehrlichkeit)
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Presenter
Presentation Notes
Zusammen sind technische plus soziale Schutzmaßnahmen viel wirksamer als nur eines davon separat.
Wenn technisch ein Angriff kommt verlangen die sozialen Maßnahmen allerdings oft Aufmerksamkeit und Mitdenken.


Spannungsverhaltnis

Schutz/Verfiigbarkeit WiChtig!

. Alle schitzenden Eigenschaften erschweren die Verfligbarkeit

e Authentisierung, Verschlisselung, Signatur sind alle anfallig fur
Schwierigkeiten
e Wenn beides sehr wichtig ist, wird der Entwurf schwierig!
Drastisches Beispiel: Abschuss von Atomraketen
http://www.crypto.com/blog/titans

. Angriffe sind bei sicheren Systemen eher selten

@

Deshalb werden 6fter diejenigen sozialen Mechanismen
eingesetzt, die die Verflugbarkeit stutzen

e "Hm, die Technik ist mal wieder im Weg. OK, ich helfe Ihnen..."

@

e Das wiederum kann ein Angreifer ausnutzen:
Social Engineering
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Presentation Notes
Diese Folie wirklich zu verstehen ist ein Schlüssel zum Bau wirklich sicherer Systeme

http://www.crypto.com/blog/titans
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Social Engineering

® Social Engineering ist ein von Menschen an Menschen
durchgefuhrter Angriff auf Informatiksysteme (u.a.)

e Er zielt hier auf die Herausgabe wichtiger Informationen
e z.B. Passworter
o oft Uber erhebliche Umwege, viele Angriffsschritte

e Er basiert darauf, eine Berechtigung zu suggerieren,
die gar nicht wirklich gegeben ist

e Eine Variante des Betrugs

Video dazu (ca. 8 Minuten)

e Auch halbautomatisierte Methoden sind sehr wirksam.
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Presentation Notes
Video "Social Engineering" von Secorvo Security Consulting zeigen (siehe Fileserver lehre/V-AdI/video)
und zwar in der Regel nur den Ausschnitt von "Der Fall Victim International" (ca. bei 25%)
bis zum Bild "Victim International verliert sicher geglaubten Großauftrag" (ca. bei 70%).
"Sehr wirksam": Mit Social-Network-Profilen psychologisch untermauertes Speerfischen hatte in Versuchen eine Wirksamkeit von 20% beim Entlocken von Firmenpasswörtern.

http://www.heise.de/newsticker/meldung/Spearphishing-Jeder-Fuenfte-geht-in-die-Falle-2461982.html
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Was Experten hilfreich finden:

e Umfrage von Google (2015)

e 231 Experten und 294 Nichtexperten
geben je ihre 3 Top-Praktiken an

Percentage of Participants
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Presenter
Presentation Notes
Ein Drittel der Experten benutzt gar keine Antivirus-SW.


https://security.googleblog.com/2015/07/new-research-comparing-how-security.html
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Rechtliche Grundlagen: Betrug

e §263 StGB (Betrug):

e "Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen
Vermaogensvorteil zu verschaffen, das Vermdgen eines anderen
dadurch beschadigt, daB er durch Vorspiegelung falscher oder
durch Entstellung oder Unterdrickung wahrer Tatsachen einen
Irrtum erregt oder unterhalt”

Freiheitsstrafe bis 5 Jahre, Geldstrafe

e §267 StGB (Urkundenfalschung):

e "Wer zur Tauschung im Rechtsverkehr eine unechte Urkunde
herstellt, eine echte Urkunde verfalscht oder eine unechte oder
verfalschte Urkunde gebraucht”

Freiheitsstrafe bis 5 Jahre, Geldstrafe

® Der Versuch ist strafbar
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Urkundenfälschung ist z.B. auch eine falsche Unterschrift auf einer Anwesenheitsliste.
Urkunde: verkörperte Gedankenerklärung, die zum Beweis im Rechtsverkehr geeignet und bestimmt ist und einen Aussteller erkennen lässt (Wikipedia)



Rechtliche Grundlagen:
Computersabotage

Freie Universitit G

e §303a StGB (Datenveranderung):

e "Wer rechtswidrig Daten I0scht, unterdrickt, unbrauchbar macht
oder verandert"

Freiheitsstrafe bis 2 Jahre, Geldstrafe

e §303b StGB (Computersabotage):
e Beschadigung von Daten, Datentragern, Computeranlagen

e "Handelt es sich um eine Datenverarbeitung, die fur [...] ein
fremdes Unternehmen oder eine Behdrde von wesentlicher
Bedeutung ist, ..."

Freiheitsstrafe bis 5 Jahre, in besonders schweren Fallen bis 10 Jahre

® Der Versuch ist strafbar
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Social Engineering: Gewaltvariante

. . -l
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WAL

e —

HIs LAPTOPs ENCRYPTED.
LETS BUILD A MILLION-DOLLAR,
CLOSTER To CRACK \T.

NO GooD! IT'S
m%%ﬂ%#

EUIL PLHH
1S FOILED! ™~

WHAT WOoULD
ACTUVALLY HAPPEN:

HIS LAPTOP'S ENCRYPTED.
DREUG HIM AND HIT HIM WITH

THIS $5 WRENCH UNTIL
HE'I'ELISLETHEF’HELDED_

GOT IT.

%W\
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Dies gehört zu der Überschlagsrechnung zum Brechen von symmetrischen Schlüsseln:
Der "soziale Angriffskanal" ist fast immer wesentlich unaufwändiger; das muss nicht immer Gewalt sein.

http://xkcd.com/538/
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Thesen: Abwagungen

® These "Abwagungen":
Es sind Abwagungen notig, weil
(1) manche MaBnahmen sich gegenseitig
ausschlieBen und weil
(2) manche MaBnahmen lbertrieben wéren.

® These "Relative Starke von Schutz":
Nach guter technischer Absicherung ist
das schwéchste Glied oftmals der Mensch. ! ps

® These "Social Engineering":
Die menschliche Schwéache resultiert
vor allem aus (ansonsten erwulnschter)
Kooperationsbereitschaft.
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Was wir hier noch weitgehend ignoriert haben:

e \/ertraulichkeit betrifft nicht nur Inhaltsdaten

e Schon allein die Tatsache, dass Alice Uberhaupt etwas an Bob
geschickt hat (Verkehrsdaten), kann der Vertraulichkeit bedtrfen

e Vertraulichkeit betrifft manchmal nicht pauschal die Daten,
sondern nur manche (oder fast alle) ihrer Verwendungen

e 7.B. soll meine Apothekerin wissen, dass ich FuBpilz habe,
bis sie mir ein FuBpilzmittel verkauft hat — und soll es dann
wieder vergessen

e Mein Name ist dabei allenfalls fur eine Versandapotheke relevant

= Datenschutz siehe Einheit "Privatsphare”
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Dankel

Jetzt noch ein xkcd-Cartoon zum Thema:
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xkcd
PHEIT‘K ISNT IT?
WHAT JS IT?
IVE GOT ABUNCH OF VIRTUAL WINDOWS THERE ARE MAILTROTANS WARHOL WoRws, | | YOU KNOW,  GODD MORNING,
ARE

MACHINES NETWORKED TOGETHER, HOKED UP | | AND ALLSORTS OF EXOTIC ROLYMORPHICS. NORMAL PEORLE  BLASTER.

TO AN INCOMING PIPE FROM THE NET. THEY A MONITORING SYSTEM ADDS AND WIPES JUST HAVE YOU AND
EXECUTE EMAIL ATTACHMENTS, SHARE FILES, | | MACHINES AT RANDOM. THE. DISPLAY SHOS F'&UHR!LHS H:ﬂ wELu-HA
AND HAVE NO SECURITY FRTCHES, THE VIRUSES AS THEY MOVE THROUGH THE

BETUEEN NETWORK | /  GROWING AND H’-ﬂNE?

" e MEY STRUGGLING.
ngmnmuv WHOS A GDnD VIRUS?
VIRUS. YOU ARE! YES, YOU ARE!

http://xkcd.com/350/
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