Wehrt euch!

Verschlusselt eure E-Mails!

5

zu verschliisseln. Man muss es nur tun!

Text: Klaus-Peter Léhr

eit dem ersten Snowden-
c) Schock ist ein Jahr ver-
== gangen. Seitdem haben uns
immer neue Enthullungen in
Atem gehalten. Die Emporung
war groB3, und die langfristigen
Folgen sind noch nicht abzu-
sehen. Der Blrger sieht seine
Privatsphare durch unkontrollier-
bare Ausspahung bedroht und
hat das Geflihl, dass die Politik
ihnim Stich lasst.
Den meisten Menschen ist aller-
dings nicht bewusst, dass sie sich
an einer Stelle durchaus gegen
die Bedrohung
wehren

konnen: Jeder ist in der Lage,
den Inhalt von E-Mails durch
Verschllisselung zuverlassig auch
gegen potente Angreifer zu schit-
zen. Wiirden alle Biirger ihre
E-Mails gewohnheitsméBig
verschliisseln, ware das Brief-
geheimnis im Netz nicht nur
theoretisch garantiert, sondern
auch technisch gesichert.

Warum geschieht das nicht?
Weil wir beim heutigen Stand
der Technik nicht erwarten kén-
nen, dass Erika Mustermann
sich der Miihsal der E-Mail-Ver-
schlisselung unterzieht. Von
wenigen Ausnahmen abgesehen
ist die einschlagige Software
nicht benutzerfreundlich.
Als Informatiker haben
wir daher die
wichtige Auf-
gabe, in
Forschung
und Ent-
wicklung
das bis-
her Ver-
saumte
nachzu-
holen. Als
Staatsbiirger
sollten wir aber nicht
einfach auf den grofen
technischen Wurf war-
ten, sondern fragen, wie
wir uns der konkreten
Utopie einer flachende-
ckenden E-Mail-Verschliisse-
lung bereits heute annahern
kénnen: Es gilt, die

vorhandenen Méglichkeiten
konsequent zu nutzen und evo-
lutionar zu verbessern.

Zwei Verfahren

Wer heute E-Mails verschliisseln
will, hat die Wahl zwischen S/
MIME und PGP. Beide bieten die
gleiche kryptographische Sicher-
heit. Hier ist nicht der Ort, das Pro
und Contra der beiden Ansatze im
Detail zu diskutieren. Meine eige-
ne Position ist: Im Hinblick auf das
Ziel der flachendeckenden Ver-
schliisselung filr jedermann ist
S/MIME die bessere Wahl: Der
S/MIME-Standard wird von jedem
Mail-Programm unterstiitzt, und
mit einer gut gestalteten Web-
Schnittstelle sind Schilisseler-
zeugung und Zertifikatserwerb
kinderleicht. (Die Verwaltung und
Benutzung des Schliisselbunds
gestaltet sich allerdings je nach
Hersteller unterschiedlich — von
trivial bis umstandlich.)

Ein Pladoyer fiir S/MIME ist aber
letztlich nur dann vertretbar,
wenn es gelingt, Zertifizierungs-
stellen zu schaffen, die erstens
einfach, zweitens kostenlos und
drittens vertrauenswiirdig sind,;
kritisch ist weniger Punkt 2 als
vielmehr Punkt 3: Es bedarf einer
offenen Zertifizierungsstelle, der
aufgrund ihrer Konstruktion jeder
Biirger vertrauen kann (wie man
dem Wahllokal vertraut). Dies
ware eine noble Aufgabe
beispielsweise flr eine staatsbiir-
gerlich engagierte Stiftung.

Um aber schlieBlich auf die Verant-

Rechnen wir im Zeitalter nach Snowden, so befinden wir uns im Jahr
eins n. S. Nach dem Schock des Erwachens muss langsam damit
begonnen werden, nachhaltig zu handeln. Es gibt Wege, E-Mails sicher

wortung der Politik zurlick-
zukommen: Hier zeigt sich eine
Moglichkeit, wie etwas von dem
Vertrauen, das die Regierung durch
ihr Verhalten in der Snowden-Affa-
re verloren hat, wiedergewonnen
werden kénnte. Der Innenminister
kénnte die Griindung einer Zertifi-
zierungsstiftung betreiben und da-
mit zeigen, dass er konkret etwas
zum Schutz unserer Privatsphére
tut. Wehren missen wir uns schon
selbst, aber die Politik sollte uns
wenigstens nach Kraften dabei un-
terstiitzen. @
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