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® Einordnung "Merke"-Hinweise zu:
* Anforderungen 'eRezept’ * Domaéanen
= funktionale, Leistungs-, e nichtfunktionale Anforderungen

Verfugbarkeits-, Sicherheits-
® techn. Ablauf, einige Detalils

* Beteiligte, Nutzniel3er und
Konfliktlinien, Zeitverlauf

e Kooperationsbedarf
® Projektrisiko

* Anhang: Digitale Signatur
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Freie Universitat ([l Se )¢

Lernziele

* Einige wichtige SWT-Begriffe kennen lernen

* Ein (vages) Gefluhl fur die Komplexitat
eines Grol3projekts bekommen

® Quellen der Komplexitat verstehen
e Anwendungsdomane
e nichtfunktionale Anforderungen

* Ein paar Notationen mal gesehen haben
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Mal angenommen...
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- S | Freie Universitit ol 1
Und jetzt modernisieren wir: refe Universitst gf )

Dr. med. W. Erasmi

Arzt fir innere Krankheiten
TaunusstraBe 16 — Telefon: 83 22 36
51105 KOLN (Humboldt)

Sprechstunden: 9-11 Uhr aufer Samstag
Mo, Di, Do, Fr 16-18 Uhr
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o Elektronische Gesundheitskarte (eGK)
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Anwendungen der eGK

1. elektronisches Rezept 2. Weitere Anwendungen:
(eRezept, eVerordnung, e Notfalldaten
Verordngsdatendienst, VODD): - Blutgruppe, Allergien etc.

* Arzt kann eRezept fur eGK - Beschleunigt Rettung
ausstellen e Arztbrief

e Aber nur ein Arzt kann dies tun

e Evtl. unter Mitwirkung
Arzthelfer

= Evtl. ohne Vorlage der eGK _
(Nachfolgerezept, telefonisch!) e elektr. Patientenakte

e Arzneimitteldokumentation
e mit Interaktionsprifung
e Vermeidet Medikamentunfalle

e Apotheker kann eRezept von = kompl. mediz. Historie
eGK einlosen e senkt Kosten (Doppelunters.!)
e Aber nur garantiert je einmal © yer_bgssert Versorgung
- Evtl. ohne Vorlage der eGK individuell
(Versandapothekel!) e verbessert Gesundheitssystem

e Patient kann eRezept 16schen Epidemiologie

oder verbergen
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Freie Universitat (.S

Hinweis: Zweck der eGK-Studie

e Das eGK-Projekt ist derzeit im Gange

® Die zugehorigen Anforderungs- und Entwurfsdokumente sind
(inzwischen: waren) offentlich zuganglich
» Konzeption: http://www.dimdi.de/static/de/ehealth/karte

"Rahmenarchitektur" (RA), "L6sungsarchitektur" (LA)
(Die Dokumente sind seit einiger Zeit leider nicht mehr online)

e Umsetzung: http://www.gematik.de

e Wir studieren diese, um die Komplexitat grof3er
Softwareprojekte zu begreifen

e Achten Sie vor allem auf Art und Menge nétigen Wissens;
nicht auf dessen Detalls.

e Wir betrachten nur einen winzigen Ausschnitt des eGK-Projekts!
* |Ich verweise spater immer mal wieder auf dieses Beispiel
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Preisfrage: Datenstruktur eRezept

Freie Universitat ([l Sel

* Wie wurden Sie die Klasse oder Klassen gestalten,

die ein eRezept darstellen?

e Vielleicht etwa so?:

class eRezept {
String arzt;
String patient;
String arznei;
int packungsgroesse;
String einnahmeanleitung;

Dr. med. W. Erasmi
Arzt fiir innere Krankheiten
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Freie Universitat (L

Klassenmodell Ubergabedokument

Leistungsem pfanger

e RA 1.1 «HL7:-Act» ! «HL7:Role»
i} UebergabeDokument Patient
Informations-
Id- UID[1] Verordnungsgeber
m Ode I I y S - 41 Ausstellungsdatum: TS[1] * 1
«HL7::Role»
« 10 Klassen ZugeordnGwPerson
e 12 Beziehungen 1%
I
1 * «HL7:-Act»
«HL7 :Act» «HL7:Act» Einloesungen
EinzelUebergabeDok MultiUebergabeDok
Zeitpunkt: TS[1]
e Notation: 0.1 0.1 1
UML- ‘
. { ordered } 1.
Klassendiagramm |, . _
«HL7 -Actw «HL7:-Act»
(p I US Farben) «HL7:Act» 0.1 * Einzelposition 1 * Einloesung
Ursache
Art CS[1] Positionsnr: INT[1] Abgeschlossen: BL[1]
Datum: TS[1] Menge: PQ[1] Abgabemenge: FQ[0..1]
OrgName: ST[0..1] *
OrgAdresse: AD[0..1] | 0.1
Kommentar: ST[0..1]
«HL7Role»
Kostentraeger

K\VBereich: CS[0..1]
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Umsetzungsphase:

Klassenmodell eVerordnung
—Abrechnung(7)

Verordner(7) — [+ .

~N —

Patient(9)

erhaltenes Medikament(26

: Jg%)/erordnung(Z?)

Abbildung 8 — Infomodell VODM zu Release 2

e gematik VOD_Fachkonzept VODM V2 4 0.pdf, Seite 36
e Erlauterung folgt auf Seiten 37-76

* Notation: UML-Klassendiagramm (implementierungsnah)
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Hilfe!l

e \Wo kommt diese enorme Komplexitat her?

e Von den Randbedingungen dieses Projekts, insbesondere

e der existierenden Umgebung:
- organisatorisch (wie das Gesundheitssystem arbeitet)
- rechtlich (gesetzliche Notwendigkeiten)
- nur wenig auch technisch (vorhandene DV-Systeme)

e den Zielen (fur eRezept aber eher weniger relevant):
- technische Flexibilitat (f. zusatzliche kunftige Anwendungen)
- internationale Harmonisierung (Standards!)
- Bezahlbarkeit (Beibehaltung existierender Systeme) u.a.

e All dies zusammen definiert die Anforderungen

e Diese muss man kennen und verstehen, um das eGK-System
entwerfen zu kdnnen

e Sehen wir uns also ein paar Anforderungen an:
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Anforderungen global:
zu beachtende Standards

e Arten medizinischer Standards:

- Klassifikationsstandards
ICD-10, ICD-0, ICF, OPS-301, PZN, ATC, G-DRG
unser Fall ist z.B. in ICD-10 wohl ein S76.2: S: Verletzungen,
76: des Oberschenkels, 2: Muskeln der Adduktorengruppe

siehe ICD-10 GM 201 _ auf
http://www.dimdi.de/static/de/klassi/icd-10-gm/index.htm

e Terminologie-Standards (Nomenklaturen)
SNOMED (siehe z.B. RA 1.1. Standards, S.33), LOINC, MeSH, UMLS

e Dokumentenformat-Standards
HL7 (siehe z.B. RA 1.1 Standards S.47), RIM, CDA, DICOM, xDT

e \Weitere Arten relevanter Standards:

e eGovernment-Standards
z.B. UML, XML Schema, J2EE, HTML, Messaging etc.

e Sicherheitsstandards (https, SSL, Triple-DES, IDEA, SHA-1, etc.)
e Smartcard-Standards (CT-API, PC/SC2, etc.)
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http://www.dimdi.de/static/de/klassi/icd-10-gm/index.htm

.. . . . Freie Um itat
Merke: Domanen sind kompI|ZIert reie Universitd

e Das Umfeld und der Anwendungsbereich, in dem ein SW-
Projekt angesiedelt ist, heil3t dessen Domane

 Anwendungsdomane (problem domain, Problembereich):
Wozu die Software dienen soll, plus dessen ganzes Umfeld

e Technische Domane (solution domain, Losungsbereich):
Mit welcher Technik die Software realisiert wird

e (Sagt man nur "Domane", ist meist die Anwendungsdomane
gemeint)

* Doméanen weisen meist eine hohe Komplexitat auf:

= fachlich: Fachbegriffe, "selbstverstandliche" Sachverhalte, Kultur,
Standards, Verfahren/Prozesse, Rollen, Anforderungen

e technisch: Sprachen, Technologien, Standards, Komponenten

e Sehr viel Wissen ist nétig
= Zusammenarbeit von Fachspezialisten und Technikspezialisten

12 / 43
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Anforderungen global:
eGK Ausgangssituation

Freie Universitat (.S}

e Es gibt Computersysteme bei den Leistungserbringern
- Arzten und Zahnéarzten
» Apotheken
» Krankenhausern

® Diese heil3en Primarsysteme

e gesetzliche Krankenversicherungen
e private Krankenversicherungen

e Berufsgenossenschaften

- etc.

® Diese heilRen Backendsysteme

e Es gibt genaue Vorgaben zur gesetzl. Krankenversich. (GKV)
e Sozialgesetzbuch Teil 5 (SGB V) und ferner die PKV
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Anforderungen global:
eGK Zielvorstellung

e Das Projekt soll die effiziente Integration (Zusammenarbeit)
der existierenden Systeme ermaoglichen

e unter Beachtung aller gesetzlicher Vorgaben
e unter starker Nutzung medizinischer u. technischer Standards

e Dazu stellt es bereit:

e Zur Integration: Telematik-Infrastruktur
Kommunikationsplattform, Basisdienste (z.B. Zeitstempel)
eigentliche Anwendungen (zur Erzwingung der Regeleinhaltung)

- Fur Leistungserbringer (Arzte etc.): blT4health Connector
f. sicheren Zugang der Primarsysteme zur Telematik-Infrastruktur

e Fur Patienten: eGK
zur ldentifikation und zur Wahrung ihrer Informationshoheit
abgesichert durch Verschlusselung und digitale Unterschriften

e Ferner: Kartenterminals, SMC (Institutionsausweis),
Health Professional Card (HPC, dt.: Heilberufsausweis, HBA)
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Zielvorstellung:

Grobsicht auf Telematik-Infrastruktur
A

Freie Universitat C{(| ™)

VPN Gateway

Y —
PrimSraUstame Konnektoren Netzwerk- Anwendungs- Fachdienste ©
Y (Dezentral) gateway gateway (Pflicht & Freiwillig) N
7))
Primérsystame Arzt -
& Zahnarzt (PVS) =3 h (S -
Qe &9 L ¥ g
i o @0 L 2
fl _____.:7:;____ Konnektor VPN Gateway e i VSDD .
T @ @ (Anwendungsgateway) ' Ol
' eGK  HBAISMC o SRy —
. @ = CAM |
Primarsystem Zugangs .—. % -
Krankenhaus (KIS) Netz g
VPN Gateway BrokerService . >
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ﬂdﬂ—-—f Konnektor UFS 5
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Zielvorstellung:
Situation in der Arztpraxis

Freie Universitat ;L Sel_E

o
. Zugangs @ .—.
a7 Moz VPN Gatewa ) e
- y BrokerService VSOD
[ - (Anwendungsoateway) m
%i;" | © / kt "0.... zentrale
= onnektor :
oL (hier: Siemens) "o, Telematik-Infrastruktur
Arztpraxis

Gaiundhaltikarta

ﬂ eGK (Patient)

' HBA (Arzt)

___ Kartenterminal
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1. Anforderungen "eVerordnung erstellen': I )B r
. Zperuan
funktionale Anforderungen I }
W
e Akteure: (m dor eVerordnung anzsigen
{2ur Signatur)
e Patient (nur bei Vorbereitung) I
e Verordnungsgeber (Arzt) ( B TT—— j
e Mitarbeiter des Verordnungsg. L |
® VO rh e r n Otl g : Gpﬂi:herur‘t fir die eVerardrung Euswﬁhlm-j{
e Bereitstellung eGK
durch Patient N e
® Auth e ntl S | e ru N g ( eVerardnung verschieben eVerardnung verschieben )
Arzt/HBA v \/
L AIS Separater AbIan: ( Prifung Speicherung erfoigreich? )
= eVerordnung einlgésen
(Apotheke) - T
gematik VOD_Fachkonzept VODM V2 4 O.pdf - nein
Seite 24-25 ( Verordnung tucken )
Notation: UML-Aktivitatsdiagramm ©< |
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2. Anforderungen "eVerordnung erstellen":
funktionale Anford. als Use-Case (1)

Freie Universitat ([l Se_

UC_23 - eVerordnung_erstellen_Abschnitt_3

Beschreibung

Die Informationen fur eine eVerordnung werden zusammengestellt und
signiert. Die eVerordnung wird auf e GK oder VODD verschoben.

Anwendungsumfeld

Institution des Akteurs Arzt (z. B. Arztpraxis, Krankenhaus)

orbedingungen

» Rechtmalige Nutzung der eGK ist Uberpriift.
» technisch nutzbare eGK liegt vor (gemal [gemFK_CMSeGK Mutz]).
» Zugriffsauthentisierung durch Akteure ist erfolgt.

AuslGser

Eine eVerordnung sacll erstellt werden.

Eingangsdaten

VS0 eGK/VOD_AM / Signaturdaten

Ergebnisse

Die eVerordnung wurde auf YODD oder eGK gespeichert.

Machbedingungen

Die eVerordnung steht auf VODD ocer eGK bereit zur weiteren
Verwendung.

Beteiligte Akteure

- Arzt
- Mitarbeiter medizinische Institution]:

Geschaftsobjektie

eVerordnung

Standardablauf

Lutz Prechelt, prechelt@inf.fu-be

1 [Arzt oder Mitarbeiter medizinische Institution]:Informationen fur die

eVerordnung zusammenstellen

2 [Arzt]:Informationen der eVerordnung anzeigen (zur Signatur)
imddirzt]: Informationen der eVerordnung signieren

A THAe—t mdme Bl el sk e mm sl b = e b bl =] it s b e 0% =




2. Anforderungen "eVerordnung erstell§r_\"u:. 4
funktionale Anford. als Use-Case (2) ot

O AATLLCITIONTT T LT WET W erundrniuryg sidringreri

4 [Arzt oder Mitarbeiter medizinische Institution]: Speicherort fir die
eVeroranung auswahlen: VODD oder eGK

5 [Arzt oder Mitarbeiter medizinische Institution]:eVerordnung
verschieben

6 [Arzt oder Mitarbeiter medizinische Institution]:Prifung: Speicherung
erfolgreich? — JA

Varianten Keine

Soncerfalle Ba. [-]:Prifung: Speicherung erfolgreich? - NEIN

6a.1 [-].Fehlermelcung #1 oder #2

Ga.2 [Arzt oder Mitarbeiter medizinische Institution]:Entscheidung:
Speicherung emeut initiieren? - JA

Ga.3 [-]weiter mit Schritt4

Bb [-]:Prifung: Speicherung erfolgreich? - NEIN

Bb.1 [-]:Fehlermeldung #1 oder #2

Bb.2 [Arzt oder Mitarbeiter medizinische Institution]:Entscheidung:
Speicherung emeut initiieren? - NEIN

6b.3 [-]:Verordnung drucken

Bb.4 [ Ende des Anwendungsfalls

Fachliche #1 Speicherung auf VODD nicht moglich
Fehlermeldungen #2 Speicherung auf eGK nicht moglich
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3. Nichtfunktionale Anforderungen:
Mengengerust

Freie Universitit G |

e Anzahl zu verwaltender eGK:
e 82 Millionen Versicherte
= Herausforderung fur Herstellungs- und Verteilungskapazitat

e Anzahl zu verwaltender HBA:

= 130.000 Arzte (plus 150.000 in Krankenhausern),
56.000 Zahnarzte, 46.000 Apotheker,
1,7 Mio sonstige Heilberufler (Optiker, Masseure, u.v.a.m.)

= Herausforderung f. Herstellungskapazitat bei Kartenterminals
* Anzahl eRezepte:

e 335.000.000 Rezepte jahrlich (mit 570.000.000 Verordnungen)

=» erhebliche Datenmengen und hoher Verarbeitungsbedarf

=> verlangt verteiltes System mit hohem Durchsatz

gematik GA Gesamtarchitektur V1 1 0O.pdf, Seite 199-200
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4. Nichtfunktionale Anforderungen:
Verfugbarkeit

Freie Universitit G |

Verflgbarkeit ist der Prozentsatz der Zeit, in dem ein System
nicht ausgefallen ist (also bereit)
* RA definiert Verfugbarkeitsklassen f. alle Teilfunktionen

e V1: hochverfugbar: 99.999%, Ausfall nicht tolerabel
d.h. max. 5 Minuten Nichtverfugbarkeit pro Jahr

e V2: zeitkritisch: 99.99%,
max. 30 Min. Ausfall und Ausweichlésungen

d.h. max. 50 Minuten Nichtverfugbarkeit pro Jahr

= V3: weniger zeitkritisch: 99.9%, max. 8 Std. Ausfall
d.h. max. 9 Stunden Nichtverfugbarkeit pro Jahr

= Verlangt Redundanz in der HW und Fail-Over

Dokument RA 1.1 nichtfunktionale Anforderungen
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5. Nichtfunktionale Anforderungen:
Sicherheitsanforderungen

Freie Universitat (| S |

AnforderungsliD Bezeichnung (neu) Beschreibung (neu) Anford.-
Level

AS_VOD_AM_01_03| Nachweis Der Arzt oder der Mitarbeiter MU =5
AS VOD AM 02 n4|Z£ugrifisberechtigung medizinische Institution MUSS sich fir

B T h s mA e die Speicherung der eVerordnung
AS_VOL_AM_D5_US authentifizieren und die Autorisierung
AS_VOD_AM_04_05 nachweisen.
AS VOD_AM_01_04 | Protokollierung auf eGK | Es MUSS sichergestellt werden, dass MU S5
AS VOD AM D3 pglund VODD alle Arten von Zugriffen auf die
ﬁ-.E_‘-J CJD-_ P-.M_E 4_EE eVerordnungen protokolliert werden.
AS_ VOD_AM_02_05
AS VOD_AM_01_06|Eindeutige Zuordnung | Vor der Speicherung einer eVerordnung |MUSS
AS VOD AM 02 pu|dereVerordnung zum MUSS sichergestellt werden, dass die
AS_VOD_AM_03_07 Versicherten Zuordnung zum Versicherten korrekt ist.
AS_ VOD_AM_04 07
gematik VOD_Fachkonzept VODM V2 4 0O.pdf, Seite 84-85
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5. Nichtfunktionale Anforderungen:
Sicherheitsanforderungen (2)

Freie Universitét /(| Se ¢

AS_VOD_AM_01_05| Duplikatserstelung Bei der Speicherung der eVerordnung MUSS
AS VOD AM 02 07 auf der eGK MUS S sichergestelit
- P werden, dass kein Duplikat der
AS_VOL_AN_01_07 eVerordnung in der
AS_VOD_AM_02Z2_10 Telematikinfrastruktur erstellt wird.
A= VOD _AM 03 08
A= VOD _AM_0O4 08
As VOD_AM 02 02] Verschllsselung Eine eVerordnung MUSS in MU SS
verschllsselter Form auf den VODD
Ubertragen und dort gespeichert sein.
Den =chlissel zum Entschlisseln der
eVerordnungen besitzt der Versichere.
AS_VOD_AM_02Z2_08| Pseudonymisierung des |Der Speicherort der Verordnung DARF
personenbezogenen innerhalb der Telematikinfrastruktur NICHT
Speicherortes der DARF NICHT flr Unberechtigte
eVerordnung erkennbar sein. (Pseudonymisierung)

e und diverse andere

Lutz Prechelt, prechelt@inf.fu-berlin.de
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Merke: Nichtfunktionale Anforderungn
sind oft dominant

Freie Universitat (| S ):

e Man ahnt bereits jetzt:
e Die eigentliche Funktion des eGK-Systems ist zwar recht simpel
e aber durch die Sicherheitsanforderungen wird es sehr kompliziert

e Das ist typisch fur groRere Softwaresysteme:
» Die Komplexitat entsteht vor allem aus den nichtfunktionalen

Anforderungen
e Je nach Einzelfall z.B.: (bei eGK)
Sicherheitsanforderungen (security) ++
Leistungsanforderungen (Durchsatz oder Skalierung) 0]
Verteilung, Mobilitat +, -
Zuverlassigkeitsanforderungen ++
Benutzbarkeit ??
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5. Nichtfunktionale Anforderungen:
Sicherheitsanforderungen (3)

Freie Universitat Z, )

- grferdert. . flRsyehotherapeuten

* Die Nichteinhaltung von Sicherheitsanforderungen ist oft
sogar ein Gesetzesverstol3! Beispiel:

8§ 291 a Abs. 4 Satz 1 SGB V: (www.sozialgesetzbuch.de)

Zum Zwecke des Erhebens, Verarbeitens oder Nutzens mittels der
elektronischen Gesundheitskarte durfen, soweit es zur Versorgung der
Versicherten erforderlich ist, auf Daten:

1. nach Abs. 2 Satz 1 Nr. 1 [eRezepte] ausschlieBlich a) Arzte, b)
Zahnarzte, c) Apotheker, [...] Apothekerassist., Apothekenassistenten,
d) Personen, die aa) bei den unter Buchstabe a bis ¢ Genannten oder
bb) in einem Krankenhaus als berufsmalige Gehilfen oder zur
Vorbereitung auf den Beruf tatig sind, soweit dies im Rahmen der von
Ihnen zulassigerweise zu erledigenden Tatigkeiten erforderlich ist und
der Zugriff unter Aufsicht der in Buchstabe a bis ¢ Genannten erfolgt,
e) sonstige Erbringer arztlich verordneter Leistungen,

2. nach Absatz 3 Satz 1 Nr. 1 bis 5 [restl. Daten] ausschliel3lich

[2) bis d) wie vor] e) nach Absatz 3 Satz 1 Nr. 1 in Notfallen auch
Angehdrige eines anderen Heilberufs, der fur die Berufsaustibung oder
die Fuhrung der Berufsbezeichnung eine staatlich geregelte Ausbildung

zuqgreifen.



Freie Universitit G |

Merke: Doméanenwissen ist wichtig

Wichtige Erkenntnis:

® In vielen SW-Projekten kann man die Anforderungen nur
verstehen, wenn man Wissen im betroffenen fachlichen
Bereich ("Anwendungsdomane") hat

e (kennen Sie z.B. den Unterschied zwischen Apothekerassistenten
und Apothekenassistenten?)

e Und ohne Verstandnis der Anforderungen kann man
offensichtlich kaum flr brauchbare Ergebnisse garantieren...

e Es gibt viele solche fachlichen Bereiche

® |n mindestens einem davon sollte man sich auskennen!
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Freie Universitat (|

Ah, wo waren wir doch gleich?

Schritte fur "eVerordnung erstellen” (laut Use Case):

e 1 Informationen fir die eVerordnung zusammenstellen (PVS)
e 2 anzeigen zur Signatur (PVS)

e 3 eVerordnung signieren (PVS, Konnektor, HBA)

e 4 Speicherort auswahlen: VODD oder eGK (PVS)

e 5a eVerordnung auf eGK schreiben oder

e 5b eVerordnung in VODD schreiben

e VODD: Verordnungsdatendienst
e oben hield das Schreiben "Verschieben"

Lutz Prechelt, prechelt@inf.fu-berlin.de [2] 27 / 43



Entwurf und Realisierung:
Ag_TUC eVerordnung erstellen

ad Ag_TUC eVerordnumg eratelle n/

[ J Notation : BUE L ANENTUNgECN Neder VODD

UML-Sequenzdiagramm : | |

- zu lesen von oben nach — |

unten (Zeitablauf) g

= beschreibt wie i !

verschiedene Objekte = S | !

(senkrechte Bahnen) L seomnsanene svsons | ;

interagieren (Pfeile) ) o s

L [ 1

Hier: PVS, Konnektor, o . | ]

VODD [ | |

- kann andere _”;/ |

Sequenzdiagramme TUC_VO_02 eVerordnung a chre iben auf eGK I i
referenzieren [P — H—

(horiz' KaSten) ﬂ/) Tuc_vn_uaavarnmnung|nnanvnnns=hu|nlan I

e gematik_VOD _ Facharchitektur__ — ;

VODM_V1_ 3 0.pdf, Seite 16 E o | !

Lutz Prechelt, prechelt@inf.fu-berlin.de
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Entwurf und Realisierung:
Ag_TUC eVerordnung erstellen (teilw.)

Freie Universitat (|

ad Ag_ TUC_eVerordnung_eratells n/)
FYE * ARSI M) nesd or WODD
[ ] |
| [ I
I I
J']ﬂ—_l aVeredaung_srgallan ) [ .
[ o
(Licke)
I 1
[ |
T | |
alt | i
'Save on eGK) I :
ref .
TUC_VO_02 eVerordnung 8chreiben aul eGK :
O‘ I
| .’0, |
[ I
[Tt B | | RO TTTTTTTTT |
[Save on VODD) | I
I ."0 |
L [
mf 2 e
TUC_VO_03 eVerordnung inden VODD achreiben e
| T
[ I
| 1 1.
gematik_VOD_Facharchitektur VODM_ V1 3 O.pdf, Seite 16 (Lucke)
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Entwurf und Realisierung:

O 02 eVerord. schreiben auf eGK

Freie Universitat '}.W. )

TUC V

adTUC

g BEnan a #GH 7

*
*
% || Lutz
*

Prechel

14 ez glisg)

t, prechert@int

u-berlin.de

e TUC: Technical Use Case
e VO: Fachanwendg. eVerordnung

e Es gibt ferner: TUC VO 03 bis 11
far lesen, l6schen, einlosen,
Speicher bereinigen

e von/auf eGK

e von/auf VODD
(Verordnungsdatendienst)

*
*
*
*
*
*
.0
] 11
rE|1L'/J

TUC_KOMN_0BD XML Dokument validierean

ref

TUC_KOMN_D61 Dokumentsignatur prufen

TUC_KON_100 Versicherten-lD prifen

.
.
.
.
.
.
.
.
.
K f
.
A re
.
.
.
.
.
.

matik_VOD_Facharchitektur_ 30 / 43
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Entwurf und Realisierung:
TUC KON 100 Versicherten-I1D prufen

Freie Universitat (LS

<0 prufen

TUC _KON_100 Versicherten

t“ i I
« | Loz [Preclh
. |

el

Element

Beschreibung

Name

TUC KON 100 \Versicherten-1D prifen”

Beschreibung

Es wird geprift, ob die Versicherten-1D auf der eGK mit der Versicherten-
D in einem XML-Dokument einer Fachanwendung Ubereinstimmt (Ver-
ordnung, Noffalldaten,...).

Arwendungsumfeld

Dieser Use Case wird aufgerufen, um vor dem Schreiben eines Dokumen-
tes auf die eGK zu prifen, ob es sich um die Karte des Versicherten han-
delt, fir den das Dokument bestimmt ist.

Auslbser

Fachanwendung im Konnektor ruft diesen Use Case auf.

Eingangsdaten / Vor-

« ‘ersicherten-1D aus dem XML-Dokument oder XML-Dokument und

bedingungen Fosition, an der die Versicherten-1D zu finden ist (z. B. als XFath)
« eGK (Handle oder Objektreferenz)
Komponenten Konnektor, eGK

Geschaftsobjekte

Motfalldaten, Verordnung u. 3., abhangig vom fachlichen Anwendungsfall.

Ausgangsdaten/
Machbedingungen

Versicherten-1D der eGK und des Dokumentes stimmen dberein: ja / nein

Referenzen

Standardablauf

[, prechelt@inf.fu-berlin.de

1. Der Konnektor liest das Authentisierungszedifikat der eGK und
extrahiert die Versicherten-ID aus dem Subject Distinguished
Mame des Zertifikats.

2. Es wird gepriuft, ob die Versicherten-1D mit der im Dokument an-
gegebenen Ubereinstimmt.




Fragen uber Fragen

Freie Universitit E(L.®

® So0 konnte man noch lange
weiterbohren

e An fast jeder Stelle findet sich
hohe Komplexitat:

e Was ist ein Zertifikat?

e Wie kommuniziert der
Konnektor mit dem
Kartenterminal?

Das beansprucht ein kom-
plettes, separates Dokument

e Wie kommuniziert das
Kartenterminal mit der eGK?

Das beansprucht ein kom-
plettes, separates Dokument

e Wie ist das eVerordnungs-XML-
Dokument aufgebaut?

e Warum ist das uberhaupt XML?

...und dabei hat ja diese ganze
Operation mit der Telematik-
Infrastruktur (VODD) nicht
einmal zu tun!

e es geht ja nur um Konnektor
und eGK

Es folgen ein paar willkurliche,
zusammenhanglose
Einzelheiten

e um eine vage Vorstellung von
der Vielschichtigkeit zu geben

Lutz Prechelt, prechelt@inf.fu-berlin.de
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Detail: Kommunikationsmuster far
einzelne Operationen (Beispiel)

Freie Universitat (|

"Erzeugen eines mediz. Objektes

zeuge Oz el mit Berechtigung der Treuhander,
iR ) standig Berechtigten
Erzi et Sichil] : :
*(Esis e ymmracien Sevize) und fallweise Berechtigten"
A0 w0 #(Verschilissele Dalen )
.AIE H"j@eﬂmﬂe Hereciigle )
] Inerpride Emplangens
;!3 b Afuale
/ A ={Lesn Zertfical
! | A 'ﬁ:ii':e;ge e i-Toos &t ::I —— - t'{| = = :II
. ."I I:If: % f‘iil?'lhqe A B ) ;ﬁ::f’f ,---"'}'-iclw}m Dgtasg )
| fvl il o =T
[ ] [ %) & p{Cratella HybridK oy ) A ax” 7 b areinfas hte Davate lung
[ | 1 . [ hSgniens (Ticket) )/ sy zur besasren Ubsmicht
% T IE R 2“—-@&’&:11& Digest Y I/
1 1 E __."
L Moo /| T =
1 4 i i = - - i F = —— = — e _"'-\.‘_ﬂ"'.\, W
"EI-.'I F;@-g*lee:*-.lam et _}I.-" / P = i y dednd
o, 1|:: | ~——m{Berechne Digest ) / AT 33 | _lsnaige ind taswese > r
"‘xh%"‘m M-\.I.‘. e, 3nate Machren, O e, f H __..-'"--._-:_--"'.--_.__ I _minliche Varinadar l-__.' .-__.- III. /
SO\ , Pl I o AR f,#" | 3 “pa{Auhentiiziere Nachrichl 1
m.":""'-\.h’ﬁ. J?E._'.@era:rl-le Dge-g‘l J F #.'F I+ 1
) HE ', [M(Adoraere Zogrm N S/
;)(E'H‘E'E )EF- Vereinfachte -, /
Daratellurg 2ur fM{Liss Service-Tickels ) | /
bea & re i ke raichi. (S=veceoneataen Y|/
Notation: informell Gevese OnenTewet )

gepratikprrdieesamtarchitektur V1 1 O.pdf, S.117
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Detail: Informationsobjekte f. d. Sicherheits- 3%
. . . . . Frete Universitat & :
ziele bel Webservice-Kommunikation N

Authentifizierung | |Autorisierung Vertraulichkeit Integritatsschutz | (Micht= Vertraulichkeit Integritétsschutz | |Nicht=
i Zugrifi) Zugrif) Zugrifi) Abstreitbarkeit (Nutzdaten) {Nutzdaten) Abstreitbarkeit
Zugriff) (Nutzdaten)
Kommunikationsmusteribergreifender
Integritatsschutz und
Michtabsireitbarkeit auf

Mutzdatenebene durch Signatur der
Nutzdaten

Mandalry  [FKDB | [RoleDB FKDE | [PKDE | [FK B |
FKDE | [REACWarm FKDE | [PKDE | [FuK 0B |

PROE ] (KA | [PoR ]

Discrefionary |p|-[m | ||nm, |
|F'|.II{D'|. | |.P'.CI |

Objektschissel
Legende Abkirzungen fur Informationsobjekte:
CEIET R [sicherheits Ziel | SRR Pk Private Key DA- Datenautoita
Pul =Public K DB = Dbearbeit
[I(mrmikuiuns Muster | |Aunrisinrungs Muster | |'h'lmlrlllu Informationsobjekt | Ala_ ﬁ.-:neg; Cfgmnll Information cameter

RBAC —Raoll Based Access Contrall

Notation: informell

gepratikprdieesamtarchitektur V1 1 0.pdf, S.107 [2] 34/ 43



Detalil: Fail-Over-Architektur

Freie Universitat

HOMNNEKTOR UND CHIPKARTEN ZUGANGSHETZ FE NETZ
Instanz 1 von 5§ Instanz 1 von 1

spezifische

F"A] Instarz-
‘ iy

Koo Alivia Hompanento

= “":“rk‘ 1ibr Instanz 1
i iy
Wigtusl IP B
Insiamz 1, FOOM 1
FQDM1 0 N '

Instanz-
sperifische
SLA-
Mipssung
fur Nekzwerk-Gatoway
Instanz 1

—

kartentarminal

$—

Arbailsstation ZUGANGSNETZ
Leislungsarbringer Instanzen 2 bis 4 von 5
Iniane - bargrailanda
ZUGANGSNETZ e e
Instane 5 von 5 B pananis

Instanz-

speaidische
SLA-
Mopssung
fur Notraerk-Gatoway
Instanz 5
"'"-i} Instamz.
spezifische
H&“:-:li.ﬂ TPr—— Mnl:’:wnrh.-FaII::nr-
Cm@enEn
L L sopc. AN
5 FOON2 )

Meotzwerk-Fallowvers

Broker Instanz (1 von 5)

Haop-Alive
an
Wirtual IP
Broker
Instanz 1

Broker App Security App

Insdanz-
spezrdische
SLA-
Mossumg
iur Brokars
In&tanz 1

TELEMATIK EROKER
Instanzen 2 bis 4 von 5

Broker Instanz (5 van 5)

Koepaalivn
ani
Wirtual IF
Brakar
Imstanz 1

i -LQ
Brower App Sacurily App

Insiamz:
spazifische
ELA-
MG RSLIs]
fiiF Brokar-
Inglane 5

gepratikprdieesamearchitektur V1 1 0O.pdf, S.236 [2] 35743



"Dokumentenlandkarte" (ohne RA + LAF)

eie Universitat &
Release 2.3.2 - VSD und VOD — Online - Feldtest

Anforderungen an den Betrigh Sicherheitsanforderungen A.mhitekturanfurderungenz 98 Linterstotzung der Testragionsen
= Richtlinie fur den Betrieb der Vv1.00 o Ubergreifendes Sicherhetskonzept [V21.0 -I Gesamtarchitektur V1.1, o Gesamtkonzept Testverfahren (V1,10
Gesundheitstelematik = ‘Venwendung kryptographischer "WM.00 - orderungen zur Unterstltzung g ® Richtlinie Feldtest 10,000 V200
Algaorithmen in der T der Warlungs-und Anderungsproz. = Schulungskonzept V200
Fachanwendungen Spezifikationen Test/Betrieb
Fachkonzepie = Facharchitekdur Architekturfestlagungen Dezentrale Musterumaebung
" mnenenyen 109 || e A T g | Vid0 | gl V146
- [ ] -
o lVerordnungsdatenmanagement V240 | =] Verordnu ENMmanagemen Details
oD [ajn]l| = Speziflikation Ticketsenice W120
. en fir die Notralhersorgung WA - &n fur die Motrallversorgung o Spezffikation Versionsnummem | V¥1.1.0
(MFDON) (NFDM) Offfine in Schnittstellen und Software
Fachkonzepte Facharchiteldur Infrastrukturdiensta
* Kartenmanagement der eGK V1.1.0 ; |
e Tachnische N it der 8GK | V1.0.0 = Speicherstrukiuren der eGK W1.4.0 : A F gmatpun m?g
s Baschreibung der zulassigen PIMN- | %¥1.1.0 + . Bm“z“maamm“!m v1:1:0
und PUKNerfahren fir die eGK A Kartenmanagement eGK = Registrierungsdienst (SOS) W1.1.0 Infrastrukturdiansta
= » Namens+ Lokalisierungsdienst | V1.2.0 o uUlassungskonzept V100
et T ot ] B R e T e [y « Zeitdienst V1,20 | = Profvorschrifien V1.0.0
R T » eGK Schnifistellenspez Card | V1.4.0 e L » Testspeziketion LA
* Registrierung einer CVG-CA der S Communication Sanvice CCS Manitoring
Zweiten Ebene e &CK Schnitstellenspez. UFS V140 o T‘Gnnﬂ‘;tﬂrmﬂ .
. . V140 * Zulassungskonze
PKI fur X505-Zertfikate * Jbergabeschniistell fur die  —lple Pramorschritvorschriten v1.0.0
» Grobkonzept V120 = Ferscnalisienung kryptographischer | W1.0.0 [ = Konnektor 3 17 * Testspezifikation V1.0.0
» Festlegung einer einheitichen W00 Daten der eGK [=- ] :
¥ B0S-Zerilkatsinfrastruktur * —=| o] Konnektorspezifikation [ vza0 - eHealth Kartenterminal 1.1.0
* Eﬁ?::?rnsg; ines Trust Servce. | V110 L. Die Spezifikation der eGK ™ ? J L . Eﬁun?ﬁsmﬂnzem mﬁg
— L] L rsznnrmen
. g:gﬁ:%lm;;hﬁﬁﬁmﬂm VI20 | L guts Teil 1: Kommandos, Algorithmen | V0.0 SICCT-Kartenterminal = Testspezifikation V1.0.0
- 195 ; und Funktionen der -
Teilnehmer der gematileT SL zur Betrietssystemplattform + = Spezifikation | V1,20 HBA, SMC
Herausgabe von X.S05-ENCALIT/ ™o Tei Z Anwendungen und V210 ] eHaalth Kartenterminal — = Zulassungskonzept viao
SSIG'.ZP?E;?:QI ot V110 anwendungsspezifische Strukturen — - o Prifvorschriften V100
o Konzeption u Registrierungs- \.-'1:1:0 L = Teail 3 Aultere Gestaltung V210 e . iﬁrﬁ?ﬂm eHealthH<arten- voan = Testspezifikation V100
anforderungen fur die TCL ‘*‘ ek W1,1.0M 211,30
s X5097ertifikate der SMC Typ B | V120 : V.00
o Signieren von Konfigurationsdaten | v1.00 > 250 und mﬁnmm@. HBA, SMC - : %%%ﬁ&%imﬁem V.00
und Softwars = Fesilegungen zu den X509-Zertfk [V1.4.0 v Soezifikation Teil 13 VK » Testspezifikation W1.00
» System und Senvice Level V100 katen der Versicherten peziiiatian Tel
Menitoring _ = Verw, von Zertifikaten in der T| ¥1.00 | | Musterkarten, Testlabor und Testkarten
= Zulassungsverfahren fur die 3 ;:susgung;n zur;e;afng- e Spezifikation Musterkarten und | V250
Fregzne pECHEN PR chet@ing fU-barlin OBmeicor V1D »| Testiarten
o Serverund Fachdienste 00 o Sener und Fachdienste V1.1.0 = Spezifikation fir Testiaborkaren | V200




Freie Universitit G

Merke: Kooperation ist unumganglich

® Ein groflReres Softwareprojekt ist stets so komplex,
dass keine einzelne Person noch
ein komplettes Verstandnis davon entwickeln kann

=» Viele Gruppen von Beteiligten

=» Arbeit im Team (sogar in vielen parallelen Teams)
Ist unvermeidlich

=>» Schriftliche Dokumentation ist unvermeidlich

Lutz Prechelt, prechelt@inf.fu-berlin.de [2] 37 / 43



Beteiligte am eGK-Projekt

Freie Universitat G(L

® (Gesetzgeber, Regierung

* Heilberufler(verbande)

- Arzteschaft (niedergelassen,
Krankenhaus)

e Apothekerschaft
e Sonstige Heilberufler

e Kostentrager
e Krankenkassen
e Private Krankenversicherungen
e Berufsgenossenschaften

e Patienten
e ohne/mit Technikscheu

® Primarsystem-Hersteller

e gematik Gmbh

AOK-Bundesverband, Arbeiter-Ersatzk.-
Verband, Bundesarztekammer,
Bundesknappschaft, Bundesverband der
Betriebskrankenk., Bundesverband 2>

der landwirtschaftlichen Krankenkassen,
Bundeszahnarztekammer, Deutsche
Krankenhausgesellschaft, Deutscher
Apothekerverband, IKK-Bundesverband,
Kassenarztliche Bundesvereinigung,
Kassenzahnarztliche Bundesvereinigung,
See-Krankenkasse, Verband der
Angestellten Krankenkassen, Verband
der privaten Krankenversicherung

viele versch. Auftragnehmer

e Siehe "Ausschreibungen” bei
gematik.de (26.03.2008):

- Aufbau/Betrieb Brokerdienst

- System-/Service-Mgmt-Werkzeug

- Aufbau/Betrieb Zeit- u. Namensdienst
- Aufbau/Betrieb Zugangsnetz

- Aufbau/Betrieb SDS

- Aufbau/Betrieb Audit-Service

- Aufbau/Betrieb VPN-Netze

- Evaluation 10.000er Test usw. usf.

HW-Lieferanten (mit viel SW)

Chipkarten, Kartenleser, Konnektoren

Lutz Prechelt, prechelt@inf.fu-berlin.de
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Wer sind die NutznielRer der eGK?

eVerordnung: spater (ePatientenakte etc.):
e Arzte: e Arzte:
- Kostenaufwand f. Technik + Vermeidung v. Doppelunters.
- Umstandl. Handhabung - Vermeidung v. Doppelunters.
e Apotheker: + Vermeidung falscher Beh.
- Kostenaufwand f. Technik e Patienten:
+ Beschleun. Erfassg./Abrechng. + bessere mediz. Versorgung
e Patienten: + Kostenersparnis global
- Rezepte weniger anschaulich
e Krankenversicherer Folge all dieser Verhéaltnisse:
+ Beschleun. Erfassg./Abrechng. e Streit und Verzdgerungen

e |T-Branche
+ bekommt viele Auftrage
e Teile der Offentlichkeit:

- Befurchtungen "glaserner Patient"
(technisch/gesetzlich kaum begriundet)

Lutz Prechelt, prechelt@inf.fu-berlin.de [2] 39 / 43



Zeitlicher Ablauf des Projekts

Freie Universitit G |

e 2002-05 Einigung
Regierung/Gesundsheitswesen
auf gemeinsames Vorgehen

e 2003-03 Start Projektgruppe
Gesundheitsminist.

e 2003-08 Projektvergabe
Erstellg. Rahmenarchitekt. (RA)

e 2003-10 Verabschiedung GKV-
Modernisierungsgesetz (GMG).

e z.B. 8291a(1) SGB V: "Die
Krankenversichertenkarte [...]
wird bis spatestens zum
1. Januar 2006 [...] zu einer
elektronischen
Gesundheitskarte erweitert.

e http://bundesrecht.juris.de/sgb
5/ 29l1a.html

Start der Umsetzung

2005-01 gematik gGmbh fur
Umsetzung gegrundet (15
Verbande u.a.)

2005-03 Konzeption (RA+LA)
fertig (26 Dok., 2000 Seiten)

Start d. techn. Implementierg.

2006-12 erste Feldtests; nur
Versichertenstammadaten lesen

2007-06 (geplant: 2005-12)
erste 10.000er Feldtests mit
eRezept

2008-09 erstes Kartenterminal
zertifiziert

Lutz Prechelt, prechelt@inf.fu-berlin.de

[2] 40/ 43



Zeitlicher Ablauf des Projekts (2)

Freie Universitat ([l Se )¢

® Erinnerung: 2003-10:
8§291a(1) SGB V: "Die
Krankenversichertenkarte [...] wird
bis spatestens zum
1. Januar 2006 [...] zu einer
elektronischen Gesundheitskarte
erweitert.

e 2007-2014: Streit um
- Kosten f. Arzte
e "Glaserner Patient”
e Authentisierung des Fotos

 Praxistauglichkeit einer PIN
(insbes. fur Altere)

e Praktikabilitat u. Bedien-
aufwand beim eRezept
(Arzte)

Stammdatenaktualisierung
In der Arztpraxis

eArztbrief
2. Generation d. Chipkarte

e Stand 2015-04: die eGK
liefert nur Stammdaten (Name,
Adresse, Geburtstag, Versich.)

e Wie fruher die KVK, nur

ohne Langenbeschrankung

Plus Notfalldatensatz
eine Offline-Anwendung!

Plan fur Herbst 2015:

1000 Arzte erproben

Stammdatenabgleich,
spater auch Arztbrief

Lutz Prechelt, prechelt@inf.fu-berlin.de
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Merke: Grol3projekte sind riskant
und geraten meistens in Zeitverzug

Freie Universitit G |

Eine der wichtigsten Erkenntnisse der Softwaretechnik:

e Je grol3er ein Projekt, desto riskanter ist es
e Durch viele Beteiligte mit unterschiedlichen Interessen
e Durch komplexe, schlecht verstandene Anforderungen
e Durch im Zeitverlauf veranderliche Anforderungen
e Durch technische Komplexitat der Realisierung ‘

Eines der wichtigsten Ziele der Softwaretechnik ist deshalb:

* Projekte in verdauliche Happen aufteilen
» Gleichzeitige Elemente, die gut von einander isoliert sind

Module, Komponenten, Subsysteme > Entwurf
e Schrittweise Entwicklung in mehreren Schiuben
Iterationen, Versionen > SW-Prozess

Lutz Prechelt, prechelt@inf.fu-berlin.de [2] 42 / 43



Freie Umversitat B

Danke!
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Freie Universitit G

Exkurs: Digitale Signatur

Inhalt des Exkurses (je 1 Folie):

® Verschliusselung

e Symmetrische Verschlisselung

e Asymmetrische Verschlusselung

e Digitale Unterschrift (digitale Signatur)
e Public-Key-Infrastruktur

* Ermdglichte Sicherheitseigenschaften

e Dieser Exkurs deckt nur ab, was jede/r Softwareingenieur/in
wissen sollte

e unzahlige Detalils fehlen
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Freie Universitat (.S

Verschlisselung

* Sei gegeben eine Nachricht K ("Klartext"),
die geheim gehalten werden soll

e und zwei Funktionen
e V ("Verschllsselung") mit V(K) = C ("Chiffretext")
e E ("Entschlisselung") mit E(C) = K
® 50, dass C jedem unbefugten Empfanger ("Angreifer")
unverstandlich ist
e C sieht aus wie eine Folge von Zufallsbits: total redundanzfrei

e dann nennt man (V,E) ein Verschlusselungsverfahren

e Offensichtlich miussen sich Sender und Empfanger auf das
Paar (V,E) einigen und E geheim halten

e Solche Verfahren wurden bereits in der Antike erfunden

Lutz Prechelt, prechelt@inf.fu-berlin.de [2] 45 / 43



Symmetrische Verschllsselung

Modernerer Ansatz:

e V und E sind beide allgemein bekannt
« viele Personen haben sie als Software auf ihrem Computer

e aber sie sind parametrisiert mit einer grol3en Zahl S
* Vs, Eg
e Es(Vs(K)) = K, aber es gibt viele mogliche S (z.B. 2128 Stick),
die ein Angreifer durchprobieren muss
Wie lange dauert das? > Uberschlagsrechnung

e Sender und Empfanger mussen sich nun nur noch auf S
einigen
e > ermdglicht den haufigeren Austausch der Verschlisselung

Verfahren heil3t symmetrisch, weil Sender und Empfanger denselben
Schlussel S benutzen

e Aber wie vereinbart man einen solchen Schlussel, ohne
belauscht zu werden?
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Freie Universitit G |

Asymmetrische Verschlusselung

Noch modernerer Ansatz:

e V und E sind beide allgemein bekannt
« viele Personen haben sie als Software auf ihrem Computer
® aber sie sind parametrisiert mit zwei verschiedenen grol3en
Zahlen P und O, die zusammengehoren
* Ep(Vo(K)) =K
e P heil3t der private Schlissel und ist geheim
Er wird nie (nie! niel!!) weitergegeben

= O heiRt der offentliche Schliussel und wird quasi im Telefonbuch
bekannt gegeben - Schlisselvereinbarung entfallt!

- Jeder Benutzer hat sein eigenes Paar (P, O)
e Somit kann jeder dem Empfanger eine Nachricht senden, die
nur dieser entschlisseln kann

e Verfahren heil3t asymmetrisch, weil Sender und Empfanger
verschiedene Schlissel benutzen
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Digitale Unterschrift
(digitale Signatur)

Freie Universitat (.S

Jetzt kommt ein toller Kniff:
e Asymmetrische Verschlisselung funktioniert auch
"andersrum":
* Es(Ve(K)) = K __
e Dann kann also jeder mit O die Nachricht entschlisseln
e Wozu ist das gut?

e Ich sende Nachrichten der Form
"Von prechelt@inf.fu-berlin.de: V(K)", wobei P = Py . hert

e jetzt kann jeder Empfanger nachprufen, dass die Nachricht
wirklich von Prechelt kommt

e denn dann (und nur dann) kann man sie mit Op . et
entschliusseln

 Kein Angreifer kann die Nachricht gezielt verfalschen.
® Die genialste Mathe-Erfindung der letzten 100 Jahre
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Public-Key-Infrastruktur (PKI) s

Zwei Probleme bleiben ubrig:
e Das ganze bricht zusammen, falls

(a) ein Angreifer A das Telefonbuch falschen kann

= und mir sein eigenes O, als O, .eir UNterjubelt, oder aber
e (b) jemand meinen privaten Schllissel ausspioniert

e (a) Deshalb mussen Telefonbucheintrage wiederum
unterschrieben sein

- von jemand, dem alle vertrauen und dessen O quasi jeden Tag in
der Tagesschau etc. durchgesagt wird, so dass es niemand
verfalschen kann.

e > Zertifizierungsstellen (Certification Authorities, CAS)

e Der ganze technisch-organisatorische Rahmen samt Verfahren
heil3t Public-Key-Infrastruktur (PKI)

e (b) Schlussel P darf niemals vertrauenswiurdige Hardware
verlassen - Chipkarte fuhrt Signatur durch
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Ermoglichte Sicherheitseigenschaften

Verschlisselung:
e Vertraulichkeit (privacy)

= Angreifer kann verschlusselte Nachricht nicht unbefugt lesen
® Integritat (integrity)

< Angreifer kann verschlisselte Nachricht nicht gezielt andern

Signatur:
e Authentizitat (authenticity)
e Empfanger kann Echtheit von Absender/Signatur Uberprifen

* Nicht-Abstreitbarkeit (non-repudiation)

e Sender kann nicht abstreiten, eine unterschriebene Nachricht
gesendet zu haben

e Man kann Signatur und Verschliusselung auch zugleich
anwenden und somit alle 4 Eigenschaften zugleich erreichen

Lutz Prechelt, prechelt@inf.fu-berlin.de [2] 50 / 43



(Ende des Exkurses
Uber digitale Signatur)
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Noch zwei Anmerkungen:

e Zur Verschlisselung:

e Asymmetrische Verschlisselung ist sehr rechenaufwandig,

 deshalb verschllUsselt man in der Praxis grol3ere Datenmengen
stets symmetrisch

e und benutzt asymmetrische Verfahren nur fur die dazu noétige
Schllsselvereinbarung.

e Zur Signatur:

e Zur digitalen Signatur verwendet man in der Praxis ebenfalls
nicht das ganze Dokument

e sondern signiert nur einen Hashwert (z.B. 256 bit lang).
= Daflur gibt es spezielle kryptografische Hashfunktionen
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