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@ Manipulation von Registrierkassen war in der Vergangenheit
sehr einfach

@ Seit Januar 2020 Beginn der Umstellung auf eine TSE Pflicht
[4]

@ TSE soll jeden Vorgang sichern und digital signieren

o Ende der Ubergangsfrist bis Ende 2022 [4]

@ QR-Codes auf Bons sollen den Vorgang vereinfachen und
Papier sparen
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Problemstellung

@ Ist es moglich ist, anhand eines Kassenzettel diesen auf seine
Echtheit, bzw. Legitimitat zu Gberpriifen, bzw. wie einfach ist
dies méglich.
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Grundlagen: Signatur

Abbildung: Alice und Bob Beispiel digitale Signaturen[1]
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Grundlagen: Signatur

e Signaturverfahren: ECDSA oder ECSDSA [5]
o Weitere Parameter, die bekannt sein miissen:

EC-Domain-Parameter
Hashfunktion

Public Key Format
Message
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Grundlagen: QR-Code

<qgr-code-version>;
<kassen-seriennummer>;
<process Type>;<processData>;
<transaktions-nummer>;
<signatur-zaehler>;
<start-zeit>;<log-time>;
<sig-alg>;<log-time-format>;
<signatur>;<public-key>

Abbildung: QR-Code Beispiel mit
Beispieldaten [6]
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Grundlagen: Kassenzetteldaten

System: LUTOOU0BO, TSE: 7d02b44cc37ddd77e8
d047cde3335ed8420d93a8c8730ae0e4c9 1cebf 1d1
8239, Erste Bestellung: 19.08.2022 23:00,
Signatur: SsZJrxroQ0Yd/943kzDzvGj9THSEZH+
g+0rgIowckXTanQuSdSU/yXBMHIqJ1mJ0v30K/1b3
APpzzvNSLOHTtZIPoz71+eID1THI hBKbSMIPetwB
qBaqoy2Gi+r3, Transaktion 140054, Start:
20.08.2022 00:33:32, Finish: 20.08.2022 00
:33:34, Signatur #295862, Hash-Algorithmus
. ecdsa-plain-SHA384, Zeit-Format: unixTim
e, processType: Kassenbeleg-V1,
a: Beleg"24.80_27.40_0.00_0.00_0.00°52.20:
Bar, Publickey: BDsq+20uXBd1xjS11DZSMUKTS
dlaeI7Pg85d1fIbGF IPneaBuVteY28r4hznN1SHr2
Vi CvbT/7511ibeKTHapDk8018m1g3LeL Jmixr iBZ
qIYORAOkra7Hiv3sJBoA==

ébbildung: Beispiele fiir unterschiedliche Ausgaben von TSE-Daten auf
ons
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Programm

Kassenzetteln




Programm: test.py

@ Message Daten werden ausprobiert

@ Zusammensetzung verschiedener Message Daten durch
Schleifen

@ Zusammensetzung von ASN1 codierter Message mit echter
Log Message
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Ergebnisse: Testdaten

@ 43 gesammelte Bons fotografiert
@ verschieden Farben, blau und weil}

@ es gibt Empfehlungen zu der GroRe der QR-Codes, die teils
nicht eingehalten werden

e Fotos wurden mit rangezoomtem QR-Code und als ganzer Bon
gemacht
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Ergebnisse: QR- Code Extraktion

Bilder werden fiir bessere Erkennung neu skaliert
auf blau gedruckte QR-Codes sind schwer einlesbar

QR-Codes ohne umgesetzte Empfehlung sind schwer einlesbar

Ausgeblichene Bons sind ein Problem!
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Ergebnisse: Verifikation

@ Evaluierung konnte nicht durchgefiihrt werden

e Endgiiltige Message Zusammensetzung konnte nicht gefunden
werden

@ Probierte Methoden:

o Konkatenierung der Felder mit Symbol
e ASN1 DER Codierungen der Log Message
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Diskussion: QR-Code

Datenmenge nicht reprasentativ
Kontraste sind wichtig bei der Erkennung
Qualitat des Drucks ist entscheidend
Einhaltung der Empfehlungen hilft
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Diskussion: Verifikation

Message wird unzureichend beschrieben

Missverstandliche Beschreibungen durch verschiedene
Behdrden

@ Umsetzungen teils fehlerhaft
@ Public Key kann nicht auf Echtheit iiberpriift werden

@ QR-Code oder Bon reichen nicht fiir eine echte Uberpriifung
der Legitimitat aus!
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Auslagerung der QR-Code Erkennung evt. sinnvoll

Programm kann erweitert werden, wenn die Message
Zusammensetzung bekannt ist.

Es gibt bereits ein teilweise funktionierendes Programm eines
Kassenherstellers [3]
Anfrage an das BSI

TSE-Simulator analysieren und Verifikation als Gegenstiick
bauen [2]
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