Selbstkorrigierende Programme
Raul Rojas

Der Alptraum eines jeden Programmierers, vor allem aber auch jedes
Anwenders sind fehlerhafte Programme, besonders jene, von denen man weif,
dafl sie "fast richtig" sind. Den letzten Bug aus einem solchen Programm zu
entfernen erfordert oft viel Zeit und Energie. Danach gibt es allerdings keine
Garantie, daff dies wirklich der allerletzte Fehler war. Das Betriebssystem UNIX
mit seiner groflen Anzahl dokumentierter Fehler ist nur ein Beispiel davon. Aus
diesem Grund werden seit Jahren formale Methoden studiert, mit denen z.B. die
Korrektheit von Programmen bewiesen werden kann, oder es werden Techniken
entworfen, um fehlertolerante Software zu entwickeln. Schon der englische
Mathematiker Charles Babbage arbeitete im letzten Jahrhundert an diesem
Problem. Er plante, in seinem nie zu Ende gebauten Computer dieselbe
Berechnung durch zwei verschiedene Programme durchfithren zu lassen und
nur solche Resultate zu akzeptieren, die von beiden Programmen berechnet
wurden.

Stellen wir uns aber vor, dafs ein "fast richtiges" Programm sich selbst korrigieren
konnte, d.h daff immer wenn es ein falsches Resultat liefert, ein
Kontrollmechanismus es zwingen konnte, eine Korrektur durchzufiihren. Wie
kann aber ein fehlerhaftes Programm sich selbst korrigieren? Neue Resultate auf
dem Gebiet der theoretischen Informatik und Numerik zeigen, daf$ dieses Ziel in
vielen Féllen erreichbar ist, und geben eine pridzise Methode daftir [Blum/Luby
/Rubinfeld 1990]. In diesem Artikel zeigen wir anhand eines einfachen Beispiels,
wie selbstkorrigierende Programme geschrieben werden konnen.

Sei P ein Programm, das zwei Zahlen x und y zwischen 0 und 127 multiplizieren
kann. Das Programm ist deterministisch, d.h. es liefert immer dieselben
Resultate flir dieselben Eingaben. Das Resultat P(x,y) ist immer richtig, aufler in
dem Fall, wo eine der beiden Zahlen eine 9 in einer ihrer Dezimalstellen enthalt.
Eine einfache kombinatorische Berechnung zeigt, daff das Programm dann in
30,1% der Fille eine falsche Antwort liefert. Das Programm ist "fast korrekt" in
dem Sinne, daff etwas weniger als 70% der moglichen Multiplikationen richtig
berechnet werden. Dieses Programm soll sich selbst korrigieren.

Die fiir die Selbstkorrektur verwendete Strategie kann folgendermafien
verstanden werden: Im Definitionsbereich der Multiplikationsfunktion gibt es
Regionen, in denen das Programm fehlerhaft ist. Zwei Zahlen x und y werden
dann nicht direkt berechnet, sondern mit Hilfe eines Tricks. Mit einem
Zufallszahlgenerator kann eine Zahl x; generiert und eine Zahl x, so ausgew4ahlt
werden, daf§ x = xq + xp. Dies entspricht einer Zerlegung der Zahl x in zwei



zufdllige Summanden. Zwei Zahlen y; und y; werden in der gleichen Weise
berechnet, so dafl y = yq + y,. Das Produkt xy ist dann einfach

xy = P(x1,y1) + P(x1,y2) + P(x,y1) + P(x2,¥2).

Falls wir iiber eine korrekte Additionsfunktion verfiigen, kann das Produkt xy
iiber diesen Umweg berechnet werden.

Wer garantiert jedoch, daf8 die Berechnung P(xq,y1) + P(x1,y2) + P(x,y1) + P(xp,y2)
keine Fehler enthilt? Es werden immerhin vier Multiplikationen mit dem
Programm P berechnet, und dieses ist, wie wir wissen, nur "fast korrekt". Die
neue Berechnung kann auch fehlerhaft sein. Der entscheidende Schritt ist aber,
dafi die Umweg-Berechnung mehrmals und mit unterschiedlichen zufélligen
Zerlegungen von x und y wiederholt wird. Die Anzahl der Umweg-
Berechnungen, die das korrekte Resultat liefern, steigt mit der Anzahl der
Wiederholungen. Jedesmal mufl das gelieferte Resultat notiert werden, und am
Ende wird das Resultat ausgewdhlt, das am haufigsten erzielt wurde. Die
Wahrscheinlichkeit fiir eine erfolgreiche Korrektur wichst mit der Zahl der
Umweg-Berechnungen.

Das Pascal-Programm "self_correct” zeigt, wie die Selbstkorrektur funktioniert.
Eine Multiplikationsfunktion "mult_bug" berechnet das Produkt der Zahlen x
und y, aber nicht immer richtig. Die Funktion "mult_selfcorrect” zerlegt die
Zahlen x und y n-mal und ruft jedesmal die fehlerhafte Multiplikationsfunktion
auf. Die Zerlegung ist nur etwas komplizierter als oben erklédrt, weil nur positive
Argumente kleiner als 128 akzeptiert werden sollen. Die Zerlegung ist so
gemacht worden, daf$ gilt:

X = X1 + Xp - 128x¢

und

y=y1+Yy2-128y;.

Die Zahlen x; und y; werden zufillig im Integer-Intervall [0, 127] ausgewdhlt.
Dafiir wird die Funktion "random" benutzt, die eine FlieBkommazahl zwischen
0 und 1 generiert. Die Zahlen x¢ und y; sind gleich 1, immer wenn x;>x bzw. y; >
y, und gleich 0 andernfalls. Der Leser kann iiberpriifen, daff mit dieser Zerlegung
die Zahlen x4, xp, y1 und y, positiv und kleiner als 128 sind. Das Produkt von x
und y wird dann so berechnet:

xy = P(x,y1) + P(xy2) + P(xo,y1) + P(x,y2) = 27x¢y —27-ypx — 214-xpyy .

Da x¢ und y¢ nur 0 oder 1 sein kdnnen, kénnen die letzten drei Terme direkt mit
Hilfe von If-Abfragen bearbeitet werden. Die Multiplikation von x mit 27 sowie y



mit 27 kann durch die "shift"-Funktion berechnet werden. Auf diese Weise
braucht man die Multiplikationsfunktion "mult_bug" nicht zu verwenden.

Die Abbildung 1 zeigt das Resultat der Selbstkorrektur in Abhéngigkeit von der
Anzahl der Zerlegungsiterationen. Es wurden 2000 Multiplikationen von
zuféllig ausgewdihlten Zahlen durchgefiihrt, und es wurde notiert, wie viele
korrigiert werden konnten. Bei etwa 20 Iterationen fillt bereits der
Durchschnittsfehler der Selbstkorrektur unter 0,05%. Das Programm, das friiher
nur in etwa 70% der Félle korrekte Resultate lieferte, hat seine Zuverldssigkeit
enorm gesteigert. Sehr interessant ist auch, dafi die Fehlerquote exponentiell mit
der Anzahl der Iterationen fallt.

Das fehlerhafte Programm wird auf diese Weise nie wirklich korrekt, da immer
eine kleine Wahrscheinlichkeit besteht, dafy ein fehlerhaftes Resultat produziert
wird. Es kann aber ein positiver Zuverldssigkeitsfaktor € angegeben werden, der
beliebig klein gemacht werden kann. Durch analytische Methoden ist es dann
moglich, die Anzahl der Iterationen zu berechnen, die durchgefiihrt werden
miissen, um die Fehlerrate des selbstkorrigierten Programms unter € zu bringen.
Die selbstkorrigierten Programme konnen also probabilistisch gesehen so
zuverlassig gemacht werden, wie man mochte.
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Wenn diese Methoden der Selbstkorrektur nur fiir die Multiplikation von
ganzen Zahlen verwendet werden konnten, wiren sie uninteressant. Die
Methode 1dst sich aber auf viele andere wichtige Probleme anwenden, die sich
auf irgend eine Weise stochastisch zerlegen lassen. Selbstkorrekturmethoden fiir
die Multiplikation von Matrizen, Berechnung von Determinanten oder
Matrixinversen z.B. sind schon entwickelt worden. Die Hauptidee ist immer



dieselbe: die Argumente fiir das fehlerhafte Programm so zu verdndern, daf3 sie
aus "korrekten" Regionen gewdhlt werden.

Bleibt nur eine Frage zu diskutieren: Wie kann gemessen werden, ob das
fehlerhafte Programm "fast korrekt" ist? Die dargestellte Selbstkorrektur
funktioniert nur, wenn das Programm in deutlich mehr als der Hilfte der Fille
richtig arbeitet. Andernfalls werden nur Fehler mit Fehlern vermischt! Diese
Frage zu beantworten ist schwieriger als die Selbstkorrektur selber, aber wir
kénnen im Fall des Multiplikationsprogramms zeigen, wie ein Selbsttest
aussehen kann. Fiir die analytische Behandlung dieses Problem sei der Leser auf
die zitierte Literatur verwiesen.

Abbildung 2 zeigt die Fehlerquote der Multiplikationsfunktion "mult_bug",
wenn folgende Strategie verwendet wird: Das Resultat von "mult_bug" wird mit
dem Resultat von "mult_selfcorrect” flir eine unterschiedliche Anzahl von
Zerlegungsiterationen verglichen. Der prozentuale Anteil der Unterschiede fallt
bis zu einem gewissen stabilen Wert in den Bereich 30%-33%. Dies zeigt, daf3
"mult_selfcorrect” sich stabilisiert hat und dafi hochstwahrscheinlich die
Unterschiede zwischen "mult_bug" und "mult_selfcorrect” die Fehlerquote von
"mult_bug" darstellen. Auf diese Weise ist es moglich, die Fehlerquote von
"mult_bug" zu berechnen, ohne den Quellcode zu kennen und ohne {iiber eine
andere, korrekte Multiplikationsfunktion zu verfligen.
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Die in diesem Artikel erwdhnten Methoden sind nur einige der Strategien, die in
den Forschungslabors untersucht werden, um die Zuverldssigkeit von Software
zu steigern [Vgl. dazu Blum/Kannan 1989]. Es konnten Bibliotheken von
zuverldssiger Software geschaffen werden, mit denen andere Funktionen
korrigiert werden konnen. Im oben diskutierten Fall der Integermultiplikation
hidngt letztendlich alles davon ab, dafi mindestens die Addition und die "shift"-
Funktion korrekt sind. Diese Funktionen sollten in der Bibliothek von
zuverldssiger Software schon vorhanden sein.

Es kann weltfremd erscheinen, so viel Aufwand zu betreiben, um die
Integermultiplikation zu verbessern. Es darf dabei aber nicht aus den Augen
verloren werden, dafl diese Methoden sehr allgemein sind. Es gibt manchmal
Software, die man selber nicht verdndern kann, weil sie als "black-box" geliefert
wird. In solchen Fillen konnen selbstkorrigierende stochastische Methoden zum
Zuge kommen. Aber unabhidngig von irgendwelchen Anwendungen ist es
letztendlich sehr interessant zu wissen, wie fehlerhafte Software sich, wie frither
Miinchhausen, selber am Schopf packen kann, um sich aus dem Sumpf zu
ziehen!
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program self _correct (input, output);
var
X, y, 1, J, count: integer;
function mult_bug (x, y: integer): integer;
var
test: integer;
begin
test := (abs(x div 10) - 9) * (abs(x mod 10) - 9);
test := test * (abs(y div 10) - 9) * (abs(y mod 10) - 9);
if (test = 0) then
mult_bug := trunc(random(0) * 128)
else
mult_bug := x * vy;
end;
procedure decompose (x: integer; var x1, x2, factor: integer);
begin
x1 := trunc(random(0) * 128);
if (x1 < x) then
factor := 0
else
factor := 1;
x2 := factor * 128 + x - x1;
end;
function mult_selfcorrect (x, y, n: integer): integer;
var
i, j: integer;
x1l, x2, xf, y1, y2, yf, result, cases, max, pos: integer;
results, number: array([l..100] of integer;
begin
cases := 0;
for 1 := 1 to n do
begin
decompose (x, x1, x2, xf);
decompose(y, v1, v2, vf);
result := mult_bug(xl, yl1) + mult_bug(xl, y2) +
nmult_bug(x2, yl1) + mult_bug(x2, v2);
if (xf = 1) then result := result - shift(y, 7);
if (yf = 1) then result := result - shift(x, 7);
if ((xf = 1) and (yf = 1)) then result := result - 16384;
j o= 1;
while ((j <= cases) and (result <> results[jl)) do
j =3+ 1;
if (j > cases) then
begin
cases := cases + 1;
results([cases] := result;
number [cases] := 1;
end
else
numpber[j] := number[j] + 1;
end; {for i}
max := 0;
pos := 0;
for j := 1 to cases do {finde haufigstes Resultat}
begin
if (max < number[j]) then
begin

{minus y*2°7}
{minus x*2"°7}

{minus 2714}



max := number[j];
pos := 3J;
end; {if}
end; {for j}
mult_selfcorrect := results|pos];
end; {function}

begin
for 3 := 1 to 30 do {bis 30 Iterationen pro Korrektur}
begin
count := 0;
for i := 1 to 2000 do {2000 Versuche}
begin
X := trunc(random{(0) * 128);
y := trunc(random(0) * 128);
if (mult_selfcorrect(x, y, j) <> x * y) then
count := count + 1;
end;
writeln('Iterationen=', j : 3, ' Fehler=', count : 5);
end;

end.



