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1. Einfihrung

11

1.2

Gute Quellen fur Teilnehmerzahlen und weitere Statistiken sind beispielsweise
www.gsmworld.com, www.3gpp.org, www.3gpp2.org, www.emc-database.com,

www.3g.co.uk, www.regtp.de ...

Die heutigen GSM-Netzbetreiber fligen die neuen 3G-Luftschnittstellen von UMTS zu
ihren bereits existierenden GSM/GPRS-Infrastrukturen hinzu. Heutige GSM/GPRS-
Netze bieten bereits paket- und leitungsvermittelte Datenlibertragung nach Release
99 von UMTS. Die Betreiber missen natirlich neue Funkzugangsnetze installieren,
also Antennen, Funksteuerungen etc., wie in Kapitel 4 beschrieben. Die Situation ist
ahnlich fur Netzbetreiber, die heute die cdmaOne-Technik (IS-95) einsetzen. Aller-
dings werden diese Betreiber cdma2000 wahlen, da dieses System eine Weiterver-
wendung der bereits existierenden Infrastruktur erlaubt. Daher wird die (sehr grobe)
Aufteilung heutiger Netze in CDMA- und GSM-Systeme auch zu zwei unterschiedli-
chen 3G-Systemen filhren: cdma2000 und UMTS (inklusive ihrer zukiinftigen Versio-
nen). Derzeit sieht es nicht so aus, als kdnnte sich ein drittes 3G-System etablieren.
Heutige TDMA-Netzbetreiber werden vermutlich mit EDGE erweiterte Systeme ein-
setzen oder ebenfalls auf UMTS setzen. Es ist allerdings noch offen, was in China
passieren wird. Das chinesische System TD-SCDMA wurde anfanglich stark von der
Regierung gefordert, allerdings fehlen noch entsprechende Netze und Gerate. Heute
nutzen die meisten Teilnehmer in China GSM, einige Betreiber bieten auch CDMA an

— sogar PHS wird in manchen Stéadten als Alternative genutzt.
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2. Drahtlose Ubertragung

2.1

2.2

2.3

2.4

Uberprifen Sie auch die unterschiedlichen WRCs, die versuchen, die globalen Fre-

quenzbelegungsplane zu harmonisieren.

Unterhalb 2 MHz folgen Funkwellen weitgehend der Oberflache (Bodenwellen). Ein
Grund hierfir ist die Beugung (Wellen werden in Richtung von Objekten gebeugt, de-
ren Grol3e in etwa der der Wellenlange entspricht), ein weiterer Faktor ist der Strom,
der in der Erdoberflache induziert wird. Dies verlangsamt die Wellenfront in der Nahe
der Erdoberflache, was dann diese Wellenfront nach unten in Richtung der Oberfla-
che biegt. Mehrere Griinde verhindern in den meisten Fallen den Einsatz niedriger

Frequenzen in Rechnernetzen:

Niedrigere Frequenzen bedeuten niedrigere Datenraten nach Nyquist/Shannon,
da auch die verfigbare Bandbreite kleiner ist.

Niedrige Frequenzen bendétigen auch groRe Antennen fiir eine effiziente Ubertra-
gung und einen guten Empfang. Diese Antennen mogen fir U-Boote sinnvoll
sein, nicht fir Mobiltelefone.

Tiefe Frequenzen durchdringen gewisse Materialien leichter. Daher ist Raummul-
tiplex schwerer zu verwirklichen — die ZellgroRBen wiirden sehr stark anwachsen

und eine Wiederverwendung von Frequenzen ist praktisch nicht machbar.

Frequenzen im THz-Bereich, z.B. infrarotes oder sichtbares Licht, kdnnen sehr leicht
durch verschiedene Objekte blockiert werden und storen daher kaum andere Uber-
tragungen. In diesem Fall missen nur gewisse Sicherheitsbestimmungen eingehalten
werden (z.B. Laser-Emissionen). Die meisten Funksysteme bleiben deutlich unter
100 GHz, da es nicht einfach ist, hdhere Frequenzen (im unteren THz-Bereich) zu er-

zeugen.

Der klassische européische Ansatz basierte auf Standardisierung und Regulierung
bevor irgendwelche Produkte verfigbar waren. Die Lander der EU griindeten ETSI

zur Harmonisierung der nationalen Regulierungen. ETSI entwarf die Standards, alle
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Lander missen folgen. In den USA entwickeln Firmen Systeme und versuchen sie zu
standardisieren oder lassen die Marktkrafte Gber den Erfolg entscheiden. Die FCC
reguliert beispielsweise nur die Fairness zwischen verschiedenen Systemen, favori-
siert jedoch nicht ein bestimmtes System. Die Auswirkungen der beiden Ansatze sind
dann auch unterschiedlich. Viele durch offizielle Organisationen oder Regierungen
geschaffene Standards versagten komplett, wie z.B. HIPERLAN 1, einige hatten nur
in Europa richtig Erfolg, z.B. ISDN, und wenige wurden dann doch eine weltweite Er-
folgsstory, wie GSM. Fir die meisten Systeme arbeitet der US-Ansatz besser — zu-
erst die Produkte, dann die Standards. Ein gutes Beispiel hierfir ist die WLAN-
Familie 802.11, ein gutes Gegenbeispiel ist der Markt der Mobilfunksysteme: mehre-
re, zueinander inkompatible System versuchen erfolgreich zu sein, viele typische
Mdglichkeiten der Netze, seit langem Standard in Europa, sind in den USA (noch)
nicht einmal richtig bekannt (freies Roaming, MMS, GPRS-Roaming, keine Kosten,

wenn man angerufen wird etc.).

Computer im Gegensatz zu beispielsweise Fernsehern reisen rund um die Welt als
Laptops, PDAs etc. Nutzer wollen ihre Geréate natirlich moglichst Uberall einsetzen.
Aus diesem Grund ist es auch sehr wichtig, dass integrierte Funkmodule rund um die
Welt ohne Rekonfiguration und ohne Lizenzierung genutzt werden dirfen. Weiterhin
ist es naturlich auch fur WLAN-Hersteller deutlich billiger, wenn nur ein System fir ei-
nen riesigen Markt entwickelt werden muss im Vergleich zu vielen Systemen fir ver-

gleichsweise kleine Méarkte.

Nein. Eine verlustfreie Ubertragung von analogen Signalen ist nicht moglich. Damp-
fung, Dispersion usw. werden immer die Signale stéren. Zudem wird ja jedes Signal
als ,Bundel” von analogen Sinuswellen (Fourier!) Gbertragen. Ein perfektes digitales
Signal mit einem rechteckigen Signalverlauf wiirde eine unendliche Zahl an Sinuswel-
len bendtigen, um exakt nachgebildet werden zu kénnen (das digitale Signal kénnte

als Summe einer unendlichen Zahl von Sinusfunktionen nach Fourier dargestellt wer-
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den). Allerdings kann kein Medium unendlich hohe Frequenzen Ubertragen. Daher

kann unter anderem auch ein digitales Signal nicht stérungsfrei Gibertragen werden.

Ohne zusatzliche ,Intelligenz” sind gerichtete Antennen nicht sinnvoll in normalen
Mobiltelefonen, da ein Nutzer sicher nicht immer sein Telefon in Richtung einer Ba-
sisstation ausrichten will. Nutzer bewegen sich, drehen sich, rotieren beliebig Mobilte-
lefone usw. Handys befinden sich weiterhin in Taschen, Jacken, ... wahrend die Frei-
sprecheinrichtung genutzt wird. Daher gibt es keine Moglichkeit einer gerichteten U-
bertragung. Allerdings umfassen neue Entwicklungen auch schnelle Signalprozesso-
ren und viele Antennen, um damit eine dynamisch anpassbare Richtwirkung zu er-
zeugen (Strahlformung). Es gibt mehrere Moéglichkeiten den Antennengewinn zu stei-
gern: richtige Dimensionierung (z.B. halbe Wellenlange), mehrere Antennen plus
Signalprozessoren zur Rekombination der Signale, aktive oder passive Komponenten

an der Antenne (vgl. klassische Fernsehantennen, Satellitenempfanger etc.).

Probleme: Dampfung, Streuung, Beugung, Reflexion, Brechung. Abgesehen von der
Dampfung kénnen alle anderen Effekte die Wellen von einer geradlinigen Ausbrei-
tung abbringen. Nur im Vakuum und ohne weitere Gravitationseffekte folgen Radio-
wellen einer geraden Linie. Ohne Reflexion ware der Funkempfang in Stadten prak-
tisch unmdoglich, da nur sehr selten eine direkte Sichtverbindung zwischen Antennen
existiert. Allerdings sind Reflexionen maf3geblich fur die Mehrwegeausbreitung ver-

antwortlich, welche ISI erzeugt.

Verringerung der ISI-Effekte: genligend groRe Schutzabstdnde zwischen Symbo-
len/niedrige Symbolrate (z.B. OFDM: Verteilung eines Symbolstroms auf viele unter-
schiedliche Tréager), Kanalschatzung/Berechnung der n starksten Pfade und entspre-
chende Anpassung der Empfanger. Der Einsatz h6éherer Frequenzen verringert die
Effekte der Mehrwegeausbreitung und damit ISI (die Wellen verhalten sich mehr und
mehr wie Licht). Je héher die Symbolrate, desto hoher ISI-Effekte. Sobald sich Sen-
der und/oder Empféanger schnell bewegen, sind die Chancen fir ISI héher, da sich

die Position von Hindernissen schnell verdndert und damit auch die Anzahl, Starke
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und die Ankunftszeit der sekundaren Impulse. Es ist somit schwerer den Signalen zu
folgen und entsprechend die Verzdgerungsglieder in den Empfangern fir die Rekom-
bination der Signale richtig einzustellen. ISl verringert die mogliche Bandbreite eines

TDM-Verfahrens deutlich, da auch die Schutzzeiten eine gewisse Zeit beanspruchen.

Es gibt mehrere Mechanismen, welche schmalbandige Stérungen verringern (die

naturlich auch durch andere Sender hervorgerufen werden kénnen):

Dynamische Frequenzwahl: Sender kdnnen vor einem Zugriff auf ein Medium
dieses zunéachst auf Stérungen hin abtasten, um dann einen Frequenzbereich zu
wahlen, auf dem keine oder zumindest wenige Stérungen vorhanden sind. Hiper-
LAN2 und 802.11h verwenden dieses Verfahren. Netzbetreiber kénnen dieses
Verfahren auch dazu verwenden, dynamisch die Funkfrequenzen zu Zellen in
Mobilfunksystemen zuzuweisen. DFS hat eine vergleichsweise geringe Komplexi-
tat.

Frequenzspringen: Das langsame Wechseln der Tragerfrequenz (slow frequency
hopping), bei dem mehrere Symbole auf einer Frequenz gesendet werden, kann
zumindest die meiste Zeit bzw. mit einer gewissen Wahrscheinlichkeit Frequen-
zen mit Storungen vermeiden. Dieses Verfahren kann z.B. in GSM eingesetzt
werden. Weiterhin kann dieses Verfahren auch als Mehrfachzugriffstechnik ein-
gesetzt werden, wie dies beispielsweise Bluetooth-Systeme tun. Dies ist immer
noch ein langsamer Wechsel der Tragerfrequenz (1600 Mal pro Sekunde), da
Bluetooth viele Symbole, im Prinzip sogar ein ganzes Datenpaket auf der glei-
chen Frequenz sendet. Verfahren mit einem schnellen Frequenzwechsel (fast
frequency hopping) verteilen ein Symbol Uber mehrere Frequenzen und erzeugen
so ein stark gespreiztes Spektrum. FH-Systeme haben eine mittlere Komplexitat.
Ein wichtiger Systemaspekt ist die genaue Synchronisation der Geréte.

DSSS (Direct sequence spread spectrum): Die Daten werden Exklusiv-Oder ver-
knlUpft mit einer Chipping-Sequenz, was in einem gespreizten Signal resultiert.

Dieses Verfahren wird in allen CDMA-Systemen eingesetzt, aber ebenso in
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WLANSs, welche einen Barker-Code zum Spreizen einsetzen (z.B. 802.11). Das
Signal wird dabei Uber ein groRes Spektrum gespreizt und daher zerstort eine
schmalbandige Stérung auch nur einen kleinen Anteil des Signals. Das Verfahren
ist recht leistungsfahig, bendétigt jedoch auch leistungsstarkere Empfanger, die
das Originalsignal wieder aus der Mixtur der empfangenen gespreizten Signale

herausfiltert.

Die weltweiten Regulierungen verwenden immer FDM um verschiedene Systeme
voneinander zu trennen (Fernsehen, WLAN, Radio, Satelliten usw.). Aus diesem
Grund mussen Funksysteme ihr digitales Signal auf eine Tragerfreqeunz mit Hilfe ei-
ner analogen Modulation aufmodulieren. Das klassische und bekannteste Beispiel ist
hierbei der traditionelle Rundfunk: Musik und Sprache verwenden stets Frequenzen
im Bereich von etwa 10 Hz bis 22 kHz. Es wollen jedoch viele Rundfunkstationen ihr
Programm gleichzeitig in der gleichen Region ausstrahlen. Daher mussen die ur-
springlichen Signale, die ja alle die gleichen Frequenzen nutzen, auf unterschiedli-
che Tragerfrequenzen moduliert werden. Weitere Motivationen fiir eine Modulation
sind Antennen- und Medieneigenschaften. Wesentliche Merkmale einer digitalen Mo-
dulation sind die spektrale Effizienz, die Leistungseffizienz und die Robustheit. Typi-

sche Verfahren sind ASK, FSK und PSK.

Der Empféanger kann den Abstand zwischen einem empfangenen ,Punkt‘ und be-
nachbarten Punkten im Diagramm Uberprifen. Danach kann der nachstgelegene
Punkt ausgewahlt und somit angenommen werden, dass der Sender tatsachlich die
Daten gesendet hat, welche von diesem Punkt reprasentiert werden. Je mehr Punkte
allerdings von einem PSK-Schema eingesetzt werden, desto héher sind die Chan-
cen, dass Stérungen (Rauschen) einen Ubertragenen ,Punkt® auf einen anderen
schieben. Sind die Abstande zwischen den Punkten zu klein, insbesondere kleiner
als die Starke des Rauschens wéahrend der Ubertragung, so sind die Chancen sehr
grof3, dass ein Empfanger die empfangenen Signale auf einen falschen Punkt im

Konstellationsdiagramm abbildet. (Achtung: Die Daten werden mit Hilfe von PSK co-
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diert, die Punkte im Konstellationsdiagramm reprasentieren bestimmte Codes, diese
Codes werden dann gesendet — es ist lediglich anschaulicher in ,Punkten“ zu den-

ken.)

Hauptvorteile: sehr robust gegenlber Interferenzen, inhdrente Sicherheit (falls der
Spreizcode nicht bekannt ist, dann ist es auch sehr schwer, die Ubertragung mitzuho-
ren), Basis fir CDMA-Techniken, kann im Hintergrund zu existierenden Systemen
eingesetzt werden solange der Signalpegel niedrig genug ist. Die Bandspreizung
kann durch die Exklusiv-Oder-Verknipfung eines Bits mit einer Chipping-Sequenz
oder durch Frequenzwechsel erreicht werden. Die Schutzabstande werden dann
durch die Orthogonalitat der Chipping-Sequenzen oder Sprungfolgen erzeugt. Je
.pesser’ diese Orthogonalitat ist (dies ist natirlich keine mathematisch saubere For-
mulierung, jedoch recht intuitiv), desto niedriger ist die Korrelation der gespreizten
Signale oder desto niedriger ist die Kollisionswahrscheinlichkeit der FHSS-Systeme.
DSSS-Systeme verwenden typischerweise Rake-Empfanger, welche die Signale, die
auf unterschiedlichen Pfaden entlang laufen, wieder kombinieren. Diese Kombination
der Signale resultiert in einem stérkeren Signal, als es das starkste Einzelsignal auf

einem Pfad ist.

Der Hauptgrund ist die Unterstitzung einer grolReren Teilnehmerzahl. Zellen-basierte
Mobilfunksysteme konnen das gleiche Spektrum immer wieder nach bestimmten
Wiederholungsmustern verwenden. Kann man dabei mehr Zellen pro Quadratkilome-
ter verwenden, so steigt auch die Zahl der méglichen Nutzer pro km2. Zudem kénnen
Zellen die Ortung eines Teilnehmers und ortsabhéangige Dienste unterstutzen. Kleine-
re Zellen (also mehr Antennen) erméglichen auch eine niedrigere Sendeleistung (da-
her weniger Strahlung!), eine langere Betriebsdauer fiir mobile Systeme und eine ge-
ringere Verzégerung zwischen Sender und Empféanger. Der grof3e Nachteil sind na-
turlich die enormen Geldmittel, die fir die Einrichtung einer solchen Infrastruktur mit
vielen Zellen aufgebracht werden mussen. Typischerweise bekommt jede Zelle eine

gewisse Zahl an Frequenzbandern zugewiesen. Benachbarte Zellen dirfen dabei al-
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lerdings nicht die gleichen Frequenzen verwenden. Nach bestimmten Mustern (z.B.
7er-Gruppen) kdnnen Frequenzen wieder verwendet werden. Sobald das System dy-
namisch Frequenzen lastabhéngig Zellen zuweisen kann, ist eine Reaktion auf eine
plétzliche Erhdéhung der Last durch eine ,Leihen“ einer gewissen Kapazitat von
Nachbarzellen moglich. Jedoch missen dann die ,geborgten* Frequenzen in den

Nachbarzellen blockiert werden.

TDM/FDM-Systeme haben eine feste obere Grenze fir die Zahl gleichzeitiger Nutzer.
Das System weist einen bestimmten Zeitschlitz auf einer bestimmten Frequenz ei-
nem Nutzer zu. Sobald alle Zeitschlitze auf allen Frequenzen belegt sind, kénnen
keine weiteren Nutzer mehr akzeptiert werden. Im Vergleich zu dieser harten Kapazi-
tatsgrenze haben CDM-Systeme eine so genannte ,weiche" Kapazitatsgrenze (in et-
wa vergleichbar mit dem Fillen einer Kiste mit Ziegelsteinen oder eben mit Papierta-
schentlichern). Fir CDM-Systeme beschrankt normalerweise der Signal-Rausch-
Abstand die Anzahl der gleichzeitig aktiven Nutzer. Zwar kann das System im Prinzip
immer noch einen weiteren Nutzer mit aufnehmen, jedoch kénnte dann der Rausch-
pegel irgendwann iiber einen Schwellwert steigen, ab dem eine Ubertragung nicht
mehr mdglich ist. In TDM/FDM-Systemen beeinflusst ein Nutzer, nachdem er einmal
vom System akzeptiert wurde, nicht die anderen Nutzer, da er in der Zeit und Fre-
quenz getrennt ist (es gibt sicherlich gewisse Interferenzen, die aber hier vernachlas-
sigt werden sollen). In CDM-Systemen verringert jeder zusétzliche Nutzer die Uber-
tragungsqualitat aller anderen Nutzer (der Platz in der Kiste mit Papiertaschentlichern

wird also immer enger).

3. Medienzugriffsverfahren

3.1

Stationen in einem Festnetz ,hdren” sich gegenseitig. D.h. die Lange einer Leitung ist
derart begrenzt, dass die Dampfung nie so stark wird, um das Signal auszuléschen.
Sobald also irgendeine Station ein Signal auf die Leitung sendet, kdnnen alle Statio-

nen, die mit der Leitung verbunden sind, dieses Signal empfangen. Das beste Bei-
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spiel hierfur ist das klassische Ethernet, 10Base2, das eine Bustopologie aufweist
und CSMA/CD als Zugriffsverfahren einsetzt. Heutige Festnetze weisen eine Stern-
topologie im lokalen Bereich auf, Weitverkehrsnetze hingegen bestehen aus vielen
Direktverbindungen, die insgesamt ein teilvermaschtes Netz ergeben. In drahtlosen
Netzen ist es allerdings oft der Fall, dass Stationen mit einer Zentrale kommunizieren,
jedoch sich nicht gegenseitig empfangen kénnen. Dies flhrte bereits in den friihen
Siebzigern zum Aloha-Zugriffsschema (Universitat von Hawaii). Aber inwiefern konn-
te CS (Carrier Sense) in drahtlosen Netzen helfen? Das Problem liegt darin, dass
Kollisionen immer nur Probleme beim Empfanger verursachen — das Abhotren des
Mediums findet jedoch beim Sender statt! In leitungsgebundenen Netzen spielt dies
keine groRe Rolle, da die Signalstarke mehr oder weniger die gleiche entlang der Lei-
tung ist (natirlich nur in gewissen Grenzen). In drahtlosen Netzen machen CS und
CD beim Sender keinen grof3en Sinn. Sender kdnnen meist nicht die Signale anderer
Sender wahrend des Sendens hoéren, ebenso wenig Kollisionen bei Empfangern. Der
Grund liegt darin, dass rein funktechnisch die Sendeleistung um GrofRenordnungen

héher als die Empfangsleistung ist.

Im Fall von Aloha kiimmern sich Stationen nicht um andere Stationen, sondern grei-
fen einfach auf das Medium zu, sobald sie Daten zu senden haben. Es gibt keine
ausgelieferten Stationen, da Stationen nie vorher das Medium abhoéren. Versteckte
Stationen kénnen natlrlich Kollisionen verursachen. Das gleiche gilt fir Slotted Alo-
ha, wobei der einzige Unterschied darin besteht, dass der Medienzugriff auf Zeit-
schlitzen beruht. Reservierungsverfahren arbeiten typischerweise mit einer zentralen
Reservierungsstation, die von allen anderen Stationen empfangen werden kann. Oh-
ne diese Bedingung oder vergleichbare Mechanismen, die Reservierungsnachrichten
verteilen konnen, wirden diese Verfahren nicht funktionieren. Bei diesen Verfahren
gibt es weder versteckte noch ausgelieferte Endgerate. MACA wurde entworfen, um
versteckte oder ausgelieferte Endgeréate in einem verteilten WLAN ohne eine zentrale

Reservierungsstation zu beherrschen. MACA kann jedoch versagen, sobald die
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Kommunikationsbedingungen asymmetrisch oder die Topologien sehr dynamisch

sind (Stationen kdnnen sich sehr schnell in einen Kollisionsbereich hineinbewegen).

So lange eine Station ein Signal empfangen kann und dieses Signal zum richtigen
Zeitpunkt ankommt, damit es in den richtigen Zeitschlitz fallt, spielt es in TDMA-
Systemen keine Rolle, ob Endgeréate nah oder fern sind. In TDMA-Systemen messen
Endgerate die Signalstarke und den Abstand zwischen Sender und Empféanger. Dann
passen die Endgerate die Sendeleistung an und senden Signale im Voraus in Ab-
hangigkeit von der Entfernung zum Empfénger. Endgerate in CDMA-Systemen mds-
sen ihre Sendeleistung sehr oft anpassen (z.B. 1500 Mal pro Sekunde in UMTS), so
dass alle Signale, die beispielsweise von einer Basisstation empfangen werden, mehr
oder weniger die gleiche Starke besitzen. Ohne diese recht prézise Leistungssteue-
rung konnte ein Signal leicht andere (berténen, da die Signale nicht in der Zeit ge-

trennt sind.

Typischerweise wird SDMA durch den Netzbetreiber durchgefiihrt bzw. unterstitzt.
Ein Netzbetreiber plant das Netz, d.h. platziert die Basisstationen anhand der Topo-
logie, speziellen Gelandesituationen, Kapazitatsplanung etc. Sobald das System am
Laufen ist, unterstiitzen die Basisstationen die Infrastruktur in der Entscheidung, wel-
che Basisstation einem Endgerat zugewiesen wird. Dies beruht recht oft auf der ak-
tuellen Signalstarke oder der aktuellen Zellenauslastung. Das mobile Endgerét unter-
stutzt die Infrastruktur, indem es Informationen tber die Starke des empfangenen
Signals Ubermittelt. Ein Endgerat kann zudem den Wechsel des Zugangspunktes ini-

tiileren.

Modulation — Sender mussen alle Basisbandsignale auf eine bestimmte Trégerfre-
quenz bringen. Dies ist typischerweise ein analoger Vorgang und bendétigt auch ana-
loge Komponenten. Klassische Empfanger bendétigen auch Filter, um Signale auf be-
stimmten Frequenzen empfangen zu konnen. In Abhangigkeit von der Tragerfre-
quenz sind unterschiedliche Antennen erforderlich. Reine TDMA-Systeme verbleiben

auf einer Frequenz und daher kdnnen auch alle Empfanger auf der gleichen Fre-
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quenz auf Daten warten. In FDMA-Systemen miissen Empfanger nach unterschiedli-
chen Tragerfrequenzen suchen, bevor sie Nutzdatensignale empfangen konnen. Die
Steuerung des Medienzugriffs kann auf verschiedenen Schichten geschehen. Die
WRCs (World Radio Conferences) werden flr eine weltweite Frequenzzuweisung
genutzt, wie z.B. im Fall des 2 GHz-Bereichs fur IMT-2000. Die ITU Uberwacht die
weltweite Frequenznutzung. Nationale Organisationen regulieren Frequenzen in un-
terschiedlichen Landern. Auf den néchst tieferen Schichten regeln die Netzbetreiber
den Medienzugriff: Die Frequenznutzung wird durch die Netzplanung und die aktuelle
Last geregelt. SchlieZlich weisen Basisstationen in Mobilfunknetzen Frequenzen den
Endgeraten je nach aktueller Verfligbarkeit zu. In WLANSs legen Systemverwalter die

genutzten Frequenzen fest und formen so Funkzellen (typ. 3 Kanale bei 802.11b).

Drahtlose Netze kénnen unterschiedliche Frequenzen, verschiedene Zeitschlitze oder
auch unterschiedliche Codes verwenden, um Duplex-Kanale zu realisieren. Typische
leitungsgebundene Netze nutzen oft einfach verschiedene Drahte (ausgefeiltere Ver-

fahren nutzen zudem z.B. Echo-Cancellation).

Solange Kommunikationssysteme ein festes TDM-Schema verwenden, kdnnen End-
gerate sehr einfach gehalten werden. Die einzige Anforderung ist die, dass alles syn-
chronisiert bleibt, um so Daten empfangen zu kdnnen. Dieses Verfahren ist ein Klas-
siker in Telekommunikationssystemen (z.B. ISDN, PCM-30, SDH usw.). Ethernet-
Systeme, das Internet, drahtlose LANs usw. arbeiten hingegen anforderungsgesteu-
ert. In diesem Fall hat man nur einen geringen Mehraufwand, will man mit einer Da-
tenlibertragung beginnen: Rechner miussen nicht zunachst eine Verbindung aufbau-
en, indem sie zuvor bereits Zeitschlitze hierflr reservieren. Es ist zu bedenken, dass
Nutzer immer mehr Daten im Vergleich zu Sprache Ubertragen. Viel der heutigen
Netze sind klar von Daten dominiert (solange die reine Menge der Daten betrachtet
wird und nicht der dadurch erzeugte Gewinn). Aus diesem Grund muss auch die Da-
tentbertragung optimiert werden. Wahrend WLANSs fir eine Dateniibertragung von

Anfang an optimiert wurden (und isochrone Audio-Datenstréme entsprechend Prob-
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leme verursachen), starteten Weitverkehrs-Mobilfunknetze als reine Sprachkommu-
nikationssysteme. Das Vermittlungsverfahren ist normalerweise leitungsvermittelt,
nicht paketvermittelt. So wie mehr und mehr Daten Ubertragen werden missen, so
missen auch mehr und mehr datenorientierte Techniken integriert werden: GPRS in

GSM, IP im Kernnetz von UMTS usw.
Interferenzen und Gegenmalinahmen in:

SDMA: Interferenzen passieren, sobald die Sender zu nahe zusammen sind.
Endgerate oder Basisstationen missen einen minimalen Schutzabstand einhal-
ten.

TDMA: Interferenzen passieren, sobald Sender gleichzeitig ihre Daten senden.
GegenmalRnahmen sind eine prazise Synchronisation und Schutzabstande (Zeit
zwischen Ubertragungen).

FDMA: Interferenzen passieren, sobald Sender Daten auf der gleichen Frequenz
Ubertragen. Aus diesem Grund mussen unterschiedliche Frequenzen den Sen-
dern durch Organisationen, Algorithmen in Basisstationen, koordinierte Sprung-
folgen etc. zugewiesen werden. Zudem mussen Schutzbander zwischen belegten
Frequenzen eingerichtet werden, um Interferenzen zu vermeiden.

CDMA: Interferenzen passieren, wenn Sender Daten mit Codes uUbertragen, die
eine gewisse Korrelation aufweisen. Aus diesem Grund sollten Sender orthogona-

le oder quasi-orthogonale Codes verwenden.

Auch im Vakuum weisen Funkwellen eine maximale Geschwindigkeit auf: die Licht-
geschwindigkeit. Sobald sich irgendwelche Materie im Weg der Wellen befindet, so
verlangsamen sich die Wellen. Aus diesem Grund kann es passieren, dass ein Sen-
der das Medium als unbelegt erkennt, mit der Ubertragung beginnt und genau in dem
Moment, bevor die Wellen einen anderen Sender erreichen, lauscht der Sender in
das Medium hinein, erkennt es als unbelegt und beginnt mit der Ubertragung. Aus
diesem Grund gibt es auch CD (listen while talk) und Mindestsendedauern in klassi-

schen CSMA/CD-Ethernets.
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Nachdem die Reservierung des Mediums erfolgreich war, kdnnen keine weiteren Kol-
lisionen auftreten (solange das System fehlerfrei arbeitet). Reservierungsverfahren
kdnnen auch eine gewisse Bandbreite, eine maximale Verzdgerung oder eine maxi-
male Verzoégerungsschwankung garantieren. Es kann also im Prinzip wahrend einer
Ubertragung nichts Stérendes mehr auftreten. Im Vergleich zu klassischen Aloha-
Verfahren ist die Kollisionswahrscheinlichkeit geringer, da die Wettbewerbsperiode im
Vergleich zur wettbewerbsfreien Periode, in der die eigentliche Datentbertragung
stattfindet, sehr kurz ist. Ein Nachteil von Reservierungsverfahren ist die héhere Ver-
zbgerung vor einer Dateniibertragung. Bevor namlich ein Gerat Daten Ubertragen
kann, muss zunédchst das Medium reserviert werden. Dies verschwendet eindeutig

Zeit, insbesondere bei einem nur sehr gering ausgelasteten Medium.

Stellen Sie sich asymmetrische Ubertragungsbedingungen und beispielsweise ein
verstecktes Endgerat vor. Was passiert, wenn Station C in Abbildung 3.10 mit einer
sehr hohen Leistung sendet, wahrend sie nichts von B empfangen kann? Dann ver-
sagt auch MACA, da CTS nicht empfangen wird, C jedoch eine Kollision bei B verur-

sacht.

Feste TDMA-Verfahren kénnen harte Garantien abgeben. Dies ist auch der Grund,
warum sie in klassischen Telefonsystemen, wie ISDN, SDH, GSM/CSD, ... eingesetzt
werden. Ebenso kdnnen implizite Reservierungen Garantien abgeben, nachdem die
Reservierung erfolgreich war. Weiterhin konnen alle zentralisierten Systeme, also
solche mit einer Basisstation oder einem Zugangspunkt, Garantien abgeben. Alle
nicht-deterministischen Verfahren, wie beispielsweise CSMA/CA, MACA, kénnen kei-

ne harten Garantien abgeben.

Der Schutzabstand zwischen Nutzern in einem CDMA-System ist z.B. durch die
(Pseudo-) Orthogonalitat der Spreiz- oder Verwiirfelungscodes gegeben. Je niedriger
die Korrelation ist, desto besser werden die Teilnehmer voneinander getrennt.

Das uUbertragene Signal in diesem sehr vereinfachten Beispiel ist (-2,0,0,-2,+2,0) +
(1,-1,0,1,0,-1) = (-1,-1,0,-1,+2,-1). Der Empfanger berechnet fir A: (-1,-1,0,-1,+2,-1) *
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(-1,+#1,-1,-1,+1,+1) = 1-1+0+1+2-1 = 2. Fur B ergibt sich: (-1,-1,0,-1,+2,-1) * (+1,+1,-
1,+1,-1,+1) = -1-1+0-1-2-1 = -6. Der Empfanger kann sich nun ,einfacher” fur die bi-
nare 0 im Fall von B im Vergleich zur binaren 1 im Fall von A entscheiden. Rauschen
kann offensichtlich Signale stark beeinflussen. Aber immer noch kann ein Empfanger
zwischen den beiden Signalen unterscheiden — das hier gezeigte einfache Beispiel
geht von perfekt synchronisierten Signalen aus (die gespreizten Symbole sind exakt
in Phase). Fugt man noch das Problem naher/ferner Endgeréte hinzu, so andert sich
in diesem einfachen Beispiel nicht viel: Der Empfanger kann immer noch das Signal
erkennen, solange das Rauschen nicht zu stark im Vergleich zum Signal wird. Multip-
lizieren wir fir das Beispiel einfach Bs Signal und das Rauschen mit 20. Das Ubertra-
gene Signal ist dann: As+20*Bs+20*Rauschen = (-1,+1,-1,-1,+1,+1) + (-20,-20,+20,-
20,+20,-20) + (+20,-20,0,+20,0,-20) = (-1,-39,19,-1,+21,-39). Der Empfanger erhalt
dann fur A: (-1,-39,19,-1,+21,-39) * (-1,+1,-1,-1,+1,+1) = 1-39-19+1+21-39 = -74, und
fir B: (-1,-39,19,-1,+21,-39) * (+1,+1,-1,4+1,-1,+1) = -1-39-19-1-21-39 = -120. Beide
Ergebnisse sind negativ, der Empfanger kann nicht mehr die Originaldaten von A re-
konstruieren, jedoch aber die von B. Dieses Beispiel soll nur ein gewisses Geflihl da-
fur vermitteln, was die Probleme sind. In diesem einfachen Beispiel sieht man bei
weitem nicht alle Effekte, denn die Spreizcodes sind viel zu kurz und alles ist syn-

chronisiert.

4. Telekommunikationssysteme

4.1

Wesentliche Merkmale: GSM (groRe Flachendeckung, Bandbreiten 9,6-50 Kkbit/s,
Sprache, SMS, MMS), DECT (lokale Abdeckung, Sprache und Daten, sehr hohe Ka-
pazitat pro gm), TETRA (regionale Abdeckung, Ad-hoc-Modus, sehr schneller Ver-
bindungsaufbau, Gruppenruf, Sprache und Daten, sehr robust), UMTS (mittlere Fla-
chendeckung, hohere Datenraten bis zu 384 kbit/s, flexible Bandbreitenzuweisung).
Gemeinsame Merkmale sind die traditionelle Sprachunterstiitzung (leitungsvermit-

telt), die Integration in klassische Telekommunikationsnetze, ISDN-Kernnetz. Die
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Systeme haben jedoch auch ihre spezifischen Merkmale: GSM bietet eine Flachen-
deckung, TETRA den Ad-hoc-Modus und schnellen Verbindungsaufbau, DECT kann
sehr hohe Nutzerdichten unterstitzen. Falls modifiziert, kann GSM auch Teile von
TETRA ersetzen (z.B. GSM-Ralil), bietet jedoch keinen Ad-hoc-Modus. Aber auch
UMTS hat seine spezifischen Vorteile: hohere Datenraten im Vergleich zum klassi-
schen GSM (aber auch eine geringere Abdeckung), eine htéhere Abdeckung als

WLANSs (aber auch niedrigere Datenraten).

Systeme, die flr eine Sprachibertragung optimiert wurden, unterstiitzen bestimmte
feste Datenraten und arbeiten leitungsvermittelt. Datenlbertragungen geschehen je-
doch haufig spontan mit ganz unterschiedlichen Datenraten. Daher ist dann bei die-
sen Systemen entweder zu viel Bandbreite reserviert, um die maximal erwarteten Da-
tenraten zu unterstiitzen, oder die Datentbertragung erfahrt recht lange Verzdgerun-
gen auf Grund des zunachst bendtigten Verbindungsaufbaus. Ein moglicher Schritt
hin in Richtung der Unterstiitzung einer Datentbertragung ist die Einfuhrung von pa-
ketvermittelnden Diensten, wie sie vom Internet her bekannt sind. Ein Beispiel ist
GPRS in GSM. An Stelle einer zeitbasierten Abrechnung kénnen Netzbetreiber nun
volumenorientiert abrechnen. Allerdings wiirde eine anwendungsorientierte Abrech-
nung weitaus mehr Sinn machen, da Nutzer nicht an Bits interessiert sind, auch nie
das bendtigte Datenvolumen abschatzen kénnen, sondern lediglich sinnvolle Dienste

nutzen wollen.

Die drei grol3en Kategorien sind Trager-, Tele- und Zusatzdienste. Die Trennung der
Dienste unterstitzt eine phasenweise Einfihrung neuer Dienste und trennt auch Ta-
tigkeitsbereiche: Netzbetreiber, Dienstanbieter, Geratehersteller usw. kénnen sich
jeweils auf bestimmte Dienste konzentrieren (z.B. Teledienste zwischen Endgeraten)

und kdnnen sich auf bestimmte Schnittstellen verlassen (z.B. zu Tragerdiensten).

Der Hauptgrund ist die Vorwartsfehlerkorrektur zur Verringerung der Ubertragungs-
fehler. Zudem wird auch fur die Signalisierung Bandbreite benétigt. Ebenso brauchen

Schutzabstande eine gewisse Zeit, die dann der Datenubertragung fehlt.
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Siehe Abbildung 4.4. Werden alle (oder fast alle) internen Schnittstellen spezifiziert,
so koénnen sich mehr Hersteller an einem System beteiligen. So lange ein Hersteller
sich an die standardisierten Schnittstellen halt, kbnnen Geréte unterschiedlicher Her-
steller miteinander kombiniert werden und Netzbetreiber sind nicht vollsténdig von ei-
nem einzigen Hersteller abhangig. Allerdings sieht die Realitat oft anders aus und
Netzbetreiber verlassen sich nur auf einen oder maximal zwei Hersteller, da ansons-

ten doch nicht immer alles so reibungslos funktioniert.

Eine MS enthalt alle geratespezifischen Funktionen: Geratekennung, Codie-
rer/Decodierer, Funkmodul usw. Das SIM enthélt teilnehmerbezogene Funktionen
(Authentifizierung), PIN und Nutzerkennung. Diese Trennung unterstitzt beispiels-
weise den Wechsel eines Telefons, wahrend personliche Daten weiter verwendet
werden koénnen. Ein Teilnehmer steckt hierzu einfach sein SIM in ein neues Telefon
und kann sofort z.B. sein privates Telefonbuch und seine PIN nutzen. Ausnahmen
hiervon sind so genannte SIM-locked-Handys. In diesem Fall akzeptiert ein Mobiltele-
fon nur ein bestimmtes SIM. Allerdings ist dies eher eine Vermarktungs- denn eine
technische Frage. Neben dem SIM kann natirlich auch das Telefon selbst viele nut-
zerrelevante Daten speichern. Weitere Teilnehmer-bezogene Daten werden in dem
VLR gespeichert, das flr den Aufenthaltsbereich zustandig ist, in dem sich der Teil-
nehmer derzeit aufhalt. Schlie3lich speichert noch das HLR des Netzbetreibers Da-
ten, mit dem der Teilnehmer einen Vertrag hat. Die Nutzerdaten sind auf verschiede-
ne Weisen gesichert: Authentifizierungszentren sind besonders geschitzte Bereiche
des HLRs, die sich beim Netzbetreiber befinden. Im Kernnetz werden lediglich tem-
porare Kennzeichnungen verwendet. Daten werden Uber die Luftschnittstelle typi-
scherweise nur verschlisselt gesendet (schwach verschlisselt, aber immerhin). Der
Inhalt eines SIM ist Uber eine PIN geschiitzt (manche Karten zerstéren sich automa-
tisch, falls sie zu oft angegriffen werden). Die Ortsbestimmung kann durch das End-
gerat unterstitzt werden: Das Endgerat kann die aktuellen Signalstarken von allen

umliegenden Basisstationen auswerten. Weiterhin kann die Ankunftszeit der Signale
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herangezogen werden, um die Entfernung zu berechnen. Reflexion und Dampfung

machen die Berechungen aber deutlich schwerer.

GSM nutzt nur zwei Hierarchieebenen: Netzbetreiber speichern alle Teilnehmer-
relevanten Daten im HLR und alle Informationen tber Besucher innerhalb eines Auf-
enthaltsbereichs in einem VLR. Die Kapazitat von HLRs geht bis zu einigen Millionen
Teilnehmern, bei VLRs bis zu einer Million. D.h. innerhalb eines Aufenthaltsbereichs
koénnen bis zu einer Million Nutzer aktiv, also registriert sein. Sobald Teilnehmer zwi-
schen Aufenthaltsbereichen wechseln, muss eine Aktualisierung im Kernnetz durch-
gefuhrt werden: Das HLR bekommt immer die Informationen Uber das aktuelle VLR.
Diese Aktualisierungen werden unabhangig von der Teilnehmeraktivitat durchgeftihrt
(Datentbertragung, Anrufe usw.). In den allermeisten Féllen verbleiben Teilnehmer
die meiste Zeit im gleichen Aufenthaltsbereich, die zweistufige Hierarchie funktioniert
in diesem Fall gut. Wenn sich jedoch z.B. viele Touristen haufig hin- und herbewegen
verursacht die Aktualisierung eine gewisse Last auf dem Netz, da das HLR im Hei-
matnetz der Touristen immer aktualisierte Ortsnachrichten benétigt — und dies rund
um die Welt. Weitere Hierarchieebenen konnten die Skalierbarkeit des Systems

verbessern, vergréfZern jedoch auch die Komplexitat.

HSCSD arbeitet immer noch leitungsvermittelt wie auch CSD. Es kombiniert ,einfach”
mehrere Verbindungen. GPRS fiihrt eine neue Technik in GSM ein, die Paketvermitt-
lung. Im Prinzip braucht das Kernnetz Router, die den Paketstrom weiterleiten kdn-
nen. Diese Router (SGSN, GGSN) arbeiten mit IP und verlassen sich auf das her-
kommliche GSM-Netz fir die Teilnehmerlokalisierung. Eine weitere neue Komponen-
te findet sich im HLR, ein Datenbank fir alle vom Teilnehmer nutzbaren GPRS-
Dienste. Zudem muss das System einen Kontext fur jeden aktiven Nutzer einrichten,

die Ubertragenen Daten zahlen, IP-Adressen zuweisen etc.

Traditionelles GSM hat Zellendurchmesser von bis zu 70 km. Ein Nutzer kann also
bis zu 35 km Abstand zur Basisstation haben. Diese Grenze riihrt nicht notwendiger-

weise von der SighaldAmpfung her, sondern beruht auf der maximal erlaubten Sig-
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nalverzégerung. Alle Signale missen relativ exakt synchronisiert an einer Basisstati-
on ankommen. Mit Hilfe der Variable ,Timing Advance" kann der Sendezeitpunkt an-
gepasst werden (je weiter ein Endgerat von der Basisstation weg ist, desto friher
missen die Signale abgesendet werden). Mit gewissen Tricks kann die Reichweite
verdoppelt werden. Die Kapazitat wird durch die Zahl der Kanéle * Anzahl der Zeit-
schlitze — Signalisierungsmehraufwand bestimmt. Die Zahl der Kanéle hangt von der
Regulierung und dem Netzbetreiber ab. Die Kapazitat ist unabhéangig von der Nut-
zung von GSM/CSD, HSCSD oder GPRS. Alle drei Systeme nutzen die gleiche
Rahmenstruktur und Modulation. Erst neue Modulationsverfahren kénnen auch eine
hohere Kapazitat bieten. EDGE ist ein Bespiel hierfir. Weiterhin bieten Systeme wie
GPRS unterschiedliche Ebenen des Fehlerschutzes, die unter guten Ausbreitungs-
bedingungen auch hoéhere Nutzdatenraten bieten kdnnen. Die Gesamtkapazitat des

Systems wird dadurch aber nicht erhoht.
GSM nutzt SDM, FDM und TDM:

SDM: Netzbetreiber planen die Funkzellen, platzieren Basisstationen und nutzen
Frequenzen immer wieder nach bestimmten Wiederholungsmustern.

FDM: Regulierungsorganisationen oder -behtrden weisen Kanéle Netzbetreibern
zu, Netzbetreiber weisen aus diesen Kanalen wiederum eine gewisse Zahl den
jeweiligen Basisstationen zu. Schlie3lich weist eine Basisstation einem Endgerat
einen Kanal fiir eine Datenlbertragung zu.

TDM: Basisstationen weisen einen oder mehrere Zeitschlitz(e) einem Endgerat

fur die Datenlbertragung zu.

Ein BSS muss die Rahmenstruktur erzeugen. Endgerate horen in das Medium hinein,
empfangen Signale Uber Rundrufkandle und synchronisieren sich mit der Rahmen-
struktur. Wahrend einer Ubertragung wird innerhalb eines Zeitschlitzes ein Trainings-
feld mitgesendet, welches die Synchronisation weiter verbessert. Das Endgerat ist

immer selbst fur die exakte Synchronisation innerhalb einer Zelle verantwortlich. Dies
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ist deshalb so wichtig, weil ansonsten leicht im Rahmen benachbarte Daten zerstort

werden konnten.
Beispiele fiir Verzégerungen bei der Pakettibertragung:

CS: Verbindungsaufbau (einige Sekunden), FEC-Codierung/Decodierung und
Verschachtelung (etwa 100 ms), Signallaufzeit (einige Millisekunden/Festnetz
eingerechnet).

PS: Kanalzugriff (abh&ngig von der aktuellen Last), FEC-Codierung/Decodierung
und Verschachtelung (etwa 100 ms), Signallaufzeit und Routing (einige Millise-
kunden). Experimente zeigen, dass Pakete in GPRS-Netzen eine recht grof3e
Verzégerung auf Grund von Verzégerungen beim Kanalzugriff erfahren kénnen:

200-500 ms flr 128 byte Pakete, mehrere Sekunden fir 1-4 kbyte Pakete.

Neben eventuellen Problemen aufgrund von Stérungen kénnen Kollisionen in GSM-
Systemen nur wahrend eines Verbindungsaufbaus vorkommen. Endgerate missen
auf eine Basisstation mit Hilfe eines Slotted-Aloha-Verfahrens zugreifen, um eine
Schicht-2-Verbindung fir die Signalisierung aufzubauen. Wahrend dieser Verbin-
dungsaufbauversuche kénnen die Wiinsche mehrerer Endgeréte kollidieren, so dass
Versuche wiederholt werden mussen. Wahrend einer Datenlibertragung oder eines
Gesprachs kann dann keine Kollision mehr stattfinden. Datenlibertragungen werden
im traditionellen GSM (CSD) praktisch wie Gespréache behandelt. HSCSD hat das
zusatzliche Problem, dass es mehrere Kanéle gleichzeitig braucht. Diese stehen oft
nicht zur Verfiigung. Dies verursacht jedoch keine Kollision sondern schlichtweg eine
Verweigerung des angeforderten Dienstes flir mehrere Kanéle. Die Kanalzuweisung
und —rickgabe wird in GSM-Systemen dynamisch geregelt. Fir GPRS verursachen
Datentibertragungen ebenfalls keine Kollisionen, da ein Endgeréat immer warten
muss, bis es zuvor angeforderte Zeitschlitze auch zugewiesen bekommt. Nachdem
Zeitschlitze zugewiesen wurden, kbnnen diese ohne weitere Kollisionsgefahr genutzt
werden. In Abhangigkeit von der aktuellen Last kann es aber sein, dass nicht allzu

viele Zeitschlitze zur Verfugung stehen. Netzbetreiber garantieren oft jedoch mindes-
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tens ein Zeitschlitz pro Zelle fir GPRS-Verkehr, damit dieser nicht vollstandig zum

Erliegen kommt.

GSM spezifiziert viele verschiedene Kanale zur Ubertragung von Steuerdaten. So-
lange kein Verkehrskanal (TCH) existiert, verwendet ein MS einen SDCCH fir die
Signalisierung, beispielsweise fur die Authentifizierung und Registrierung, welche vor
der Einrichtung eines TCHs durchgefihrt werden muss. TCH und SDCCH nutzen ei-
nen SACCH zur Signalisierung der Kanalqualitat bzw. Signalstéarke. Sobald ein TCH
vorhanden ist und mehr Signalisierungsdaten Ubertragen werden muissen (z.B. wah-
rend einer Verbindungsubergabe), nutzt ein MS einen FACCH, der in den Zeitschlit-

zen Ubertragen wird, die ansonsten vom TCH belegt werden.

Das GSM-System speichert lediglich den aktuellen Aufenthaltsbereich fur einen Nut-
zer im VLR. Jedes Mal, wenn ein Nutzer den Aufenthaltsbereich wechselt, wird dies
im VLR vermerkt. Zudem sind auch periodische Aktualisierungen mdglich. Roaming
umfasst auch den Wechsel des Netzbetreibers. Dies kann innerhalb eines Landes
geschehen (national roaming) oder sobald man sich in ein anderes Land begibt (in-
ternational roaming). Der zweite Falls ist natirlich der Standardfall, da das nationale
Roaming typischerweise zwei direkte Wettbewerber mit einschlie3en misste. Vor-
aussetzungen fur Roaming sind immer gewisse Roaming-Vertrage zwischen den
Netzbetreibern. Ein HLR speichert immer das aktuelle VLR fir einen Nutzer, unab-
héngig davon, ob sich dieser im eigenen oder in einem fremden Netz befindet. Die
genaue Ortshestimmung eines Teilnehmers wird wahrend des Verbindungsaufbaus

durchgefuhrt (Ausrufen innerhalb eines Aufenthaltsbereichs).

Teilnehmer in einem GSM-Netz arbeiten natirlich mit Telefonnummern. Das ist auch
alles, was ein Nutzer von der Adressierung mitbekommen sollte. Diese Telefonnum-
mern sind vollkommen vom aktuellen Aufenthaltsort eines Teilnehmers unabhéangig.
Das System selbst bengétigt einige weitere Informationen, darf jedoch nicht die Identi-
tat eines Teilnehmers preisgeben. Die internationale Identifikation eines Nutzers ge-

schieht anhand der IMSI (= Landercode + Netzcode + Teilnehmerkennung). Wahrend
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des Betriebs innerhalb eines Aufenthaltsbereichs ist lediglich eine temporéare Ken-
nung, die TMSI, notwendig. Dies versteckt die wahre Identitdt eines Nutzers. Die
TMSI wird nicht an das HLR weiter geleitet. Das sind zwar schon ein paar Beispiele

fir Kennungen in GSM, es gibt jedoch noch einige weitere:

IMEI: MS-Kennung (vergleichbar mit einer Art weltweit eindeutigen Seriennum-
mer); besteht aus einer zentral vergebenen Typzulassung (type approval code)
und den vom Hersteller zugewiesenen Kennungen Herstellungscode (final as-
sembly code), Seriennummer (serial number) und Reserve.

IMSI: Teilnehmerkennung, im SIM abgelegt. Bestandteile sind die LaAnderkennung
(mobile country code, 3 Zifern, z.B. 262 fiur Deutschland), die Netzbetreiberken-
nung (mobile network code, 2 Ziffern, z.B. 01 fir T-Mobile) und die eigentliche
Kennung des Kundens (mobile subscriber identification number, 10 Ziffern). Die
Netzbetreiberkennung zusammen mit der Kundenkennung ergibt eine landesweit
eindeutige Teilnehmerkennung, die so genannte national mobile subscriber identi-
ty.

MSISDN: Mobile subscriber ISDN Number, dies ist die Telefonnummer, die einem
Teilnehmer zugewiesen wird, nicht einem Telefon. Die MSISDN ist ¢ffentlich be-
kannt, nicht jedoch die IMSI oder die Abbildung MSISDN-IMSI. Eine MSISDN be-
steht aus einer Landerkennung (country code, bis zu 3 Ziffern, z.B. 49 fir
Deutschland), der nationalen Vorwahl (national destination code, typischerweise 2
oder 3 Ziffern) und der Teilnehmernummer (bis zu 10 Ziffern).

MSRN: MSRN (mobile station roaming number) ist eine temporér zugewiesene,
ortsabhéngige ISDN-Nummer. VLRs weisen MSRNs zu und leiten sie an das
HLR oder GMSC weiter, damit Anrufe weitergeleitet werden kdnnen. Die Zuwei-
sung geschieht entweder beim Eintritt in einen neuen Aufenthaltsbereich (LA, lo-
cation area) oder auf Anforderung durch das HLR (Verbindungsaufbau).

LAl Die Kennung des Aufenthaltsbereichs (location area identity) kennzeichnet

Aufenthaltsbereiche eines Netzbetreibers. Sie besteht aus einer Landerkennung
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(country code, 3 Ziffern), eine Netzbetreiberkennung (mobile network code, 2 Zif-
fern) und einem Code fir den Aufenthaltsbereich (location area code, 16 bit). Die
LAI wird Gber den BCCH einer Zelle zur Identifikation des LAs ausgesendet.
TMSI: Das VLR, das aktuell fiir eine MS zustandig ist, kann eine temporare
32 Bit-Kennung (temporary mobile subscriber identity) der MS mit einem SIM zu-
weisen. Das Paar (TMSI, LAI) identifiziert dann eindeutig einen Teilnehmer. Fir
laufende Verbindungen kann also die IMSI durch (TMSI, LAI) ersetzt werden.
LMSI: Eine zusatzliche lokale Kennung (local mobile subscriber identity, 32 bit)
kann von VLR/HLR fir ein schnelleres Finden von Teilnehmern in den Datenban-
ken eingesetzt werden.

Cl: Innerhalb eines LAs hat wiederum jede Zelle eine eindeutige Kennung (cell
identifier, 16 bit). Aus diesem Grund identifiziert auch das Paar (LAI, Cl) eine
Funkzelle weltweit eindeutig (global cell identity).

BSIC: Basisstationen kdnnen durch den base transceiver station identity code i-
dentifiziert werden (6 bit) und bestehen aus einem 3 bit Netzfarbcode (network
colour code) und einem 3 bit Senderfarbcode (base transceiver station colour co-
de).

Alle MSCs, VLRs und HLRs haben eindeutige ISDN-Nummern zur Identifikation.

Der typische Grund fiir eine Verbindungstibergabe ist ein schwacher werdendes Sig-
nal von der aktuellen Basisstation im Vergleich zu Signalen anderer Nachbarbasis-
stationen. Ein weiterer Grund kdnnte die aktuelle Lastverteilung sein: Ein Netz kénnte
einen Teil der Nutzer von einer Zelle in eine andere verschieben, um so zur Entlas-
tung einer Zelle beizutragen. Fir die typischen Schritte wahrend der Ubergabe wird
auf die Abbildungen 4.11-4.13 verwiesen. Damit HSCSD-Verbindungen erfolgreich
Ubergeben werden kénnen, missen zumindest die gleichen Ressourcen in der neuen
Zellen vorhanden sein, wie sie in der alten genutzt wurden. Es miissen also geni-
gend Zeitschlitze frei sein, um die gleiche Anzahl simultaner Verbindungen zu unter-

stitzen. Ansonsten wird sich die verfiigbare Datenrate verringern. Natirlich ist die
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Wahrscheinlichkeit, dass mehrere Kanéle in einer neuen Zelle frei sind, wesentlich
kleiner als sie dies fur einen einzigen Kanal ist. Im Falle von GPRS schwanken die
Datenraten sowieso in Abh&ngigkeit von der aktuellen Zellauslastung. Das gleiche gilt
wahrend und nach einer Ubergabe. Ohne eine Vorabreservierung kénnen weder
HSCSD noch GPRS irgendwelche Dienstgltegarantien abgeben. Es gibt ja nicht
einmal eine Garantie flr eine Sprachverbindung — falls die nachste Zelle, in die hin-

eingewechselt werden muss, bereits vollstandig belegt ist, bricht die Verbindung ab.

Der erste Schritt ist die Authentifizierung des Nutzers gegentiber dem SIM durch die
Eingabe einer einfachen PIN. Danach muss sich das SIM gegeniiber dem GSM-
System authentifizieren. Diese zweite Authentifizierung ist deutlich starker im Ver-
gleich zur PIN. Ein Grund hierfur ist, dass ein Netzbetreiber nicht so sehr daran inte-
ressiert ist, wer sein System benutzt, solange es ein gultiger und zahlender Kunde ist.
Dazu muss nur die Authentizitdt des SIMs sichergestellt sein. Die Authentifizierung
mit dem System nutzt ein Challenge-Response-Verfahren mit einem gemeinsamen
Geheimnis im SIM und im AuC. Weder das SIM noch das AuC Ubertragen dieses
Geheimnis Uber die Luftschnittstelle oder offenbaren es Kunden. Eine Verschlisse-
lung findet nur zwischen MS und BSS statt. GSM bietet keine starke Verschlisselung
Ende-zu-Ende oder MS-zu-Netziibergang an. Die Systementwickler entschieden da-
mals, dass eine Verschlisselung Uber die Luftschnittstelle ausreichend ist, da das
Festnetz vertrauenswiirdig ist. Aus diesem Grund gibt es auch keine Authentifizie-
rung einer Basisstation gegenuiber einer MS. Dies erdffnete Moglichkeiten, ein Netz
bzw. Basisstationen vorzugaukeln. Erst UMTS fiihrt eine volle Authentifizierung aller

Komponenten ein.

Die klassische Datenrate von GSM ist 9,6 kbit/s. Sobald weniger Redundanz fiir FEC
genutzt wird, sind auch 14,4 kbit/s méglich. Diese Datenraten werden unter Nutzung
eines einzelnen Zeitschlitzes pro Rahmen auf einem bestimmten Kanal erzielt.
HSCSD kombiniert mehrere Zeitschlitze, lasst aber ansonsten die Codierung unver-

andert. GPRS kann dynamisch mehrere Zeitschlitze pro Rahmen nutzen und setzt
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auch vier andere Codierverfahren ein, die héhere Datenraten pro Zeitschlitz ermégli-
chen. EDGE fuhrt schlie3lich ein anderes Modulationsverfahren (PSK) in Erganzung
zu GMSK ein, das unter guten Ausbreitungsbedingungen noch héhere Datenraten
ermdglicht. Nur EDGE kann wirklich die Kapazitat einer GSM-Zelle erhéhen. Unab-
héngig von Codier- und Modulationsverfahren bleiben die Komplexitat der Signalisie-
rung fur einen Zellwechsel, die Verzégerung beim Wechsel und die hohen Verzége-

rungen durch die Vorwartsfehlerkorrektur und Verschachtelung.

Existierende Gerate kbnnen (derzeit) nicht alle im Standard festgelegten Datenraten
anbieten. Wahrend im Standard im Prinzip vorgesehen ist, dass alle 8 Zeitschlitze pro
Rahmen in beiden Richtungen genutzt werden kdnnen, vermodgen reale Gerate meist
nicht gleichzeitig zu senden und zu empfangen. Altere Gerate benétigen sogar etwas
Zeit, um zwischen Senden und Empfangen umzuschalten. Damit wird mindestens ein
weiterer Zeitschlitz unbrauchbar. Weiterhin bieten verfugbare GPRS-Telefone nicht

alle Codierschemata an (typischerweise nur CS-1 und CS-2).

Die Verzogerung ist zwischen der MS und dem Austrittspunkt aus dem GPRS-Netz
festgelegt. Die beste mittlere Verzoégerung betragt 0,5s. Wird eine Datenrate von
115,2 kbit/s (eine typische Datenrate von seriellen Schnittstellen, Gber die mit Mobil-
telefonen kommuniziert wird) und eine Verzégerung von 2*0,5 s angenommen, so
sind 115,2 kbit = 14,4 kbyte in der Ubertragung. TCP wurde fiir die Ubertragung einer
grolReren Menge an Daten entwickelt (Dateitransfers etc.). TCP ermdglicht die ge-
rechte Aufteilung der verfigbaren Bandbreite, sobald es sich in einem eingeschwun-
genen Zustand befindet. Dies erfordert den Empfang von Bestatigungsmeldungen,
die Anpassung von Sendefenstern und Schwellwerten. Betragt die insgesamt zu -
bertragende Datenmenge jedoch nur 10 kbyte, so bekommt TCP entweder nie wéah-
rend der DatenlUbertragung eine Bestatigung zuriick, um so seine Sendecharakteris-
tik anzupassen (falls das initiale Sendefenster grol3 genug war), oder TCP ver-
schwendet Bandbreite, da es ein zu kleines Sendefenster am Anfang verwendet

(Standardfall). Echte Messungen mit GPRS deuten auf sehr hohe reale Verzégerun-
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gen hin (die Beispiele sind Umlaufzeiten gemessen fir unterschiedliche Paketgréf3en
mit einem Klasse-8-Mobiltelefon): 0,8 s/64 byte, 1,4 s/128 byte, 2,2 s/1024 byte,
2,9 s/2048 byte, und 4,8 s/4096 byte. Zudem zeigen die Messungen eine sehr hohe
Verzégerungsschwankung. Unter diesen Umstanden bricht die Leistung von TCP
stark ein. Kapitel 9 prasentiert einige Verbesserungen von TCP (z.B. grof3e initiale

Sendefenster).

GPRS bendétigt weiterhin den klassischen leitungsvermittelten Kern (CS) fiir die Loka-
lisierung, Authentifizierung usw. Allerdings werden die MSCs nicht mehr fir den ei-
gentlichen Datentransport bendtigt. Dieser wird von den Routern im PS-Kern (SGSN

und GGSN) durchgeftihrt (vgl. Abbildung 4.16).

DECT bietet 120 Vollduplexkanale, jeder mit einer Standarddatenrate von 32 kbit/s
(ungeschuitzt). DECT wendet TDM zur Strukturierung der Rahmen und zur Ver-
schachtelung der Teilnehmer ein (24 Zeitschlitze pro Rahmen, 12 in Aufwarts-/12 in
Abwartsrichtung). Weiterhin wird FDM eingesetzt, um die Kapazitat zu erhéhen (meh-
rere DECT-Zellen am gleichen Ort, 10 Kanale). Anwender kdnnen nattrlich auch
SDM einsetzen, indem sie die Basisstationen weit genug auseinander stellen. Diese
Multiplex-Verfahren zusammen ergeben eine sehr hohe Kapazitat des Systems, die
beispielsweise in Blrogebauden auch bendtigt wird. Im Vergleich zu GSM st das
System einfacher. Obwohl auch fir DECT Datenbanken definiert wurden, besteht ein
normales DECT-System einfach aus einer Basisstation und mehreren mobilen End-
geraten. Die meisten Szenarien benétigen keine komplizierten Verbindungsiuberga-
ben (obwohl diese bei DECT moglich sind). Weiterhin brauchen die meisten Systeme
keine komplexen Abrechnungssysteme, da sie einfach an das Festnetz bzw. an Ne-

benstellenanlagen angeschlossen sind.

Polizei, Feuerwehr, Rettungsdienste, Bergungsteams, offentliche Verkehrssysteme,
Taxis usw. sind typische Nutzer von Biundelfunksystemen. Diese Systeme sind des-
halb so attraktiv, weil sie Uiber ganz besondere Eigenschaften, wie schnellen Verbin-

dungsaufbau (unter einer Sekunde), Gruppenruf, hohe Robustheit, billiger Betrieb,
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zuverlassige und schnelle Nachrichtenlibermittlung und Ad-hoc-
Vernetzungsfahigkeiten verfigen. Oft basieren vorhandene Systeme fir diese Zwe-
cke noch auf analoger Technik, die auf gesonderten Frequenzen, aber ohne starke
Verschlisselung arbeiten. Dies macht insbesondere die gesicherte Zusammenarbeit
von unterschiedlichen Organisationen, wie Feuerwehr, Polizei und Rettungsdiensten
im Katastropheneinsatz schwierig — die Teams miissen oft Gerate austauschen, um
miteinander kommunizieren zu kénnen. Blundelfunksysteme kdnnen billiger als GSM-
Netze errichtet werden, da sie mit weniger Basisstationen eine héhere Abdeckung er-
reichen (auch aufgrund der niedrigeren Belastung). Zudem werden meist komplexe

Abrechnungsmechanismen nicht bendétigt.

Wesentliche Merkmale: hohere und flexiblere Datenraten, bessere Sprachqualitat auf
Grund neuer Codecs, Nutzung von CDMA (in beinahe allen Systemen), Betrieb bei
2 GHz. Hohere Zellkapazitaten und héhere Datenraten vorrangig erzielt durch leis-
tungsfahigere Modulationsverfahren, bessere Sprachcodierer mit hoherer Kompres-
sion, CDMA als zusatzlichem Multiplex-Verfahren und leistungsfahigere Endgerate
(prazisere Leistungssteuerung, Nutzung von Mehrwegeausbreitung, ...). UMTS reali-
siert asymmetrische Datenraten und unterschiedliche Datenraten in der gleichen
Richtung Uber unterschiedliche Spreizfaktoren. Da die Chipping-Rate von UMTS im-
mer konstant ist, hangen die Datenraten direkt vom Spreizfaktor ab. Je mehr die Da-

ten gespreizt werden, desto niedriger ist die Datenrate.

Derzeit ist die Situation noch nicht ganz Ubersichtlich, da unterschiedliche Lander
auch in unterschiedlichen Phasen hinsichtlich des Ausbaus von 3G-Systemen sind.
Allerdings glaubt derzeit niemand mehr an ein weltweit einheitliches System, nicht
einmal die gleichen Frequenzbereiche sind Uberall verfligbar:
Europa: Nach viel diskutierten Lizenzierungen tber Auktionen oder Schoénheits-
wettbewerbe installieren derzeit viele Netzbetreiber 3G-Systeme. Einige Betreiber

haben inzwischen wieder aufgegeben, andere sind Bankrott gegangen. Alle

Betreiber von 3G-Systemen haben sich fur UMTS entschieden, zuné&chst soll nur
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der UTRA/FDD-Modus zum Einsatz kommen (es ist derzeit unklar, wann und ob
tberhaupt UTRA/TDD zum Einsatz kommt). Obwohl die Lizenzbedingungen nicht
den Einsatz von UMTS vorschreiben, gab es nur wenige Betreiber, die Gber ande-
re Systeme am Anfang nachdachten. Der Start der Systeme war 2002 (Isle of
Man), bereits 2005 sollten 50% der Bevolkerung in Deutschland Zugang zu
UMTS haben.

Japan: Hier sind zwei unterschiedliche 3G-Systeme verfugbar. NTT DoCoMo
verwendet eine Variante von UMTS in ihrem W-CDMA-System, das als FOMA
vermarktet wird. KDDI installiert ein cdma2000-System, das ab der Version 1x
EV-DO ein 3G-System ist.

China: Da derzeit die Uberwaltigende Mehrheit in China GSM als Mobilfunksys-
tem der zweiten Generation verwendet (und damit den weltweit grofdten nationa-
len GSM-Markt erzeugen) kann spekuliert werden, dass UMTS auch eines der
grolRen 3G-Systeme in China werden wird. So kann das existierende Kernnetz
nach Release 99 weiter verwendet werden. Die chinesische Entwicklung TD-
SCDMA wurde in UMTS aufgenommen (UTRA/TDD, slow chipping option, Re-
lease 4). Allerdings ist es derzeit noch nicht klar, wann und ob tUberhaupt diese
Variante zum Einsatz kommt. Weiterhin gibt es auch in China Betreiber, die auf
cdma2000 setzen wollen.

Nordamerika: Die Situation in den USA und in Kanada ist aktuell noch nicht klar
zu bewerten. Bereits heute existieren mehrere Systeme parallel ohne einen kla-
ren Gewinner, auch wenn GSM die gro3ten Zuwachsraten aufweisen kann. Zu-
dem nimmt die Lizenzierung des 3G-Spektrums nun schon eine lange Zeit in An-
spruch, da nicht sicher ist, welche Bereiche genau verfligbar sind. Aus diesem
Grund bietet sich eine Verbesserung existierender Systeme mit der EDGE-
Technik an (TDMA und GSM), so dass mit EGPRS hdhere Datenraten angeboten
werden kdnnen im Vergleich zu heutigen Systemen. Betreiber von cdmaOne-

Netzen werden klar auf cdma2000 setzen.
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OVSF erlaubt nur bestimmte feste Datenraten (bestimmte Vielfache von 15 kbit/s).
Falls ein Nutzer Daten mit einer Rate zwischen zwei Werten senden mdochte, so
mussen entweder Teile der Daten verworfen werden (die dann mit FEC unter Um-
standen wieder hergestellt werden kdnnen) oder Filldaten missen eingeschoben
werden. Im FDD-Modus kann nur Uber die Veranderung des Spreizfaktors auf die Da-
tenrate Einfluss genommen werden. TDD bietet zusatzlich die Mdglichkeit an, mehr

oder weniger Zeitschlitze in Aufwarts- bzw. Abwartsrichtung zu nutzen.

Die Spreizcodes kénnen in UTRA FDD immer die gleichen sein, um die Systemkom-
plexitat zu verringern. Jedoch besitzt jedes UE einen individuellen Verwurfelungsco-
de, der quasi-orthogonal zu anderen Verwirfelungscodes ist. In UTRA TDD ist ein

Verwurfelungscode zellspezifisch.

Ein wesentliches Merkmal des Zusammenfligens bzw. Aufteilens eines Datenstromes
ist, dass dies nie innerhalb des (traditionellen) Kernnetzes geschieht. Dies bedeutet,
dass die MSCs nichts von diesen neuen Fahigkeiten dank CDMA bemerken (Emp-
fang der Daten tiber mehr als nur eine Basisstation). In Abhangigkeit des Ubergabe-
szenarios (zwischen zwei Antennen desselben Node B, zwischen zwei Node B, zwi-
schen zwei RNC) mussen die Node Bs oder das SRNC Datenstrome aufteilen bzw.
zusammenfihren. Die Schnittstelle 1, wird benétigt, um Daten zwischen den RNCs
fur das Zusammenfuhren/Aufteilen zu transportieren, ohne dass das CN hierbei in-
volviert ist. Fir CDMA-Systeme sehen Signale, die von unterschiedlichen Basisstati-
onen stammen, im Prinzip wie eine Mehrwegeausbreiteung aus. Aus diesem Grund
konnen die Rake-Empfanger auch beides gleich behandeln. Die Ubergabe kann dann
S0 weich von statten gehen, wie der Wechsel des aktuell starksten Signals in einer
Situation mit Mehrwegeausbreitung. TDMA/FDMA-Systeme wie GSM konnen dies
nicht machen, da der aktuell belegte Zeitschlitz und/oder die aktuelle Sendefrequenz

eventuell in der nachsten Zelle nicht mehr zur Verfiigung steht.

Die Endgerate missen 1500 Mal in der Sekunde die empfangene Signalstarke mes-

sen und die eigene Sendeleistung den Gegebenheiten anpassen, damit bei
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UTRA/FDD alle Signale mdglichst mit der gleichen Starke an der Basisstation an-
kommen. In GSM-Systemen ist dies nicht so oft nétig, da es eigentlich nie vorkom-
men sollte, dass zwei Sender gleichzeitig auf der gleichen Frequenz innerhalb einer

Zelle senden.

5. Satellitensysteme

5.1

5.2

5.3

Die traditionelle Anwendung von Satelliten in der Datenlibertragung ist die eines ,di-
cken Kabels im Himmel“ (,big cable in the sky”). Satelliten verbinden also weit ent-
fernte Orte weltweit. Heute dominiert diese traditionelle Nutzung von Satelliten nicht
mehr. Tausende von Glasfasern durchkreuzen alle Ozeane und verbinden damit alle
Kontinente mit weit mehr Kapazitat als aktuell gebraucht wird. Satelliten werden je-
doch weiterhin bendétigt, um beispielsweise TV/Rundfunkprogramme auszustrahlen
und Telekommunikationsdienste auch in den entlegensten Ecken der Welt anzubie-

ten bzw. in Gegenden mit zerstorter Infrastruktur, in feindlichen Umgebungen etc.

Die Verzégerung Erde-GEO-Satellit-Erde betragt etwa 250 ms. Dies ist sehr hoch im
Vergleich zu Glasfasern. Dieser Umstand kann auch nicht verbessert werden, da
(derzeit) die Lichtgeschwindigkeit die absolute Obergrenze fur Fortpflanzungsge-
schwindigkeiten von Signalen darstellt und der Abstand der GEOs beinahe dem Erd-

umfang entspricht.

Die Inklination bestimmt die Abdeckung eines Satelliten. Bei einer Inklination von 0°
wird der Aquator abgedeckt. Bei einer Inklination von 90° kreisen Satelliten tiber bei-
de Pole. Geostationare Satelliten konnen nur Gber dem Aquator verwirklicht werden,
dann jedoch ist der Empfang bei hoheren Breitengraden relativ schlecht. Die Elevati-
on beeinflusst direkt die Signalqualitat. Bei einer Elevation von 0° ist ein Empfang
beinahe unmdglich. Normalerweise lassen sich Satellitensignale ab einer Elevation
von 10° sinnvoll nutzen. Eine optimale Signalqualitat herrscht bei 90° Elevation. Hohe

Elevationen werden auch in den Bergen oder in dicht bebauten Gegenden bendtigt,
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wo Berge oder Gebdude ansonsten die Signale von Satelliten mit geringer Elevation

blockieren.

Eigenschaften, pro und kontra bestimmter Orbits (siehe Kapitel 5 fiir weitere Parame-
ter):
GEO: Die Satelliten erscheinen wie festgebunden am Himmel;
Pro: feste Antennen mdglich, gro3e Flachendeckung, einfacher Systementwurf;
Kontra: hohe Verzégerungen, groRe Sendeleistung ndétig, geringe Systemkapazi-
tat (SDM schwierig), schwache Signale bei hohen Breitengraden, tberfillte Ideal-
positionen im All tber dem Aquator.
LEO: Tief fliegende Satelliten;
Pro: niedrige Verzbgerung, geringe Sendeleistung moglich, Routing zwischen den
Satelliten;
Kontra: hohe Komplexitat, sehr hohe Systemkosten
MEOQO: Irgendwo zwischen GEO und MEO
HEO: Kein kreisférmiger Orbit;
Pro: héhere Kapazitat Uber bestimmten Stellen;

Kontra: komplexes System

Dampfung durch die Atmosphére, Staub, Regen, Nebel, Schnee, ... Blockieren der
Signale durch Objekte (Berge, Gebaude). Je geringer die Elevation ist, desto langer
ist der Weg der Signale durch die Atmosphare. Ohne eine Strahlformung wird eine

sehr hohe Ausgangsleistung bendtigt.

Klassische Satelliten waren einfache Verstarker, die das eingehende analoge Signal
verstarken und es dann wieder auf einer anderen Frequenz verstarkt aussenden. Ein
Fortschritt kam mit digitalen Signalen. Satelliten konnten als Repeater arbeiten. Dies
umfasst die Regeneration der digitalen Daten und die Ubertragung von Signalen,
welche die empfangenen Daten ohne Rauschen darstellen (im Vergleich zu analogen

Verstarker, die auch Rauschen mit verstarken). Viele der heutigen Satelliten sind Re-
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peater. Der nachste Schritt ist dann der Ubergang zu Switches/Router. Damit konnen
Satelliten auch Weiterleitungsfunktionen in Abhangigkeit von der Empfangeradresse
vornehmen. Ebenso kénnen Daten im All von Satellit zu Satellit weitergeleitet wer-

den.

Ohne zusatzliche Repeater auf der Erde kdnnen Satellitentelefone nur im Freien oder
zumindest in der Nahe eines Fensters eingesetzt werden. Satellitensignale sind im
Allgemeinen zu schwach, um damit Dacher zu durchdringen. Weiterhin benétigen Sa-
tellitentelefone auch im Freien oft eine Sichtverbindung. Aus diesem Grund kdénnen

bereits Hochhauser eine Satellitenkommunikation erschweren.

Damit ein GEO-Satellit synchron mit der Erdrotation bleibt, muss er in einer Hohe von
35786 km kreisen. Weiterhin muss die Inklination 0° betragen. Dies fiihrt dazu, dass
die Satelliten wie auf einer Schnur aufgereiht erscheinen. Zudem sollen sich die Sa-
telliten ja Uber dicht besiedelten Gegenden aufhalten. Also sind die Gegenden Uber
dem Aquator, von denen aus die Satelliten Europa, Amerika oder Asien abdecken,
dicht bevdlkert. Daher missen auch alle Satelliten einen Rest ihres Treibstoffes dazu
aufbewahren, um sich am Ende ihrer Lebensdauer (die im Wesentlichen durch den
Treibstoffvorrat bestimmt ist) aus dem Orbit zu schiel3en. Auf jeden Fall duirfen sie ih-

re Position nicht blockieren.

6. Rundfunksysteme

6.1

DAB und DVB bieten beide weit hohere Datenraten als 2G/3G-Mobilfunknetze. Aller-
dings arbeiten sie nur unidirektional und mussen ihre Bandbreite auf alle Empféanger
aufteilen (natdrlich teilen sich auch alle Teilnehmer in einer 2G/3G-Zelle die Gesamt-
kapazitat). Aus diesem Grund sind Rundfunksysteme ideal fiir die Verteilung von
Massendaten zu vielen, im besten Fall allen Teilnehmern. Gute Beispiele sind Rund-
funk- und Fernsehprogramme, aber ebenso Systemaktualisierungen, populare Web-
Inhalte, Nachrichten usw. Typischerweise ist es viel zu teuer, individuelle Inhalte U-

ber ein Rundfunkmedium zu senden. Ist jedoch Bandbreite verfiigbar, so ist auch
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dies moglich. DAB/DVB kdnnen komplementar zu 2G/3G-Systemen betrachtet wer-
den. Dies gilt insbesondere, wenn viele Daten mit einer hohen Bandbreite auf ein
mobiles Endgerat geladen werden sollen. Mobiltelefonsysteme muissen ihre Datenra-
ten drastisch bei héheren Relativgeschwindigkeiten reduzieren, wahrend Rundfunk-
systeme auch noch bei recht hohen Geschwindigkeiten mit der vollen Bandbreite ar-

beiten.

Beispiele sind Nachrichten, Suchmaschinen, Wetterberichte, grol3e Portale usw., also
Web-Seiten, die viele Nutzer betreffen oder interessieren. Aber auch innerhalb indivi-
dueller Seiten konnten gemeinsame Komponenten (Werbung, Videos) das Rund-
funksystem verwenden, wohingegen die individuellen Komponenten Mobilfunksyste-

me nutzen.

Sobald der Aufenthaltsort eines Nutzers dem System bekannt ist, kbnnen ortsabhan-
gige Dienste, ganz individuelle, an den aktuellen Ort bzw. die aktuelle Situation an-
gepasste Dienste anbieten (nachste Pizzeria, Geldautomat, billigster Buchladen in
der Umgebung, Spielpartner innerhalb einer gewissen Entfernung usw.). In Abhan-
gigkeit vom Ort kénnen Datenkarusselle von Rundfunkbetreibern so programmiert
werden, dass sie Daten fir einzelne Nutzer oder ganze Nutzergruppen aussenden.
Falls ein ortsabhangiger Dienst eine Gruppe Menschen vor einem Museum erkennt,
konnte er beispielsweise einen Videodatenstrom starten, der Bilder der aktuellen

Ausstellung zeigt.

7. Drahtlose lokale Netze

7.1

Ohne zusatzliche Mechanismen ist die Mobilitdt in drahtlosen LANs auf den Abde-
ckungsbereich eines einzelnen Zugangspunkts beschrankt. Damit Roaming unter-
stutzt werden kann (in WLANS ist ,Roaming” der Begriff fur ,Handover* in Mobilfunk-
systemen wie GSM), werden Protokolle zur Kommunikation zwischen den Zugangs-
punkten bendétigt (IAPP, Inter Access Point Protocol). Die Zugangspunkte missen

sich gegenseitig dartber informieren, welche Endgerate derzeit in ihrem Bereich aktiv
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sind. Dieser Ansatz funktioniert nur in rAumlich eng begrenzten Gebieten, ansonsten
werden Datenbanken etc. &hnlich zu GSM benétigt. Die Zugangspunkte arbeiten ty-
pischerweise als transparente, selbstlernende Briicken, die Zusatzinformationen be-
ndtigen, um Stationen schneller wieder zu ,vergessen® im Vergleich zu den Alte-
rungsmechanismen fur Eintrage in Briicken fur Festnetze. Die Stationskennung ba-
siert auf MAC-Adressen. Roaming bendtigt typischerweise ein Schicht-2-Netz, das

auf Switches basiert.

Unterschiede: Abdeckung (GSM 70 km Zellen, WLAN 100 m), Datenraten (GSM 50
kbit/s, WLAN 50 Mbit/s), Dienstgite (WWAN Sprache/Datenrate, WLAN kei-
ne/gewisse mit HiperLAN2), Sendeleistung (leistungsfahige Basisstationen fir
WWANS, einige hundert mW fir WLANS), Betrieb (WWAN lizenziert, WLAN lizenz-
frei/Ausnahmegenehmigungen), Verwaltung (WWAN o6ffentliche Betreiber, WLAN pri-
vate Nutzer), Frequenzen (WWAN viele verschiedene nationale Frequenzen, WLAN
beinahe identische internationale ISM-Bander). Gemeinsamkeiten: ahnliches Aus-

breitungsverhalten, ahnliche Probleme.

WLANSs fiihren eine Luftschnittstelle in lokale Netze ein, die sehr einfach abzuhéren
ist. Aus diesem Grund beinhalten viele WLAN-Standards auch mehr oder weniger
starke Verschlisselungsmechanismen. Der bekannteste davon, WEP, wurde schon
bald nach seiner Einfuhrung geknackt. Zudem kennt die bekannteste WLAN-Familie,
802.11, keine leistungsfahigen Authentifizierungsmechanismen. Neue Standards sol-
len mehr Sicherheit einfihren (802.11i), trotzdem sollten Nutzer immer ein zuséatzli-
ches VPN oberhalb des WLANs nutzen, um damit Privatheit und Datenintegritat zu
sichern. WLANs nach Bluetooth oder HiperLAN2 bieten fortschrittlichere Sicher-

heitsmechanismen im Vergleich zu 802.11.

Alle drei Standards bieten Ad-hoc-Funktionalitat, wobei nur Bluetooth mit einem
Schwerpunkt auf Ad-hoc-Netze entworfen wurde. 802.11 verlasst sich fur viele Funk-
tionen stark auf den Zugangspunkt (z.B. Leistungssteuerung, Frequenzwahl, Dienst-

gute, Medienzugriff usw.). Bluetooth implementiert hingegen alle Funktionen in allen
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Knoten, so dass auch alle ein Netz etablieren kénnen. Der Schwerpunkt von Hiper-
LAN2 ist ebenfalls der Infrastrukturmodus. Ganz grob kann gesagt werden, dass
802.11 alle Buroanwendungen abdeckt, Bluetooth seinen Schwerpunkt bei der An-
bindung von Peripheriegeraten hat und schlieRlich HiperLAN2 auf eine Dienstgiiteun-

terstlitzung setzt (auch wenn noch keine Produkte verfugbar sind).

Ein Grund fir Infrarot sind immer noch die Kosten. Infrarot-Sender und -Empféanger
sind sehr billig und sehr einfach zu integrieren. Ein weiterer Vorteil ist der einfache
Schutz vor Mithdrern. Ein Angreifer kann wesentlich einfacher eine Bluetooth-
Kommunikation abhéren, unvorsichtige Nutzer lassen sogar ihre Bluetooth-Geréte of-
fen fir einen freien Zugang (suchen Sie einfach einmal mit einem Bluetooth-Gerét an
einem offentlichen Platz nach anderen — viele kénnen gefunden werden). Infrarot-
Kommunikation ist weitaus sicherer, da die Geréate zur Kommunikation recht genau

ausgerichtet sein missen und eine Sichtverbindung brauchen (zumindest bei IrDA).

802.11 deckt eine ganze Familie von drahtlosen LAN-Standards ab. Verschiedene
Bittibertragungsschichten wurden fur unterschiedliche Ubertragungstechniken, Band-
breiten, Frequenzen etc. definiert. Alle nutzen eine gemeinsame MAC-Schicht. Damit
die unterschiedlichen Bitluibertragungsschichten eine gemeinsame MAC-Schicht nut-
zen konnen, fihrt eine Zwischenschicht die Anpassung durch und bietet einheitliche
Funktionen der MAC-Schicht an, wie z.B. Carrier Sensing. Die HiperLAN-Familie
spezifiziert mehrere Bitlbertragungsschichten. So wie es derzeit allerdings aussieht,
hat hdchstens noch HiperLAN2 eine Chance zu Uberleben. Dieser Standard spezifi-
ziert nur eine Bitlbertragungsschicht. Alle Bluetooth-Systeme nutzen die gleichen

Schichten.

Alle Systeme sparen Energie durch periodisches Schlafen. Insbesondere Bluetooth-
Gerate bieten mehrere Energiesparmodi, da sie typischerweise mit Batterien arbei-
ten. Die negativen Auswirkungen des Energiesparens sind die hoheren Verzodgerun-
gen bei spontanen Dateniibertragungen — die Gerate muissen ja zunachst wieder

aufwachen (was dauert und relativ viel Energie benttigt). Je kiirzer also die Zugriffs-
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zeiten sein sollen, desto weniger Energie kann gespart werden. Weiterhin brauchen
hohe Datenraten auch mehr Energie. Wenn das periodische Schlafen nicht bei-
spielsweise mit einem periodischen Datentransfer synchronisiert wird, ergeben sich

sehr grol3e Verzégerungsschwankungen.

802.11 bietet keine Dienstgite im Ad-hoc-Modus, da es immer einen Zugangspunkt
zur Strukturierung des Medienzugriffs braucht. Im Gegensatz dazu kann HiperLAN2
eine zentrale Steuerung im Ad-hoc-Modus einrichten (hier direct mode genannt), wel-
che die Dienstglte Uberwachen und steuern kann. Bluetooth arbeitet immer im Ad-
hoc-Modus — allerdings nur im Prinzip, da eigentlich eine Leitstation bis zu sieben
Folgestationen steuert und sozusagen der Zugangspunkt ist. Daher kann Bluetooth
Dienstgute auch im Ad-hoc-Modus anbieten. Diese Dienstgute wird in Bluetooth da-
durch realisiert, dass die Leitstation periodisch die Folgestationen abfragt. Dies ga-
rantiert gewisse Datenraten und Verzdgerungszeiten. HiperLAN2 kann harte Dienst-
gutegarantien abgeben, da es die Zugriffsverzégerung, Bandbreite usw. steuert.
Nachdem eine Leitstation gewahlt wurde, kann Bluetooth harte Garantien flir SCO-
Verbindungen geben. 802.11 kann Garantien abgeben, wenn keine Wettbewerbs-
phase zugelassen wird (reine Abfrage durch den Zugangspunkt). Sobald es eine
Wettbewerbsphase gibt, kann das System nur schwer eine Zugriffsverzégerung

garantieren.

802.11 verwendet den MACA-Mechanismus mit RTS/CTS, um das Problem versteck-
ter Endgerate zu loésen. Fur HiperLAN2 existiert das Problem nicht, da der Zugangs-
punkt jeglichen Medienzugriff steuert. Sobald ein Gerét versteckt ist, kann es uber-
haupt nicht kommunizieren und stdrt daher auch nicht. In Bluetooth gibt es ebenfalls
keine versteckten Endgerate, da die Leitstation alle sichtbaren Folgestationen steuert
und Uberwacht. Kann eine Folgestation nicht mit einer Leitstation kommunizieren, so
kann es an keiner Kommunikation teilhaben. Sendet dieses Gerat trotzdem, so stort

es nicht weiter, da es nun selbst eine Leitstation mit einer anderen Sprungfolge ist.
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802.11 bietet einen Mechanismus zum Medienzugriff, der zumindest im Standardfall
eine gewisse Fairness bietet (ohne Abfrage durch den Zugangspunkt). Verhalten sich
alle Systeme korrekt, so verteilt das Verfahren die verfliigbare Bandbreite gerecht auf
alle Nutzer. In HiperLAN2 und Bluetooth wird der Medienzugriff durch einen Zu-
gangspunkt bzw. eine Leitstation geregelt. Die Fairness h&ngt dann von diesen be-
sonderen Knoten im Netz ab, die auch Uber die Wartezeit eines Paketes bestimmen,
bevor es Ubertragen wird. In 802.11 beeinflusst diese Wartezeit direkt die Chancen

fur eine Ubertragung nach der nachsten Wettbewerbsphase.

802.11 bietet eine unmittelbare Bestatigung. Bluetooth und HiperLAN2 implementie-

ren verschiedene ARQ- und FEC-Verfahren.

Wahrend der Abfrage gibt es keine Kollisionen auf der MAC-Schicht von HiperLAN2
und Bluetooth, da der Zugangspunkt bzw. die Leitstation das Medium im Griff haben.
Um mit dem Zugangspunkt zu kommunizieren, kénnen Knoten bei HiperLAN2 Daten
wahrend einer Phase des wabhlfreien Zugriffs tbertragen (Kanal flir den wabhlfreien
Zugriff mit direkter Riickmeldung vom Zugangspunkt). Zu diesen Zeitpunkten kénnen
Kollisionen auf der MAC-Schicht stattfinden. Fur 802.11 sind Kollisionen auf der
MAC-Schicht nichts Ungewdhnliches. Der MAC-Algorithmus sieht hier ein Zurtickzie-
hen vom Medium vor, um die Kollisionen aufzulosen. Kollisionen auf der Bitlibertra-
gungsschicht kénnen in Bluetooth nur dann passieren, wenn ein anderes Pikonetz
zufalligerweise auf die gleiche Frequenz zur gleichen Zeit springt. In diesem Fall wer-
den die Daten flr diesen Zeitschlitz zerstort. In HiperLAN2 werden unterschiedliche
Netze durch unterschiedliche Frequenzen getrennt. Aus diesem Grund sollten keine
weiteren Kollisionen vorkommen, auf3er den weiter oben beschriebenen wahrend der
Phase des wabhlfreien Zugriffs. In 802.11-Netzen sind MAC-Kollisionen auch immer
Kollisionen auf der Bitlibertragungsschicht. Wichtige Pakete haben bei 802.11 eine

hdhere Prioritat, die durch kiirzere Wartezeiten widergespiegelt wird (SIFS, PIFS).

802.11 hat den niedrigsten Mehraufwand, da jeder Knoten einfach auf das Medium

zugreifen kann, falls es frei ist. Aus diesem Grund bietet 802.11 auch die kirzeste
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Zugriffsverzégerung bei freiem oder nur leicht belastetem Netz. Das System bricht
zusammen, sobald die Last im Netz grof3 ist, da dann nur noch Kollisionen vorkom-
men und kein Knoten mehr in der Lage ist, Nutzdaten zu senden. Aus diesem Grund
hat 802.11 eher eine weiche Kapazitatsgrenze. HiperLAN2 und Bluetooth bendtigen
immer zunachst eine Art von Verbindungsaufbau. Dies erhdht die Zugriffsverzége-
rung, auch wenn die aktuelle Netzlast nur sehr gering ist. Sobald eine Verbindung
vorhanden ist, sind auch die Verbindungsqualitdt und die Zugriffsverzogerung prak-
tisch unabhangig von der Netzlast. Beide Systeme kénnen bis an ihr Maximum be-
lastet werden, ohne dass sie zusammenbrechen. Fiir Bluetooth gilt dies nur in einem
Pikonetz, nicht jedoch in einem Streunetz. Die Skalierbarkeit ist allgemein niedrig (8
Knoten im Pikonetz). Bei HiperLAN 2 héangt die maximale Knotenzahl von den
Dienstguteanforderungen ab. In 802.11-Netzen hangt die maximale Knotenzahl von

den Verkehrsmustern ab.

HiperLAN 2 und 802.11 brauchen ein IAPP, Bluetooth unterstitzt kein Roaming. Kno-
ten, die zwischen Pikonetzen wechseln, miussen sich immer im neuen Pikonetz syn-
chronisieren. Es gibt keine Signalisierung zwischen Leitstationen unterschiedlicher
Pikonetze hinsichtlich Knoten, welche die Netze wechseln. Normalerweise gibt es ein
IAPP nur fur Infrastruktur-basierte Netze (man kdnnte sich so etwas wie ein Leitstati-
on-Leitstation-Protokoll in Bluetooth vorstellen...). Fir Ad-hoc-Netze ware dieser
Mehraufwand nicht vertretbar. Roaming kann Uber selbstlernende Briicken realisiert
werden, die ihre Filterregeln austauschen (welche MAC-Adressen sind bei welchen
Briicken sichtbar). HiperLAN2 bietet zusatzlich eine Unterstiitzung fiir den Schlussel-

austausch wahrend des Roamings oder einer Sektor/Funk/Netziibergabe usw.

Die Weiterleitung von Daten in Bluetooth zwischen Pikonetzen verlangt einen Knoten,
der zwischen diesen Pikonetzen hin und her springt. Dies erfordert auch eine Authen-
tifizierung in beiden Netzen, Knoten, die praktisch immer aktiv sind und synchronisier-
te Uhren, falls die Leitstation in ein anderes Pikonetz springt. Sobald die Leitstation

aus einem Netz herausspringt, wird jeglicher Verkehr angehalten und die Folgestati-
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onen muissen warten, bis die Leitsatin zuriickkehrt. Alle Sprungfolgen missen wah-
rend dieser Zeit synchronisiert bleiben. Bis jetzt unterstiitzt kaum ein Gerat die M6g-

lichkeit, ein Streunetz zu bilden, indem es hin und her springt.

Als die Entwicklung von WATM begann, war ATM in Festnetzen gerade ,in“. ATM
wurde als die groRe vereinheitlichende Technik angesehen, die verschiedene Ver-
kehrsarten mit Dienstglte unterstitzt. Im Prinzip ist dies auch heute noch wahr, je-
doch hat sich schon bald herausgestellt, dass diese Technik fir viele Anwendungen
viel zu kompliziert ist (aber ATM dominiert immer noch in Weitverkehrsnetzen). ATM
bietet harte Dienstgutegarantien und dies Ende-zu-Ende. Das Internet von heute bie-
tet keinerlei Dienstglte. Die meisten Dienstgltearchitekturen sind in sich zusammen-
gefallen oder konnten sich bis heute nicht durchsetzen (Integrated Services, Differen-
tiated Services). Allerdings gab es nie viele Anwendungen, die direkt am Arbeitsplatz
die Dienstgite nutzen konnten, die von ATM angeboten wird. Die meisten der heuti-
gen Anwendungen konnen sich an die wechselnden Dienstgiten des Internets an-
passen. WATM hat sich nie durchsetzen kdnnen, aber einige der Ideen haben Uber-
lebt, da einige der Entwickler von WATM auch z.B. bei UMTS, HiperLAN2 etc. betei-
ligt waren (und wiederum ist es fraglich, ob es HiperLANZ2 je auf den Markt schaffen

wird).

8. Mobile Vermittlungsschicht

8.1

Siehe die Einfuhrung von Kapitel 8. Das Hauptproblem ist die groRe Dynamik. Rou-
ting-Protokolle aus dem Internet (genauso wie die Routing-Protokolle in traditionellen
Telefonnetzen) wurden niemals fiir Netze mit mobilen Knoten oder gar mobilen Rou-
tern entwickelt. Ohne zuséatzliche Mechanismen versagt die Adressierung, Knoten
wuirden topologisch falsche Adressen nutzen usw. Standard Routing-Protokolle vom
Internet (z.B. OSPF innerhalb autonomer Systeme, BGP zwischen diesen Systemen)
konnen Verbindungsausfalle, Router-Versagen oder Uberlastsituationen handhaben,

solange sie nicht zu oft vorkommen.
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Schnelle Ldosungen kénnten die permanente Anpassung der aktuellen IP-Adresse
eines Knotens an den aktuellen Aufenthaltsort einschlieRen. Aber dann kénnte kein
Kommunikationspartner diesen mobilen Knoten finden (oder eine Menge an Signali-
sierung ware notwendig, um die Adresse bekannt zu machen). Alternativ kbnnten alle
Router ihre Routing-Tabellen so anpassen, dass dadurch der aktuelle Ort eines mobi-
len Knotens aufgezeigt wird. Dieser Ansatz skaliert nicht und ist zudem noch sehr
unsicher — eine haufige Anderung der Routing-Eintrage destabilisiert das gesamte

Netz.

Siehe 8.1.1. Obwohl Mobile IP versucht, die Mobilitdt transparent zu unterstitzen,
kann es doch nicht z.B. die erhthte Verzégerung aufgrund gréRerer Entfernungen
oder geringere Dienstgute aufgrund schlechterer Verbindungen zum mobilen Knoten
verbergen. Die Mobilitat ist nur dann einigermal3en transparent, wenn nur ,best-effort"
Verkehr betrachtet wird. Skalierbarkeit ist ebenfalls ein Problem, sobald sich sehr vie-
le Knoten zwischen Subnetzen hin- und herbewegen. Mobile IP verursacht auch ei-
nen grof3en Mehraufwand auf Grund der Registrierungsnachrichten. Dies ist eine der
Motivationen fur Ansatze, welche die Mikromobilitat unterstiitzen. Zudem ist auch die
Sicherheit problematisch, da topologisch falsche Adressen nicht zusammen mit Fire-
walls eingesetzt werden kénnen und die Optimierung der Wege den aktuellen Auf-

enthaltsort bekannt gibt.

Siehe Abbildung 8.2. Eine Kapselung wird zwischen HA und COA bendtigt. Letztere
konnte im FA oder MN angesiedelt sein. Dies wird benétigt, um die Mobilitat transpa-
rent zu machen. Das innere Datenpaket sollte nichts von der Ubertragung durch den

Tunnel mitbekommen. Aus diesem Grund bleibt die TTL unberihrt.

Siehe Abbildung 8.4. Die Schicht-2-Registrierung wird z.B. durch ein WLAN oder ein
festes LAN abgearbeitet.

Angenommen ein MN entdeckt ein starkeres Signal von einem Zugangspunkt, der
nicht der aktuelle ist. Falls moglich auf Schicht 2, kénnte ein MN sich von seinem al-
ten Zugangspunkt 16sen, nachdem er sich an den neuen angebunden hat. Zunachst
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misste eine Schicht-2-Assoziation aufgebaut und auf ,Agent Advertisements" gewar-
tet werden. Alternativ kénnte ein MN ,Agent Solicitations” senden. Nachdem ein Ad-
vertisement empfangen wurde und sich der MN an einen neuen FA gebunden hat,
konnte die Authentifizierung starten. Parallel dazu kdnnte der FA den alten FA Uber

den Knoten informieren. Siehe Abbildung 8.13 plus Schicht 2, z.B. 8.3.5 fur 802.11.

Wenn MN, und MN, beide in Fremdnetzen angebunden an FA, und FA, sind, ist der
Paketfluss wie folgt. MN, sendet Pakete zu MN,, Uber das Internet zum HA, (in Wirk-
lichkeit sendet MN, an MN,s Adresse, HA, fangt lediglich die Pakete ab). HA, kapselt
die Pakete zu FA,, der die Pakete dann zum MN, weiterleitet. Sobald Ricktunnel er-
forderlich sind, ist der Paketfluss wie folgt: MN, sendet seine Pakete Uber FA, durch
den Rucktunnel Gber HA, und das Internet zu HA,. HA, leitet dann die Pakete durch

den Tunnel zum FA,, der sie dann wiederum zum MN, weiterleitet.

Tunneln bedeutet einfach, dass ein Paket am Tunneleingang gekapselt wird und am
Tunnelausgang wieder entkapselt wird. Das Paket ist also die Nutzlast des auf3eren
Pakets im Tunnel. IP-in-IP-Kapselung ist der einfache Fall, bei dem IP zur Kapsleung
von IP-Paketen genutzt wird. Dies ist deswegen einfach, weil bereits alle Gerate wis-
sen, wie man eine Nutzlast in IP-Pakete einfugt. Bandbreite wird dadurch ver-
schwendet, dass einige Felder mehrfach Ubertragen werden. Minimale Kapselung
versucht diese Verschwendung von Bandbreite zu vermeiden. Allerdings kann sie
nicht im Fall von Fragmentierung eingesetzt werden. GRE ist ein allgemeineres
Schema, nicht nur fir IP-Verkehr, sondern auch z.B. fiir die Kapselung von Ethernet-
Paketen in IP-Paketen. Zudem kann es die Ebenen der Kapselung steuern. Ver-
schiedene Versionen existieren.

Dreiecks-Weiterleitung Uber CN-HA-FA-MN ist ineffizient. Eine Optimierung sind Ak-
tualisierungen der Binding-Tabellen im CN. Ein CN kann die COA eines MNs in seine
Weiterleitungstabelle eintragen. Dies ermdglicht es dem CN seine Daten direkt zum

MN zu senden. Diese Losung enthillt den aktuellen Aufenthaltsort des MNs und ist
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nicht mehr transparent (ein CN weil3 nun, dass der MN mobil ist — zudem kennt er

den Ort mit Hilfe der COA).

Viele Funktionen zur Unterstiitzung der Mobilitdt sind bereits in IPv6 integriert. Ein
besonders ausgewiesener FA ist nicht mehr notwendig. Weiterhin beherrschen alle
Router Agent Advertisements, Tunnel, Datenweiterleitung, Aufbau von Sicherheitsas-
soziationen. Eine Authentifizierung ist ebenso wie vielféltige Optimierungen bereits in-

tegriert.

Mobile IP erhéht nicht die Sicherheit im Vergleich zu IP, im Gegenteil. Die einzige
zusatzliche Sicherheitsfunktion ist die Authentifizierung von MN und HA. Wollen je-
doch MN und HA gemeinsam einen FA angreifen, so kann dies nicht verhindert wer-
den. Firewalls und Mobile IP arbeiten zudem nicht wirklich zusammen. Entweder boh-
ren Rucktunnel oder Tunnel im Allgemeinen ein Loch in die Firewall oder MNs kon-
nen in Fremdnetzen schlichtweg nicht arbeiten. Eine Firewall muss auf jeden Fall in
die Sicherheitsassoziation mit integriert werden. IP unterstitzt keine Dienstgite. Falls
Dienstgute-unterstitzende Mechanismen wie DiffServ oder IntServ eingesetzt wer-
den sollen, so werden auch fiir Mobile IP neue Funktionen bendétigt, um die Dienstgi-
te wahrend und nach einer Ubergabe zu unterstiitzen. Weiterhin miissen Pakete mit
einer bestimmten Dienstglite entsprechend dieser Anforderungen auch innerhalb ei-

nes Tunnels richtig behandelt werden.

DHCP ist ein Mechanismus zur Konfiguration von Rechnern. Die Parameter, die Uber
DHCP erhalten werden kdnnen, sind beispielsweise IP-Adresse, Standard-Gateway,
DNS-Server, Subnetz-Maske usw. Ohne DHCP missten alle Parameter von Hand
konfiguriert werden. Ein DHCP-Server bietet DHCP-Informationen an, ein Relay kann
die Daten in verschiedene LANs weiterleiten.

Falls Nutzer nur auf einen anderen Server zugreifen wollen, z.B. zum Surfen im
WWW, wird Mobile IP nicht gebraucht. Nachdem ein Knoten mit Hilfe von DHCP eine
neue IP-Adresse erhalten hat, kann er als Client das Netz nutzen. Sobald ein Knoten
allerdings Dienste anbieten moéchte, sollte er seine IP-Adresse immer beibehalten.
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Anderenfalls ist es schwer den Knoten zu finden oder weitere Mechanismen wie
DDNS werden bendgtigt, um den Namen eines Rechners auf dessen Adresse abzu-

bilden. DHCP kann als Quelle fir COAs in Mobile IP genutzt werden.

Ad-hoc-Netze brauchen generell keine Infrastrukur, um zu funktionieren (sie kénnen
allerdings mit einem Infrastrukturnetz verbunden sein). Multi-hop Ad-hoc-Netze er-
lauben es zusatzlich, dass sich nicht alle Knoten gegenseitig empfangen mussen.
Knoten kdnnen Daten fiir andere Knoten weiterleiten. Vorteile sind die niedrigere
Sendeleistung (vergleichbar mit dem Flistern in das Ohr des Nachbarn im Vergleich
zum lauten Hinausbrllen) und die erhdhte Robustheit (das Versagen einzelner Kno-

ten kann toleriert werden).

Die Wegewahl ist kompliziert auf Grund der haufigen Topologieanderungen, der un-
terschiedlichen Knotenfahigkeiten und der unterschiedlichen Ausbreitungsbedingun-

gen. Zudem kann keine zentrale Instanz die Weiterleitung untersttitzen.

Beide Algorithmen gehen mehr oder weniger von einem stabilen Netz aus. Zumindest
sind die Veranderungen relativ selten im Vergleich zum Austausch von Routing-
Daten. Zudem bauen beide Algorithmen Weiterleitungstabellen unabhéngig von der
Notwendigkeit zu kommunizieren auf. Dies verursacht nicht nur viel unnétigen Daten-
verkehr, sondern kann sich auch als vollstdndig unnétig erweisen, sobald sich die

Topologie vor einer Kommunikation verandert hat.

AODV ist ein reaktives Protokoll. Die Berechnung eines Weges wird nur dann vorge-
nommen, wenn es notwendig ist. Dies erhéht deutlich die Skalierbarkeit unter leichter

Last, verursacht jedoch eine hdhere initiale Verzdgerung.

DSR trennt das Finden eines Weges von dem Aufrechterhalten des Weges. Wird
keine Kommunikation ben6étigt, so versucht DSR nicht, einen Weg aufrecht zu erhal-
ten. Sobald dann ein Weg flr Daten ben6étigt wird, versucht DSR einen solchen zu
finden. Solange die Kommunikation andauert versucht DSR, den Weg aufrecht zu er-

halten. In Festnetzen kdnnen Wege immer im Voraus berechnet werden.
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Die meisten Algorithmen versagen, sobald die Verbindungen asymmetrisch sind (bis
hin zu dem extremen Fall unidirektionaler Verbindungen). Betrachtet man DSR, so ist
hier vorgesehen, dass ein Empfanger einfach das Paket, welches den Weg vom
Sender bis zum Empfanger Uber alle Router aufgezeichnet hat, zurliick zum Absender
schickt, indem die aufgezeichneten Router in umgekehrter Reihenfolge abgearbeitet
werden. Was aber, wenn einige Verbindungen in umgekehrter Richtung Uberhaupt
nicht vorhanden sind? Dann muss DSR nach dem gleichen Prinzip auch einen
Rickweg finden. Danach haben Sender und Empfanger beide einen Weg, allerdings
jeweils in der falschen Richtung. Irgendwie muss also die Information die jeweils an-
dere Seite erreichen. Ohne einen Weg ist dies schwierig (ein Rundruf, also das Flu-

ten des Netzes ist natlrlich immer eine Loésung...).

Mobile IP verursacht einen zu groRen Mehraufwand wahrend der Registrierung,
wenn es fur sehr mobile Knoten eingesetzt wird (also Knoten, die ihr Netz sehr haufig
wechseln). Zudem werden alle Registrierungsnachrichten quer durch das Internet
vom Fremdenetz in das Heimatnetz (bertragen (zudem enthilllen Registrierungen
den aktuellen Aufenthaltsort). Ansatze, welche die Mikromobilitt unterstitzen, figen
im Wesentlichen eine weitere Hierarchieebene ein, um etwas von der Komplexitat

und der Last vom HA zu nehmen (vergleichbar mit HLR und VLR).

Ortsinformation kann sinnvoll fir eine Wegewahl eingesetzt werden (Geo-Routing),
da so eventuell Routen optimiert werden kénnen. Falls man bereits seinen Ort kennt,
ist es haufig einfacher z.B. Daten Uber einen Router in der richtigen Richtung zum
Ziel zu senden. Allerdings kdnnen auch hier wiederum Probleme mit der Privatheit
entstehen, da nicht allzu viele Menschen ihren Aufenthaltsort jedem offen legen wol-

len.

Falls sich Autos in einer Innenstadt sehr schnell bewegen, so ist eine effiziente Pa-
ketweiterleitung sehr schwer, da sich die Topologie zu schnell &ndert. Das Fluten des
Netzes mit einigen Optimierungen kdnnte der einzig verfligbare Weg sein. Befinden

sich jedoch die Autos auf einer Autobahn, stellt sich die Situation einfacher dar: Die
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Autos bilden ganz typische Gruppen pro Richtung. Ein Auto der Gruppe kdnnte der
Kopf sein, alle andere Autos leiten Uber diesen Kopf die Daten in Richtung Internet
weiter. Die Wegewahl und Paketweiterleitung kdnnte dann entlang der Spuren der

Autobahnen gehen.

9. Mobile Transportschicht

9.1

9.2

9.3

9.4

Paketverluste auf Grund von Ubertragungsfehlern: Relativ gering in Festnetzen (10°-
109, relativ hoch in drahtlosen Netzen (102-10%)/groRRe Variation/typischerweise
kompensiert durch ARQ/FEC; Paketverlust auf Grund von Stau: kein Unterschied
zwischen drahtlosen und leitungsgebundenen Netzen; Paketverlust auf Grund der

Mobilitat: passiert nur in Mobilnetzen ...

TCP geht typischerweise von einer Stausituation im Falle von Paketverlusten aus.
Diese Annahme ist in Festnetzen meist korrekt, nicht aber in drahtlosen Netzen. U-
bertragungsfehler auf Grund von Interferenzen und Mobilitat sind weitaus haufiger. In
Festnetzen hilft TCP das Internet zu stabilisieren, in drahtlosen und mobilen Netzen

hat ein unverandertes TCP nur eine relativ schlechte Leistungsfahigkeit.

Wirden nur einige Nutzer TCP durch UDP ersetzen, dann wirden sie in der Tat ei-
nen hoheren Durchsatz erzielen. Allerdings wirden die fehlenden Mechanismen zur
Stauvermeidung schon bald zu einem riesigen Paketverlust im Internet fiilhren. Zu-
dem mussten Mechanismen integriert werden, die eine zuverlassige Datentbertra-
gung bieten, da UDP keinerlei Garantien abgeben kann. Es gibt eine Menge an For-
schungsarbeiten auf dem Gebiet , TCP-freundlicher* Protokolle, zuverlassigem UDP
etc.

I-TCP teilt die Verbindung in zwei Teile auf — einen leitungsgebundenen/festen und
einen drahtlosen/mobilen Teil. Dies isoliert die Probleme der drahtlosen Anbindung
vom Festnetz. Dies erfordert allerdings auch, dass Zwischensysteme in ein IP-Paket

hineinschauen kénnen, um die Verbindung entsprechend aufzutrennen. Damit kann
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eine Technik wie IPsec nicht mehr eingesetzt werden. Ende-zu-Ende-Sicherheit und

I-TCP (oder Proxy-Losungen auf dieser Ebene) passen nicht zusammen.

Siehe Abbildung 8.2 fiir den Paketfluss. TCP arbeitet nicht direkt mit IP zusammen,
da Mobile IP versucht, die Mobilitat transparent zu machen. TCP konnte allerdings
hohere Paketverlustraten wahrend einer Ubergabe bemerken. Mobile IP steuert die
Ubergabe, alte FAs kénnen, miissen aber nicht Pakete weiterleiten. Sobald eine Bes-
tatigung zu spat eintrifft, geht TCP von einer Stausituation aus und reagiert mit seinen
Stauvermeidungsmechanismen (slow start). Allerdings ist Slow-Start absolut kontra-
produktiv in dieser Situation. Weitersenden mit der gleichen Datenrate ware das ein-

zig Sinnvolle.

Vergleichen Sie mit Abbildung 9.2. FA, CN, HA, MH sollten sich so verhalten wie in
Mobile IP spezifiziert. Ohne PEP wiirde TCP Paketverluste auf Grund des Subnetz-
Wechsels bemerken, falls der alte FA Pakete nicht weiterleitet. Sobald PEPs einge-
setzt werden, muss der alte PEP den gesamten Kontext (Puffer fir die Ubertra-
gungswiederholung, Sockets, ...) an den neuen PEP ubertragen. Weder CN noch
MH sollten etwas von der Existenz der PEPs mitbekommen. Ein guter Platz fiir einen
PEP ist der FA. Naturlich konnte sich ein PEP auch an der Grenze zum Festnetz be-
finden. PEPs arbeiten (in diesem Beispiel) auf Schicht 4, wahrend Mobile IP auf
Schicht 3 arbeitet. Die Komponenten kénnen miteinander interagieren, missen aber

nicht.

Sobald Ende-zu-Ende-Verschliisselung eingesetzt wird, kann nicht gleichzeitig ein
Proxy genutzt werden — aufRer der Proxy kann in die Sicherheitsbeziehung mit aufge-
nommen werden. Dies ist allerdings oft nicht méglich, da das Fremdnetz zusammen
mit dem Proxy zu einer anderen Organisation gehdrt. Sobald IPsec mit Verschliisse-
lung eingesetzt wird, kann kein Proxy mehr in das Paket hineinschauen und den

TCP-Paketkopf fur eine weitere Bearbeitung nutzen.

Selektive Ubertragungswiederholung ist immer eine gute ldee. Fast alle anderen Op-

timierungen haben teilweise schwere Nachteile: siehe Abschnitt 9.3. Es gibt derzeit
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nicht ,die“ Lésung fiir das Problem und auch die Standards/Standardisierungsvor-

schlage widersprechen sich teilweise gegenseitig.

Zunachst der trickreiche Teil. Fehlerraten auf Verbindungen, so wie sie in der Frage
gegeben sind, sind immer Bitfehlerraten (BER, Bit Error Rate). Unter der Annahme,
dass diese Fehler voneinander unabhéngig sind (und auch nur unter dieser Annah-
me), kann die Paketverlustrate p, die in der Formel genutzt werden soll, wie folgt be-
rechnet werden: p = 1 - ((1-BER)"®¢'9%%¢) Mit Hilfe dieser Formel kénnen nun die Pa-

ketverluste unter Vernachlassigung von FEC und ARQ berechnet werden.

Festnetz: BER = 10™° MSS = 1000 byte = 8000 bit, daraus ergibt sich eine Pa-
ketverlustrate p = 1 - ((1-107°)%%) ~ 8*107. RTT = 20 ms: Geht man von der ein-
fachen Formel aus, dann ergibt sich eine maximale Bandbreite von 0.93 * 8000 /
(0.02 * §(8*107)) bit/s ~ 416 Mbit/s.

WLAN: Die gleiche Berechnung mit einer typische WLAN-Fehlerrate von 10 und
zusatzlichen 2 ms Verzogerung ergibt eine Paketverlustrate von 0.99966 und eine
Bandbreite von 0.93 * 8000 / (0.022 * (0.99966) bit/s ~ 338 kbit/s. Dies ist ein gu-
tes Beispiel, das zeigt, warum groRe Pakete in WLANs Probleme verursachen —
und warum FEC/ARQ auf jeden Fall gebraucht werden... Der Durchsatz in der
Praxis fir WLANS liegt bei etwa 6 Mbit/s fir 802.11b, falls gerade keine anderen
Nutzer aktiv sind.

GPRS: Verwendet man GPRS mit zusatzlichen 2 s RTT und einer BER von 10~
(also einer Paketverlustrate von 8*10™) erhalt man lediglich 0.93 * 8000 / (2.02 *
Q8*10™)) bit/s ~ 130 kbit/s. Derzeit bietet ja GPRS sowieso nur etwa 50 kbit/s an,
aber dies ist eine Einschrankung, die in dieser einfachen Formel nicht bertcksich-
tigt wird.

In der Praxis hangt die Leistungsféahigkeit von Funktechniken sehr stark von den
Fehlerkorrekturfahigkeiten der unteren Schichten ab. Solange FEC und ARQ

auch Schicht 2 gute Arbeit leisten, merkt TCP kaum etwas von den héheren Feh-
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lerraten. Jedoch wird die Verzdgerung, die von ARQ und der Verschachtelung
verursacht wird, die Bandbreite verringern. Weiterhin muss das langsame Steigen
der Datenrate durch TCP fur sehr kurzlebige Verbindungen bertcksichtigt wer-
den. Auf jeden Fall kann man aber erkennen, dass eine einfache Erhéhung der
Datenraten in GPRS nicht notwendigerweise auch in hdheren Datenraten fir ei-

nen Nutzer von TCP Uber GPRS resultiert.

Unabhangig davon wie geschatzt wird, TCP kann nie eine Datenrate zur Verfligung
stellen, die Gber der maximalen Datenrate der Verbindung liegt. Diese Datenrate der
Verbindung taucht nicht in der Formel auf, da jeder Versuch, schneller als die lang-
samste Verbindung auf der Strecke von einem Sender zum Empfanger zu senden,
unweigerlich ein Wachsen der Warteschlange beim Sender zur Folge hat. Damit er-
zeugt ein Flaschenhals automatisch auch héhere RTTs (Pakete miissen langer in der
Ausgangswarteschlange verweilen), die sich dann direkt auf die erreichbaren Daten-

raten auswirken.

Mobilitatsunterstitzung

Es ist schlichtweg zu teuer, eine starke Konsistenz der Daten aufrecht zu erhalten.
Kontinuierliche Aktualisierungen erfordern auch eine permanente Anbindung. Ohne
diese Anbindung missten alle Zugriffe geblockt werden. Alternativen fihren immer
eine gewisse Schwachung der Konsistenz ein. Viele Verfahren umfassen periodische
Aktualisierungen, automatische Ruickintegrationsverfahren oder zur Not eine manuel-
le Rlckintegration der Daten.

Entweder sturzt das Dateisystem gleich zusammen mit dem Rechner ab oder der
Rechner zeigt einfach an, dass das Verzeichnis derzeit nicht zur Verfiigung steht.
Versuchen Sie es einfach mit verschiedenen Systemen aus (speichern Sie aber bitte

vorher alle Daten).

Ohne Zustand benétigt man auch keine komplexe Zustandsverwaltung. Bricht eine

Verbindung ab, so spielt das keine Rolle, da die notwendigen Zustandsdaten mit der
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nachsten Anfrage wieder geliefert werden. Trotzdem ist naturlich ein Zustand sinn-
voll, wenn unnétiger Mehraufwand vermieden werden soll oder der Nutzer Sitzungen
wieder aufnehmen kénnen soll. Heute wird jeglicher Zustand fiir HTTP zusammen mit
dem Ergebnis der Anfrage zurlickgeliefert. Langerfristige Zustande kénnen in Coo-
kies gespeichert werden. Damit lebt der Zustand so lange wie der Cookie existiert.
Kurzlebige Zustande werden im Browser abgelegt. Insbesondere HTTP/1.1 unter-
stutzt Browser, welche die Geschichte einer Sitzung mit einbeziehen (teilweise Uber-
tragung von Inhalten, Wahl einer bevorzugten Sprache, Behandlung von Inhalten der

Zwischenspeicher,...).

HTTP ist textorientiert und lesbar durch den Menschen. Dadurch kann HTTP sehr
einfach durch Menschen nachvollzogen werden; allerdings verschwendet das Verfah-
ren auch Bandbreite im Vergleich zu binaren Reprasentationen. Setzt man HTTP/1.0
ein, so wird zusatzlich Bandbreite dadurch verschwendet, dass jede Anfrage eine
neue TCP-Verbindung nutzt. Dies erfordert einen Verbindungsaufbau, einen Daten-
transfer und einen Verbindungsabbau fir jedes einzelne Element auf einer Web-
Seite. HTTP/1.1 nutzt persistente Verbindungen. D.h. eine TCP-Verbindung kann

mehrere Anfragen und Antworten Ubertragen.

Je naher sich ein Zwischenspeicher zum Browser befindet, desto besser kénnen An-
fragen mit einer geringen Verzoégerung beantwortet werden. Befindet sich dieser
Speicher sogar auf dem mobilen Endgerat, kénnen viele Anfragen direkt lokal beant-
wortet werden und man vermeidet damit unnétige Ubertragungen (ber die Funkstre-
cke. Befindet sich der Zwischenspeicher an der Grenze zwischen Fest- und Funk-
netz, so kénnen damit die Probleme im Fest- bzw. Funknetz jeweils voneinander ge-
trennt werden. Ein Zwischenspeicher im Festnetz kann auch einem Nutzer nachfol-

gen.

In einem Zwischenspeicher kann man nur die Inhalte ablegen, die sich im Mittel nicht
haufiger verandern als Zugriffe erfolgen. Allerdings enthalten heutige Web-Seiten

sehr viele individualisierte Komponenten: Z&ahler, Werbung, Browser-abhéngige Inhal-
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te etc. Zudem wollen Inhalteanbieter oft nur einen direkten Zugriff der Nutzer auf ihre
Inhalte, damit gewisse Nutzungsprofile besser erstellt werden kdnnen. Ein Zwischen-
speicher ohne zusatzliche Mechanismen macht Zugriffszahler und eine Profilbildung
ziemlich sinnlos. Ist das Endgerat mobil, so sollte der Zwischenspeicher auch dem

Endgerat nachfolgen.

HTML beschreibt heute nicht nur einfach den Inhalt sondern sehr oft auch das Aus-
sehen einer Seite. Die urspriingliche Idee von HTML sah die Unterstitzung der Be-
schreibung einer Textstruktur vor (Uberschriften, Listen, Aufzahlungen etc.). Jetzt
wird HTML aber oft zur Formatierung eingesetzt. Die meisten Seiten gehen von einer
Auflésung von 1024x768 Bildpunkten und Echtfarbendarstellung aus. Drahtlose End-
gerate haben jedoch meist immer noch relativ kleine Anzeigen mit z.B. 4096 Farben,
320x240 Bildpunkten. Aus diesem Grund passen auch viele Seiten nicht auf die An-
zeigen. Losungen umfassen eine Skalierung der Bilder, eine Inhaltsextraktion oder
die Beschreibung des Inhalts mit speziellen Sprachen (WML, cHTML). Viele Seiten
enthalten zusatzliche Inhalte, die bestimmte Plug-Ins benétigen: Flash, 3D-
Animationen, Streaming Media usw. Typischerweise funktionieren diese Erweiterun-

gen auf mobilen Endgeraten einfach nicht.

Zwischenspeicherung (caching), Inhaltstransformation, Skalierung von Bildern, In-
haltsextraktion, textuelle Beschreibung von Bildern. Viele der Vorschlage aus den
Neunzigern waren proprietar. WAP wurde zur ersten standardisierten, gemeinsamen
Ldsung, die von vielen Netzbetreibern und Gerateherstellern unterstitzt wurde. Es ist
eine ganz andere Geschichte, warum WAP anfangs alles andere als ein Erfolg war

(falsches Marketing, falsche Transporttechnik flr die Daten).

Proxys. Proxys kénnen sich an verschiedenen Stellen befinden — siehe Abbildungen
— und Proxys kénnen zudem in zwei Halften aufgeteilt werden, wobei ein spezielles
Protokoll zwischen den Halften genutzt werden kann. Proxys verhalten sich wie ein
Client in Richtung Server und wie ein Server in Richtung Client. Ein guter Ort fir ei-

nen Proxy ist moglichst nahe am mobilen/drahtlos angebundenen Nutzer, jedoch im-
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mer noch im Festnetz. Beispiele fiir Orte kdnnen FAs in Mobile IP oder Router in ei-

nem GPRS-Netz sein.

Siehe Abschnitt 10.3. Generelle Ziele sind ein effizienter Datentransfer (binédre Rep-
rasentation), Vermeidung von redundantem Datentransfer (zustandsbehaftete Proto-
kolle), Unterstlitzung von heterogenen Geraten (WML), Zugang zu Telefoniefunktio-
nen (WTAI), eingebaute Sicherheit (WTLS) und Unterstiitzung von praktisch allen

Transportplattformen.

Telefonieanwendungen werden Uber spezielle Schnittstellen in WAP 1.x unterstitzt
(WTAI). Spezielle Gateways werden benétigt, um auf Internet-Inhalte zugreifen zu
kénnen. WAP 2.0 kombiniert Internet-Protokolle mit WAP 1.x. Dies ermdglicht einen

direkten Zugriff auf Internet-Inhalte.

WDP ist kein festes Protokoll. Die Schnittstelle zu WDP ist festgelegt, WDP selbst
hingegen hangt vom darunter liegenden Transportnetz ab. An der WDP-Schnittstelle
wird ein unzuverlassiger Datagramm-Transfer angeboten. Bietet das darunter liegen-
de Netz bereits IP-Dienste an, so wird als WDP schlicht UDP, wie es vom Internet her
bekannt ist, eingesetzt. Aus diesem Grund gibt es auch keinen festgelegten Dienst-

zugangspunkt (SAP), den WDP nutzen kdnnte.

Nicht alle Mobiltelefonnetze bieten die gleiche Sicherheit an. GSM bietet beispiels-
weise lediglich eine Verschlusselung tber die Luftschnittstelle. WAP 1.x fligt Sicher-
heit vom Endgerét bis zum Gateway hinzu. Dies ist jedoch ein Problem, da WAP 1.x
keine Ende-zu-Ende-Sicherheit garantieren kann. Die Sicherheitsassoziation wird am
Gateway aufgebrochen. Daher implementieren z.B. Banken ihre eigenen Sicher-
heitsmodule auf den Endgeréten. Dieses Aufbrechen ist auch ein Unterschied zu Me-

chanismen wie SSL/TLS im Internet, die Ende-zu-Ende arbeiten.

Vorteile: Nutzer kénnen direkt die Bestatigung steuern; Nutzer mdchten eventuell
wissen, dass etwas schief gelaufen ist; manchmal ist es auch sinnvoll, einen Sender

durch kinstliche Verzégerungen der Bestatigung abzubremsen; die Bestitigung
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durch einen Nutzer ist ,starker“, da es dem Sender zeigt, dass der eigentliche Emp-
fanger und nicht nur der WTP-Prozess die Nachricht erhalten hat. Nachteile: Nutzer
missen interagieren, das bendtigt mehr Zeit. Klassische Transaktionsdienste kénnen
typischerweise von einer Bestéatigung durch Nutzer profitieren. Fir die meisten Push-
Dienste sind diese Bestatigungen nicht notwendig. WTP-Bestéatigungen kénnen aber

dennoch die Zuverlassigkeit erhéhen.

WSP/B zusammen mit Klasse-2-Transaktionen waren eine gute Wahl fir normale
Anfragen/Antworten im Web. Das Web erwartet ein zuverlassiges Protokoll, darum
wird normalerweise auch TCP eingesetzt, und arbeitet mit Transaktionen (in dem hier

benutzen Sinn: Anfrage/Antwort im Gegensatz zu einem Datenstrom).

WSP bietet Sitzungsverwaltung, Aushandlung der Fahigkeiten, Push und Pull, asyn-
chrone Anfragen und effiziente Inhaltecodierung. Einige dieser Fahigkeiten hat auch
HTTP/1.1. In mobilen und drahtlosen Umgebungen resultiert eine effiziente Codie-

rung direkt in einer billigeren Nutzung des Webs.

Die Nutzerzufriedenheit mit einem System ist meist viel besser, wenn etwas auf dem
Bildschirm geschieht. Muss man erst warten, bis alle Antworten in der richtigen Rei-
henfolge angekommen sind, wiirden diese langen Pausen doch die meisten Nutzer
sehr irritieren. Sobald also eine Antwort ankommt, sollte der Browser auch deren In-
halt anzeigen, um einen Fortschritt zu signalisieren. Zudem kénnen Nutzer oft schon
bereits angezeigten Verweisen weiter folgen, obwohl erst Teile der Seite angezeigt

werden.

Verbindungslose Dienste haben meist einen deutlich geringeren Mehraufwand im
Vergleich zu Verbindungsaufbau/Datenlibertragung/Verbindungsabbau verbindungs-
orientierter Dienste. Im Vergleich zu einem reinen Datagramm-Dienst bietet der ver-
bindungslose Sitzungsdienst zusatzlich Kennungen fir die Transaktionen und Funkti-

onen, die mit denen anderer WSP-Dienste vergleichbar sind.

-51 -



10.19

10.20

10.21

10.22

10.23

Lésungsheft Mobilkommunikation, 2. Auflage

Neben der Sprache und Inhaltsformaten definiert das WAE Gateways zwischen
Client und Server. Da mobile Endgerate oft nicht mit den Standardformaten und -
protokollen aus dem Internet umgehen kénnen (TCP, HTTP, SSL etc.), missen Ga-
teways zwischen den klassischen Festnetzen und der neuen mobilen und drahtlosen

Welt Ubersetzen.

WML bietet nur recht wenige Formatierungsanweisungen. Es definiert eher die Ab-
sichten des Autors einer Seite. Soll ein Gerat Daten einem Nutzer prasentieren, so
kann dies entweder als Text oder durch Sprachausgabe geschehen. Dieser Ansatz
ist flexibler als HTML, das sich eher auf leistungsfahige Anzeigen verlasst. Natirlich
schrumpft der Abstand zwischen kleinen, mobilen Geraten und PCs immer weiter.
Weiterhin sind haufige Schliisselworter binar codiert. Anstelle der Ubertragung von

“http://www.” kann ein einzelnes Byte das Gleiche ausdrtiicken.

Skriptsprachen kénnen helfen, den Datenverkehr zu reduzieren, indem sie Eingaben
direkt auf einem Mobilgerat Uberpriifen. Ohne diese Funktionalitat missten alle Ein-
gaben zuné&chst zur Uberpriifung an einen Server uibertragen werden. Zudem kénnen
Uber entsprechende Funktionen in Skripten viele Geratefunktionen angesprochen

werden.

Call indication, call accept, call setup, ... WTAI bietet spezielle URLs und WTAscript-
Funktionen fiir Telefonieanwendungen. Eine URL kann automatisch einen Anruf ein-

leiten, WTAscript-Funktionen kénnen Telefonbucheintrage verandern usw.

WTA-Server kénnen die Dienstgiite weitaus besser steuern, da sie typischerweise
zum Netz des Mobilnetzbetreibers gehtéren. Normale Server im Internet haben viele
Probleme bei der Unterstiitzung von Dienstglite, es gibt nicht einmal weit verbreitete
Dienstgutearchitekturen im Internet. Im Prinzip gibt es viele Orte fir WTA-Server: im
Betreibernetz, in den Netzes anderer Betreiber, im Internet (dann aber mit den bereits

erwahnten Dienstglteproblemen).
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Ein Push ist sinnvoll, um damit unerwartete Ereignisse anzukiindigen. Eine regelma-
Bige Abfrage (pull) durch das Mobilgerat wirde Bandbreite und Energie verschwen-
den. Der Unterschied zwischen Sl und SL besteht darin, dass im Fall von SL der Nut-
zeragent des Client dartiber entscheidet, wann die URI gesendet wird (dies ist dann
ein Pull, was aber vom Nutzer nicht bemerkt wird). Ein SI wird lediglich angezeigt und

es liegt am Nutzer, wann und ob der Dienst genutzt wird.

WAP 1.x wurde von einem Konsortium aus Netzbetreibern und vielen Gerateherstel-
lern entwickelt, wahrend i-mode eine proprietdre Entwicklung von NTT DoCoMo aus
Japan ist. i-mode wurde von Anfang an Uber einem paketorientierten Transportdienst
eingesetzt (PDC-P) und es umfasst zusatzlich ein Geschaftsmodell: Inhalteanbieter
bekommen z.B. 80% des Umsatzes, den ein Kunde erzeugt, der Netzbetreiber Uber-
nimmt fir den Rest die Abrechnung. WAP hatte starke Probleme in seinen An-
fangstagen, da es als ,Internet auf dem Handy“ vermarktet wurde, was es sicherlich
nicht ist. Zudem startete es fatalerweise auf einem verbindungsorientierten Trans-
portsystem, die Web-Nutzung ist jedoch hochgradig interaktiv. Diese beiden Faktoren
lieBRen WAP recht bald zu einem Fehlschlag werden. Die Ubertragung des Erfolgs
von i-mode in Japan auf andere Lander ist alles andere als einfach. NTT DoCoMo
versuchte dies in Europa, hatte jedoch nicht den gleichen Erfolg. Ein Grund hierfur
war der hohe Anteil an PC-Besitzern in Europa — viele Menschen nutzen bereits tag-
lich das Internet Uber eine recht schnelle Anbindung. Zudem haben sich nur wenige
Betreiber fur i-mode entschieden und schon bald lockten andere Dienste, wie MMS,

die Kunden an.

Synchronisation ist wesentlich fir eine Vielzahl an Anwendungen. Hierzu gibt es be-
reits mehrere inkompatible Ansétze, sogar Anwendungen haben hierzu oft ihre eige-
nen Mechanismen. Jedoch ist das grundlegende Problem einer Synchronisation im-
mer noch nicht geldst: Wie sollen zwei veranderte Kopien eines Objekts synchroni-

siert werden? Ohne Anwendungswissen ist hier eine Synchronisation nicht moglich.
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10.27 WAP 2.0 umfasst i-mode und Internet-Komponenten. Die Entwicklung wurde sehr
stark vom Erfolg der Internet-Anwendungen beeinflusst, aber auch von der immer

grolReren Leistungsfahigkeit mobiler Gerate.
10.28 Siehe Abbildung 10.38.

WAP 1.x Stapel: Dieser Protokollstapel unterstitzt alle ,klassischen* WAP-Gerate
und —Anwendungen. Wie in diesem Abschnitt dargestellt, gibt es viele Griinde fiir
Sitzungsdienste und effiziente Transaktionsdienste. Aus diesem Grund kann die-
ser Teil auch nutzlich im neuen WAP sein.

WAP mit profiled TCP: Dieses i-mode-ahnliche Szenario bietet optimiertes HTTP
und TCP an. Dies kann effizienter sein als die direkte Verwendung von ,reinen“
Internet-Lésungen, bedingt aber Anderungen in HTTP und TCP — und benétigt
einen Proxy fur die Ubersetzung.

WAP mit TLS-Tunnel: Sobald Ende-zu-Ende-Sicherheit gefordert wird, darf die
Architektur nicht die Verbindung aufbrechen. Aus diesem Grund bietet dieser
Stapel Ende-zu-Ende-TLS, kann aber trotzdem von einem optimierten TCP profi-
tieren.

WAP direkt: Falls die Endgerate leistungsfahig genug und die Verzégerungen
nicht zu hoch sind, kann auch ganz einfach der normale Internet-Protokollstapel
verwendet werden. Dies wére die einfachste L6sung, die auch keinerlei spezielle
WAP-Protokolle mehr bendétigt. Wahrend die Gerate zwar sicherlich irgendwann

leistungsfahig genug sein werden, so bleibt doch das Problem der Verzdgerung.
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