
ArchitekturUniverselle Ereigniserkennung

gefördert vom

Motivation

� Lokal im Netz wird entschieden, ob ein Ereignis vorliegt:
(z.B. „Es brennt!“ oder „Einbruch“) 

� Im Netz erkannte Ereignisse werden an die Basisstation geleitet

Sicherheitsanforderungen
Vertraulichkeit: 
Sym. Blockverschlüsselungsverfahren im 
Cipher-Block-Chaining (CBC) Modus 

Gesamt-Systemarchitektur

Verteilte 
Ereigniserkennung
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Merkmals-
extraktion

allgemeiner

Gruppenschlüssel

� Aktualität (Counter)

� Semantische Sicherheit (IV)

1. Verschlüsselung
� Vertraulichkeit

2. Verschlüsselung

� Authentizität

� Integrität

+
MessageAuthenti-

cationCode (4)
CTR       SRC   DST     LEN   PRO                  PAYLOAD
(2)         (2)        (2)    (1)   (1)                     (0…37)
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Geländesicherung AVS-Extrem 
Autonome Vernetzte Sensorsysteme 

in extremen Umgebungen

Norman Dziengel, Nicolai Schmittberger, 
Marco Ziegert, Stephan Adler, Zakaria Kasmi, 

Stefan Pfeiffer, Martin Seiffert und Jochen Schiller

Paket-Verschlüsselung

� Zugriffskontrolle, Geländesicherheit, Netz-Ereigniserkennung

� Mit Beschleunigungssensoren werden Ereignisse am Bauzaun erkannt

� Verteilte Ereigniserkennung: Sensorknoten evaluieren Ereignisse kooperativ

� Leicht skalierbare Anwendungsszenarien (lange Routen)

� Anwender interessieren sich nur für die Ereignisse � Basisstation empfängt nur Ereignisse 

ISO/OSI-Integr.     Sicherheitskonzept            Software-Architektur

� Im Netz erkannte Ereignisse werden an die Basisstation geleitet
� Rohdaten werden nur netzintern ausgewertet

Ziele/Effekte:
� Reduktion der Kommunikation zwischen den Knoten der Basis
� Lebensdauer des Netzwerks wird maximiert

AVS-Extrem Szenario: Baustelle

Cipher-Block-Chaining (CBC) Modus 
(SkipJack, AES, RC5, TwoFish und 3DES)

Aktualität: 16-Bit (2-Byte) Counter

Semantische Sicherheit: 8-Byte 
Initialisierungsvektor (IV) inkl. Counter

Authentizität, Integrität: Message 
Authentication Code (MAC)

Zugangskontrolle: paarweise und globale 
Schlüssel mit 20-Byte Schlüssellänge

� initialer Gruppenschlüssel baut sichere 
paarweise-Verbindungen auf

�Exklusions-Liste für kompromittierte Knoten 

Funkverbindung
Datenverkehr

Basisstation

passiver, aktiver Knoten

Ereigniserkennung

Micro-Mesh-
Routing 

MCU: ARM7
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SecurityEnergie-
Manage-

ment

HW: MSBA2-
Sensor-Board
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OS: 
Fire Kernel

Datenqualitätsschätzer

extraktion

PaRSec Controller 
Intelligenz, Verwaltung und 

dynamische Steuerung des WSNs

Ciphers
Stellt Verschlüsselungsalgorithmen 

Schlüsselverwaltung
Stellt initiale Vertrauensbasis und 

Schlüsselaustauschverfahren* 

bereit
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PaRSec-Core 
Stellt sichere Sende- und

Empfangsfunktionen bereit

Vermittlungsschicht

Transportschicht

Anwendungsschicht

Sicherungs
-schicht

Logical Link 
Control

(LLC)

Medium 
Access 
Control

Security 

Layer

AVS-Extrem

3

4

5-7

2

Ciphers

Schlüssel-

Verwaltung
PaRSec-Kern

4 Presets
� keine Sicherheit
� niedrige Sicherheit
� optimale Sicherheit
� extreme Sicherheit

+ Benutzerdefiniert

PaRSec Controller

CBC-Modus / CBC-MAC inkl. Ciphertext-Stealing (CTS)

3 Sicherheitslevel

� aus

� nur Authentifizierung
� Verschlüsselung und

Authentifizierung

Local

Keep-Alive

Global

Keep-Alive

Dynamische

Sicherheit

Angriffs-

erkennung

Isolations-

erkennung

Ausschluss-

Liste

Wiederein-

spielschutz

Schlüsselupdates

Intelligentes

Routing

Vermittlungsschicht-

Interface

� sicheres senden

� Pakethandler

� Protokolregistrierung

2 Kanalverfahren:*

� sicherer lokaler Kanal

�paarweise Schlüssel

� sicherer globaler Kanal

� globaler SchlüsselTabelle für 

paarweise 

Schlüssel

periodisch & manuell

Lebensdauer
Auswertung

� Testumgebung auf Großbaustellen (BBI)

� Angepasste Hardwareentwicklung für Zaunfelder

� Optimierung der Energieeffizienz in Hard- und 

Software

� Lebenszeitsteigerung um den Faktor 30

� Routing mit Unterstützung multipler   

Basisstationen

� Zuverlässige Kommunikation mit TCP-Derivat

� Störelemente in Feldtestumgebung (FU): 

Stahlbeton,  metallbedampfte Fenster,  erhöhtes 

Funkaufkommen und Niederschlag

� Belastungsfeldtests zeigen stabile Kommunikation

Ergebnisse

Verteilte Erkennung

http://cst.mi.fu-berlin.de/projects/AVS-Extrem 15.-16.03.2011Forschungsforum Öffentliche Sicherheit

Ergebnisse

Merkmalsextraktion

node n-1 node n node n+1

Rohdatenverarbeitung

Klassifizierung/ Alarm

Merkmalsverteilung

Ereignis

a) Evolutionäre Entwicklung   b) Anwendung: Einbruchserkennung             c) AVS-Extrem Board                         

+ Passgenaue Gehäusebauform für den Bauzaun mit 4 x 1,5V D-Zellen (ca. 18.000 mAh)

+ Witterungsbeständiges Material: Makrolon

+ ARM7 basierter Prototyp mit Bosch Beschleunigungssensor, ARM7 MCU, Chipcon CC110x,  

SHT11 Temperatursensor + Luftfeuchtesensor und SD-Karte

Datenverarbeitung in der Ereigniserkennung

bereit
(LLC)

Bitübertragungsschicht1
RC5SkipJack AES TwoFish 3DES IDEA XTEA

…

Angriffserkennung

Statusinformationen

Wiedereinspielschutz

Verschlüsselung

allein-arbeitend

Features

ISO/OSI-Schichten:

Komponentengruppen:

Anwendungsschicht

Sicherungsschicht

Legende

Knoten

Paarweise

Schlüsselaushandlung

(über initialen Schlüssel)

Verteilung

eines neuen

globalen Schlüssels

Knoten

BasisStation

*Schlüsselaustauschverfahren

AVS-Extrem Szenario: Baustelle
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Energieeinsparungen mit

AVS-Extrem Board (ARM7)
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Lebensdauer bei 18000 

mAh

Standard: kein Energiesparen

WOR: Wake On Radio
IDLE: erster Energiesparmodus des ARM7

PD: Powerdown
LED aus: alle LEDs ausgeschaltet

AVS-Extrem:    langlebig trotz AVS-Extrem Applikation


